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Vybrané &innosti NUKIB v souvislosti s Gtoky
na nemochice

11.12. 2019 — Incident v nemocnici v Benesove

12. 3. 2020 — Incident ve FN Brno

17. 3. 2020 — Vydano reaktivni opatfeni (RO) pro nemocnice
18. 3. 2020 — vydana metodika k RO

18. 3. 2020 — vydano a rozeslano doporuceni pro poskytovatele zdravotnich
sluzeb v¢. metodiky

27. 3. 2020 - Nabidka sluzeb nemocnicim — e-learning, sken zranitelnosti, Turris
Mox (ve spolupraci s CZ.NIC)

16. 4. 2020 — Varovani
17. 4. 2020 — Doporuceni k varovani
Pribézné:
Reseni vétsich ¢i mensich incidentu a udalosti — konzultace, vyména informaci,
pomoc s vySetrovanim



Incident v nemocnhici Benesov

* 11.12. 2019 — Nemocnice v Benesovée

* Co se stalo: Emotet-Trickbot-Ryuk - zasifrovani dat
* Dopad: Vyrazné omezeni provozu nemocnhice

* Finan¢ni dopad: 40-50 milionu K¢

* Doba trvani naruseni: Nemocnice obnovila provoz koncem prosince
2019, proces obnovy infrastruktury pokracoval dale i v lednu 2020



Incident ve FN Brno

e 12.3.2020—-FN Brno

* Co se stalo: Kolem 01:00 AM utocnik ziskal prava doménového
admina a zacal sifit ransomware, IT odd. situaci zachytilo a zacalo
odpojovat systémy

* Dopad: OdlozZeni plavanych ukonu, nemoznost ukladat data, celkové
vyrazné omezeni vsech cCinnosti

* Finan¢ni dopad: odhadem radové stovky milionu

* Nékteré casti nemocnice byly vice jak tyden po utoku stale odstaveny



Udalosti z naseho pohledu — pribéh incidentu

* Hldseni incidentu/Zprava v médiich

* Snaha kontaktovat napadenou organizaci

e Zjisténi zakladniho prehledu o situaci

* Rozhodnuti o pomoci a vyslani response tymu

* Vyslan response tym
* Analyzuje
* Doporucuje
e Navrhuje opatreni
* Zajisténi stop, indikatord kompromitace a jejich vyvhodnoceni

* Rozhodnuti o pripadnem dalsim postupu — sdileni informaci o incidentu,
vydani opatreni, upozornéeni ostatnich apod.



Cinnost NUKIB v zasaZzené organizaci

* Analyza stavu

e Urceni ¢asového i vécného rozsahu kompromitace systému
* Navrh moznych postupu pri procesu obnovy dat

* \\ypomoc pfri odstranovani a analyze skodliveho kodu

* Doporuceni pro zabezpeceni systému a sité

* NUKIB nemiize suplovat spravce ¢i dodavatele systémdi!



Dopady podobnych incidentu

* |CT dopady
* Kompletni ovladnuti systému
Kradez dulezitych dat
Zameéna dat
Znepristupnéni dat
Napadnuti HW zdravotnickych zarizeni

* Realné dopady
e Organizace prestava fungovat
e Fyzické skody na majetku a zdravi
* Ohrozeni zivota a zdravi
e Reputacni dopady
* Financ¢ni dopady



Nejcastejsi cesty utocnika

* Phisingovy e-mail

* \Verejné dostupné sluzby z internetu
 Remote desktop protocol (RDP)
e Secure Shell (SSH)
* Webovy e-mailovy klient
* Informacni systémy

* Neautorizovany pristup k vnitrni siti
* Spatné zabezpeéené Wifi
* Ethernet pripojky

* Osobni zarizeni, notebooky



Zakladni bezpecnostni pravidla
co bylo/je Spatné

Technické nedostatky
* NedostateCna segmentace sité
* Nejsou reSeny a vyhodnocovany zranitelnosti, nedochazi k aktualizacim systému
Nedostatecneé resené zalohovani
Vystavovani sluzeb do internetu bez radného duvodu
lgnorace , best practices”

Manazerské nedostatky
* Pravidlo minimalniho nutného pristupu
* Provoz séfuje bezpecnosti
 Management nejde prikladem
* Ignorace ,best practices”

Skoleni uzivatel(i
* Uzivatelé bez proskoleni jsou bezpecnostni hrozbou

Monitoring
* Nedochazi k analyze provozu — nedostatecny sitovy monitoring
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Reaktivni opatfeni pro nemocnice a metodika I.

e 17. 3. 2020 — Vydano reaktivni opatreni (RO) pro nemocnice
* Postup podle § 13 odst. 1 zdkona ¢. 181/2014 Sb.

e Zavazné pro adrésaty - nemocnice pod ZKB

* Duvod vydani: Na zdkladé probéhnuvsiho incidentu

e Cil: Minimalizace rizika vzniku podobnych incidentl — zabezpeceni
systému pred incidentem

* Naplni: Provést 4 sady ukonu, celkem 20 konkrétnich opatreni

* Legitimizace neprovedeni ukonu: Pokud by provedeni ukonu
zpusobilo vétsi dopad nez incident samotny

* K RO byla vydana metodika, ktera jej konkretizovala, uvadeéla cile
jednotlivych ukonu a doporuceni k provedeni



Reaktivni opatfeni pro nemochnice a metodika
1.

1. sada ukonU — provést bezodkladné
e Zamezit propojovani systému navzajem mimo nezbytné pripady
e Zamezit komunikaci do internetu vyjma nezbytnych pripadu
Vyc€lenit sit 1ékarskych pristroji od zbytku sité
e Zménit hesla privilegovanych uctu
* Nahlasit UFadu aktudlni IP rozsahy
» Subjekty provedly ¢astecné ci zcela vsechna opatreni

2. sada ukonU — provést do dvou dnu
* Presun zaloh do off-line, zkontrolovat funkcnost zaloh
* Proverit BCM plany a presunout je mimo systémy
 Nemazat data o KBI, provérit zaslané indikatory kompromitace
e Upozornit zameéstnance o riziku phishingu
* 4 subjekty jedno nebo vice opatreni neprovedly



Reaktivni opatfeni pro nemochnice a metodika
1.

3. sada Uukonu — provést do tydne

» Ovérit, ze zalohy jsou oddéleny tak, aby je ani privileg. admin nemohl smazat

e Zakazat pouziti nepodepsanych maker, pokud je to mozné

e Zkontrolovat segmentaci sité a rizeni mezi segmenty

e Zprisnit bezpecnostni politiky koncovych stanic (zakaz spousténi
neschvalenych aplikaci, nepodepsanych PowerShell, ...)

* Pokud neni BCM - zpracovat alespon pro klicové systémy

e Zajistit sken zranitelnosti — k realizaci moZno vyuzit Ufad

* 4 subjekty jedno z opatreni neprovedly

4. sada ukonU — provést do 2 tydnU
* Nasadit antiviry na vSechna relevantni zafizeni
e Zvazit aktualizaci, otestovat, nasadit
» Subjekty provedly ¢astecné ci zcela vsechna opatreni



Doporuceni pro poskytovatele zdravotnich
sluzeb vC. metodiky

e 18. 3. 2020 — vydano a rozeslano doporuceni pro poskytovatele
zdravotnich sluzeb vC. metodiky

* Velmi podobné RO
e vypustény nekteré body
* nezavazné

* Rozeslano na 85 zdravotnickych zarizeni, které byly oznaceny ze strany
MZD jako , paterni“



Nabidka sluzeb nemocnicim

e 27.3.2020 - Nabidka sluzeb nemocnicim

1. Sdruzeni CZ.NIC nabidlo nemocnicim pod ZKB bezplatné routery
TURRIS MOX v¢. zaskoleni a asistence — umoznéni splnéni
segmentace sité z RO
* Vyuzila jen jedna nemocnice (konkrétné zadost o 1 ks) z 16 oslovenych

2. NUKIB nabidl monitoring zranitelnosti
* Vyuzilo cca 40 z 200 oslovenych

3. NUKIB nabidl $koleni uzivateld pomoci e-learnigu — s moznosti
zajisteni ,,na klic“ nebo k nasazeni na vlastni infrastrukture

* Nevyuzila zadna nemocnice z 16 oslovenych



Varovani ze dne 16. 4. 2020
a doporuceni k nému

* 16. 4. 2020 — Varovani
e 17. 4. 2020 — Doporuceni k varovani

* Varovani pred hrozbou spocivajici v realizaci rozsahlé kampané zavaznych
kybernetlckych utokl na informacni a komunikacni systemy v Ceské
republice, zejména pak na systémy zdravotnickych zarizeni

* Obsahovalo doporuceni
e Varovat uzivatele pred spear phisingem
e Zabranit spousténi maker
e Zablokovat zbytné pristupy z vnéjsku
e Offline zalohy vC. kontroly funkcnosti

e K tomu vydano dalsi doporuceni s dalSimi opatrenimi



Co z toho plyne?

e Ukazalo se, ze:
e Naruseni informacnich systému nemocnic na realné dopady
* Neni to o tom, Ze doktofi operuji/lé¢i a nepotiebuji IT
Nékteré nemocnice pod ZKB nemaji zavedena nektera opareni podle ZKB
* To vyplyva z reportl o RO
Nemocnic pod ZKB je malo
* V CR cca 250 zdravotnickych zafizeni — pod ZKB je 16
Lidi, kteri v nemocnicich délaji bezpecnost je malo
e Obecné je oblast mimo zajem managementu
NUKIB nema efektivni komunika&ni nastroj smérem k nemocnicim
* Nemame kontakty na jiné subjekty, nez na ty pod ZKB
Nemocnice nemaji zajem/cas to resit?
* Nabidky na elearnig, turrisy, pentesty, monitoring hrozeb nebyly moc vyuzity



Costim?

e Koordinace a standardizace v KB pro nemocnice:

* Vzhledem k diverzité systému je témeér nemozné centralné nastavit ucinné reseni a mit je
okamzité, jde o dlouhodoby proces

e Standard musi byt obecny — v tuto chvili na ném pracujeme - doporuceni

* NUKIB je ,,dimenzovan“ na povinné osoby
* Nelze ze strany NUKIB okamzité za¢it fesit véechny nemocnice
* V pripadé vice soucasné probihajicich utokl nastane problém s kapacitami

« NUKIB ani nemuzZe sdm zabezpeéeni nemocnic vyfedit — mize jej koordinovat, ale
realizaci musi zajistit nemocnice samotné

 V pripadé vice utokl soucasné se bude prioritizovat

* Oborovy CERT pro zdravotnictvi
* Mél by existovat?
* Kde by mél byt zarazen?

* Chce se to vubec resit?



Co aktualné muzeme nabidnout?

Vsechny vzdélavaci materialy najdete na strankach
* https://nukib.cz/cs/vzdelavani/

Informace o hrozbach
* https://nukib.cz/cs/infoservis/hrozby/

Bezpeénostni doporuéeni NUKIB pro administratory 4.0
e https://www.nukib.cz/download/vzdelavani/doporuceni/Admin4CB.pdf

Scan zranitelnosti pro nemocnice
 Z&dost na e-mail: nckb@nukib.cz

* Pfedmét ,Zadost o scan zranitelnosti nemocniceXY“
* V odpovédi na e-mail dostanete informace o dalSim postupu

Monitoring zranitelnosti
« Zadost na e-mail: nckb@nukib.cz

« Pfedmét ,Zadost o monitoring zranitelnosti nemocniceXY*
* V odpovédi na e-mail dostanete informace o dalSim postupu

E-learning
« Zadost na e-mail: nckb@nukib.cz

* Pfedmét ,Zadost o e-learning - nemocniceXY"
* V odpovédi na e-mail dostanete informace o dalSim postupu
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Co aktualné muzeme nabidnout?

e Podplrné materialy k implementaci ZKB a vyhlasek zde.
* https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/

* Minimalni bezpecnostni standard
* Cilem je nastavit elementarni poZzadavky na bezpecénost systému/organizaci, které nespadaji do ZKB
* Vlyvéseno na webu NUKIB
* Nezavazny dokument


https://nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/
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