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Trestné Ciny z oblasti Cybercrime

§230 Neopravnény pristup k pocitacovému systému a nosici informaci

§231 Opatreni a pfechovavani pristupového zarizeni a hesla k pocitacovému systému a
jinych takovych dat

§232  Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti

§182 Poruseni tajemstvi dopravovanych zprav

Dalsi trestna ¢innost v soubéhu (napf. trestny ¢in dle ustanoveni §175 trestniho zakoniku- Vydirani)
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Trestny Cin §230 - Neopravnény pristup k pocitacovému systému a nosici informaci

(1) Kdo prekona bezpecnostni opatieni, a tim neopravnéné ziska pristup k pocitacovému systému nebo k jeho ¢asti, bude potrestan odnétim
svobody aZ na jeden rok, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.
(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a
a) neopravnéné uZije data uloZzend v pocitacovém systému nebo na nosici informaci,
b) data uloZena v pocitaovém systému nebo na nosici informaci neopravnéné vymaze nebo jinak znici, poskodi, zméni, potlaci, snizi jejich
kvalitu nebo je ucini neupotrebitelnymi,
c) padéla nebo pozméni data uloZena v pocitacovém systému nebo na nosici informaci tak, aby byla povaZovana za prava nebo podle nich
bylo jedndno tak, jako by to byla data pravd, bez ohledu na to, zda jsou tato data primo Citelnd a srozumitelna, nebo

d) neopravnéné vlozi data do pocitacového systému nebo na nosi¢ informaci nebo udini jiny zasah do programového nebo technického
vybaveni pocitace nebo jiného technického zafizeni pro zpracovani dat, bude potrestan odnétim svobody aZ na dvé léta,
zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésic( az tfi 1éta, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zplsobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému neopravnény prospéch, nebo
b) v dmyslu neopravnéné omezit funkénost pocitacového systému nebo jiného technického zatizeni pro zpracovani dat.
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Trestny Cin §230 - Neopravnény pristup k pocitacovému systému a nosici informaci
(4) Odnétim svobody na jeden rok az pét let nebo penézZitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b) zpUsobi-li takovym ¢inem znac¢nou skodu,
c) zpUsobi-li takovym ¢inem vaznou poruchu v ¢innosti organu statni spravy, Uzemni samospravy, soudu nebo jiného organu verejné maoci,
d) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch, nebo
e) zpUsobi-li takovym ¢inem vaznou poruchu v ¢innosti pravnické nebo fyzické osoby, ktera je podnikatelem.
(5) Odnétim svobody na tfi Iéta aZz osm let bude pachatel potrestén,
c) zplsobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo
d) ziska-li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.
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Trestny Cin §231 - Opatreni a prechovavani pristupového zaftizeni a hesla k
pocitacovému systému a jinych takovych dat

(1) Kdo v amyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav podle § 182 odst. 1 pism. b), c) nebo trestny ¢in neopravnéného
pfistupu k pocitacovému systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi,
zprostredkuje, proda nebo jinak zpfistupni, sobé nebo jinému opatfi nebo prechovava
a) zarizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, véetné pocitacového programu, vytvoreny nebo pfizplsobeny
k neopravnénému pfistupu do sité elektronickych komunikaci, k pocitacovému systému nebo k jeho ¢asti, nebo
b) pocitacové heslo, pfistupovy kdd, data, postup nebo jakykoli jiny podobny prostfedek, pomoci néhoz Ize ziskat pfistup k pocitacovému
systému nebo jeho ¢asti, bude potrestan odnétim svobody aZ na jeden rok, propadnutim véci nebo jiné majetkové hodnoty nebo zdkazem
¢innosti.
(2) Odnétim svobody aZ na tti léta, zakazem Cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) ziska-li takovym ¢inem pro sebe nebo pro jiného znacny prospéch.
(3) Odnétim svobody na Sest mésicl az pét let bude pachatel potrestan, ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch
velkého rozsahu.

Nérodni centréla proti organizovanému zlocinu
sluzby krimindini policie a vySetfovani




eVvVe

Trestny Cin §232 - PoSkozeni zaznamu v pocitacovém systému a na nosici informaci a
zasah do vybaveni pocitace z nedbalosti

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani, postaveni nebo funkce nebo ulozené podle zakona nebo
smluvné prevzaté
a) data uloZena v pocitacovém systému nebo na nosici informaci znici, poskodi, pozméni nebo ucini neupotrebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného technického zafizeni pro zpracovani dat, a tim
zpUsobi na cizim majetku zna¢nou skodu, bude potrestan odnétim svobody az na Sest mésicl, zdkazem Cinnosti nebo propadnutim véci
nebo jiné majetkové hodnoty.

(2) Odnétim svobody aZ na dvé léta, zakazem cCinnosti nebo propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan, zplsobi-
li ¢inem uvedenym v odstavci 1 Skodu velkého rozsahu.
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Trestny Cin §182 - Poruseni tajemstvi dopravovanych zprav

(1) Kdo UmysiIné porusi tajemstvi
a) uzavreného listu nebo jiné pisemnosti pfi poskytovani postovni sluzby nebo prepravované jinou dopravni sluzbou nebo dopravnim
zafizenim,
b) datové, textové, hlasové, zvukové i obrazové zpravy posilané prostrednictvim sité elektronickych komunikaci a priraditelné k
identifikovanému ucastniku nebo uZivateli, ktery zpravu pfijima, nebo
c) neverejného prenosu pocitacovych dat do pocitacového systému, z néj nebo v jeho ramci, véetné elektromagnetického vyzarovani z
pocitacového systému, prenasejiciho takova pocitacova data, bude potrestan odnétim svobody aZ na dvé Iéta nebo zdkazem cinnosti.
(2) Stejné bude potrestan, kdo v amyslu zpUsobit jinému skodu nebo opatfit sobé nebo jinému neopravnény prospéch

a) prozradi tajemstvi, 0 némz se dozvédél z pisemnosti, telegramu, telefonniho hovoru nebo pfenosu prostrednictvim sité elektronickych
komunikaci, ktery nebyl uréen jemu, nebo

b) takového tajemstvi vyufzije.
(3) Odnétim svobody na Sest mésicl az tfi Iéta nebo zakazem Cinnosti bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,
b) spacha-li takovy Cin ze zavrzenihodné pohnutky,
c) zplsobi-li takovym ¢inem znac¢nou skodu, nebo
d) spacha-li takovy ¢in v imyslu ziskat pro sebe nebo pro jiného znacny prospéch.
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Trestny Cin §182 - Poruseni tajemstvi dopravovanych zprav

(4) Odnétim svobody na jeden rok az pét let nebo penézZitym trestem bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako Uredni osoba,
b) zpUsobi-li takovym ¢inem skodu velkého rozsahu, nebo
c) spacha-li takovy cin v amyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikacni sluzby nebo pocitacového systému anebo kdokoli jiny vykonavajici
komunikacni ¢innosti, ktery

a) spacha ¢in uvedeny v odstavci 1 nebo 2,
b) jinému dmysiné umozni spachat takovy cin, nebo
c) pozméni nebo potlaci pisemnost obsazenou v postovni zasilce nebo dopravovanou dopravnim zafizenim anebo zpravu podanou

neverejnym prenosem pocitacovych dat, telefonicky, telegraficky nebo jinym podobnym zplisobem, bude potrestan odnétim svobody na
jeden rok az pét let, penézitym trestem nebo zadkazem cinnosti.

(6) Odnétim svobody na tfi Iéta aZ deset let bude pachatel potrestan,
a) zpUsobi-li ¢inem uvedenym v odstavci 5 Skodu velkého rozsahu, nebo
b) spacha-li takovy cin v amyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
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Trestny Cin §175 - Vydirani

(1) Kdo jiného nasilim, pohrzkou nasili nebo pohrizkou jiné tézké Ujmy nuti, aby néco konal, opominul nebo trpél, bude potrestan odnétim
svobody na sest mésicl aZ Ctyfi léta nebo penézitym trestem.
(2) Odnétim svobody na dvé Iéta aZz osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spacha-li takovy ¢in nejméné se dvéma osobami,
c) spacha-li takovy cin se zbrani,
d) zpUsobi-li takovym ¢inem znacnou skodu,
e) spacha-li takovy Cin na svédkovi, znalci nebo tlumocnikovi v souvislosti s vykonem jejich povinnosti, nebo
f) spacha-li takovy ¢in na jiném pro jeho skute¢nou nebo domnélou rasu, pfislusnost k etnické skupiné, narodnost, politické
presvédceni, vyznani nebo proto, Ze je skutecné nebo domnéle bez vyznani.
(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan,
a) zpUsobi-li takovym c¢inem téZkou Ujmu na zdravi,
b) spacha-li takovy ¢in v amyslu umozZnit nebo usnadnit spachani teroristického trestného cinu, trestného cinu financovani terorismu (§
312d) nebo vyhroZovani teroristickym trestnym ¢inem (§ 312f), nebo
c) zpUsobi-li takovym ¢inem skodu velkého rozsahu.

(4) Odnétim svobody na osm az Sestnact let bude pachatel potrestan, zpUsobi-li cinem uvedenym v odstavci 1 smrt.
(5) Priprava je trestna.
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Zdravotnicka zarizeni

Nemocnice - zakladni rozdéleni :

« Nemocnice zfizované statem (fakultni nemocnice, IKEM, Urazova nemocnice Brno,
UVN)

* Nemocnice zfizené krajskym Uradem

* Nemocnice zfizované dalSimi pravnickymi
subjekty

Dle ZKB - Zafizeni, provozujici Informacni
systém zakladni sluzby
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Zjisténi napadeni a cinnost na misté

¢ Oznameni NUKIB zarover i Policii CR

* Zjisténi musi byt konkrétniho charakteru
* Aktivizace spravcd informacniho systému a manazera kybernetické bezpecnosti
* Stanovit odpovédnou osobu, ktera povede jedndani na technické urovni

* K napadenému subjektu pristupujeme jako k obéti trestného cinu

NUKIB ©
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Dukazy pro organy Cinné v trestnim rizeni

e Zajistovani elektronickych dat

 Cinnost na misté s sou¢innosti s administratory systému + specialisté NUKIB + Policie CR

* Priorita — bezpecnost systému, zamezeni $kod, zmapovani infrastruktury, definovani priorit postupu v ramci
zamezena Skod na zdravi osob

* Koordinace postupu — aktivizace odpovédnych osob, které smluvné zajistuji bezpecnost pocitacové sité- predani
kontakt( na tyto osoby statnim organim

» Zajistovani elektronickych dat probiha nedestruktivni metodou (napr. forma otisku HDD opatfena kontrolnim
souctem)

 Policie CR : postup dle trestniho Fadu
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Dukazy pro organy Cinné v trestnim rizeni

e DUMP paméti

* Logy
* Image diskt (SNAPy opatrené kontrolnimi soucty)

* Dalsi informace, které si organy dozadaji
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Nasledna ¢innost a ndpravna opatreni

« OCTR bude provadét forenzni zkoumani (vlastnimi silami, pfipadné pomoci znaleckého
zkoumani) a ukony dle trestniho radu, véetné moznych podani vysvétleni osob, které jsou
nositeli informaci, napr. k provozu pocitacového systému daného nemocnicniho zafizeni
— neni predpoklad, Ze by Policie CR omezovala provoz poéitatovych systémd

* Policie ze zakona provadi provérovani k ¢innosti pachatele a to i na mezinarodni Urovni

« Napravna opatfeni mohou byt zahajena na misté po dohodé s NUKIB a po konzultaci s policisty
na misté

+ Policie CR v pfipadé zjisténi nové hrozby vii&i systému zdravotnického zafizeni informuje
odpovédné osoby tohoto zarizeni a NUKIB

* 10C hrozeb neprodlené policejni organ predava v ramci mezinarodni spoluprace jednotkam
EUROPOLU, INTERPOLU pfipadné dalsim organdm vymahajici pravo
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Dékuji za pozornost
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