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Country Partner Bitdefender

Pro Bitdefender zajištujeme kompletní servis v ČR a SK :

- Před / Po prodejní technickou podporu v českém jazyce jak pro partnery, tak pro koncové zákazníky

+420 245 501 801
https://support.bitdef.cz

helpdesk@bitdef.cz 

- Lokalizaci produktů B2C i B2B do češtiny

- Pravidelně školíme partnerskou síť 

http://www.bitdefender.cz/
https://support.bitdef.cz/
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Identity Sensor
• Monitor, analyze, respond to events from AD, Azure AD
• Detects compromised accounts, Kerberos attacks, Brute 

Force and others. XDR responses include password reset 
or disabling accounts involved in suspicious activity

Network Sensor
• Monitor, analyze network traffic for signs of an attack
• Identifies lateral movement across the network, 

exfiltration, port scanning techniques, network 
originated Brute Force attacks

Productivity App Sensor
• Monitor, analyze, respond to O365, G Workspace events
• Detects disabled phishing protection, user creation, 

suspicious macros, spear phishing, exfiltration, Brute Force.
• Responses: delete suspicious emails, suspend accounts

Cloud Sensor
• Monitor, analyze security events from AWS, Azure, GCP
• Builds behavior baselines, reveals anomalies, use of Lambda 

function, encryption removal, monitoring services removal, 
reconnaissance, login failures, etc.

GravityZone XDR Sensors
Možnost rozšíření o další vrstvy ochrany pomocí různých XDR senzorů podle potřeb každé 
organizace



Automatická detekce incidentů , forenzní analýza útoků a 
korelace napříč celou organizací 
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Confidential presentation

Široká podpora a 
viditelnost napříč 
lokální a cloudovou 
infrastrukturou





Proven Cybersecurity Leadership
• CONSISTENTLY HIGH SECURITY EFFICACY

First in AV-Comparatives enterprise tests, farmore
than any vendor

AV-Comparatives 2023

Highest Overall
Performer in AV-
Comparatives
Endpoint Prevention
& Response Report

VERIFIED

+
De
c
20
22

35 consecutives
VBSpam + awards

Highest level of detection for all major
steps in 2023 MITRE Engenuity
ATT&CK Enterprise Evaluations

Named a Representative Vendor
for the second consecutive time
in the 2023 Gartner® Market
Guide for Managed Detection &
Response Services.

Named a Leader in The 
Forrester Wave™: Endpoint 
Security, Q4 2023

Named Among Notable Vendors 
in the Managed Detection
And Response Services
Landscape In Europe, Q3 2023

Named a Customers’ Choice 
for EMEA in the 2023 Gartner 
Peer Insights™ for Voice of the 
Customer for Endpoint 
Protection Platforms

CRN Partner Program 
Guide Award for MDR 
2023

Industry and Peer 
Recognitions

Named a Visionary in the 2023 
Gartner® Magic Quadrant™ for 
Endpoint Protection Platforms



The Forrester Wave™ is copyrighted by Forrester Research, Inc. Forrester and Forrester Wave™ are trademarks of Forrester Research, Inc. The Forrester Wave™ is a graphical 
representation of Forrester’s call on a market and is plotted using a detailed spreadsheet with exposed scores, weightings, and comments. Forrester does not endorse any vendor, product, 
or service depicted in the Forrester Wave™. Information is based on best available resources. Opinions reflect judgment at the time and are subject to change.

NAMED A LEADER
In The Forrester Wave™: Endpoint Security, Q4 2023

“Bitdefender differentiates with its 
aggressive prevention-first mindset.”

Maximum Scores Possible in Identity Protection, Malware Prevention, Exploit Prevention, Attack 
Remediation, Vulnerability Remediation, Patching Remediation, Network Threat Detection, and 
Innovation, Adoption, Pricing Flexibility & Transparency

Bitdefender is also Named a Notable MDR Provider in The Forrester MDR Services 
Landscape in Europe, Q3 2023





B I T D E F E N D E R  B U S I N E S S S E C U R I T Y
E N T E R P R I S E



STAV PŘED 

NASAZENÍ A ZKUŠENOSTI

• Symantec Endpoint Protection (základní antivirová ochrana 
koncových stanic a serverů)

• Symantec Brightmail (antispam)
• Webmarshal (kontrola webového provozu)
• Nasazeno na 470 stanicích a serverech

! Správa 3 samostaných konzolí  = náročnost správy



NAŠE HLAVNÍ POŽADAVKY

NASAZENÍ A ZKUŠENOSTI

• Antimalwarová ochrana včetně EDR/XDR
Potřebovali jsem povýšit zabezpečení koncových bodů a serverů
proti cíleným útokům, ramsomware, phishingu atd.

• Patch management
Mezi naše požadavky patřilo také, vyřešit správu aktualizací a  
záplat. A to pokud možno efektivně a automatizovaně.

• Šifrování dat na NTB
Potřeba byla také na vyřešení šifrování dat na NTB, které opouští
úřad a při jejich ztrátě, krádeži hrozí únik citlivých informací 

• Správa a monitoring flash disků a dalších USB 
zařízení



NASAZENÍ

NASAZENÍ A ZKUŠENOSTI

• Produktem Bitdefender GravityZone  jsme nahradili 
všechny tři výše zmíněné systémy.

• Vše spravujeme v jedné konzoli 
- včetně automatizované správy a implementací patchů 
- ochrany virtualizace proti bezsouborovým útokům

+ jsme získali i analýzu rizik z hlediska chování uživatelů a 
přehled o miskonfiguracích OS



NASAZENÍ A ZKUŠENOSTI

• Bitdefender GravityZone
Zvolil jsme nasazení s cloudovou správou, tudíž jsme instalovali 
pouze server na propojení s AD, a dále bezpečnostní server 
sloužící pro skenování virtualizace tak, aby nedocházelo k zatížení 
serverů

• provedli jsme registrace licence pro vytvoření 
administrátorské konzoly.

• instalace serveru na propojení s AD a následné načtení 
koncových stanic a serverů do konzole



NASAZENÍ A ZKUŠENOSTI

• V konzoli jsme spolu s dodavatelem vytvořily 
instalační balíčky pro koncové stanice, servery. 
V rámci instalačních balíčků bylo nastaveno 
„odinstalovat stávající bezpečnostní řešení“, což nám 
umožnilo při instalaci nového klienta automaticky 
odebrat předchozího klienta.

• Instalace proběhla hladce 



NASAZENÍ A ZKUŠENOSTI

90   na   10
Samotná instalace proběhla z 90% bez problémů, 
ve zbývajících 10% byla nutná ruční odinstalace
původního klienta, restart a následná instalace nového 
klienta. 



ZKUŠENOSTI

NASAZENÍ A ZKUŠENOSTI

Konzole je v cloudu a není třeba instalace a aktualizace 
lokálních serverů, a vše se ovládá z jedné konzoly:

+ možnost distribuce rozdílných politik na stanice a servery 
(konfigurační profily)

+ jednoduchá správa v jedné konzoli
+ ochrana virtualizace i proti bezsouborovým utokům
+ skenování HTTPS provozu
+ sandbox analýza v reálném čase
+ možnost zapnutí FW
+ patch managament (záplaty Microsoftu plus dalších aplikací

třetích stran)



NASAZENÍ A ZKUŠENOSTI

+ EDR
+ široká možnost reportů
+ ochrana pošty proti phishingu
+ možnost zapnutí FW

- jednodušší antispam 

- nelze jednoduše zjistit z jakého důvodu byla vyhodnocena

zpráva jako SPAM (nutno kontrolovat logů)



PLÁNY

NASAZENÍ A ZKUŠENOSTI

• Rozšíření stávající ochrany KB o SIEM
• Outsoursování fyzické detekce – služby SOC
• Služba SOC musí napojit všechny stávající systémy ochrany, 

včetně EDR systému Bitdefender
• Rozšíření o další XDR senzory



ZÁVĚR

NASAZENÍ A ZKUŠENOSTI

V letošním roce Opava slaví!!! 
Město Opava v letošním roce slaví 800 let od udělení městských práv 
Přemyslem Otakarem I. 
O tom napovídají i naše hashtagy #opavaslavífest a #perlíme. 
A my chceme slavit, nechceme řešit kybernetickou bezpečnost a 
hackerské útoky. Proto jsme rádi, že za nás pracují systémy jako 
právě

BITDEFENDER GRAVITYZONE BUSINESS SECURITY 
ENTERPRISE



NASAZENÍ A ZKUŠENOSTI

DĚKUJI ZA POZORNOST



B U I L T  F O R  R E S I L I E N C E

www.bitdefender.cz

Jordánská 391
19800 Praha 9

Technická podpora pro ČR/SK
Tel: +420 245 501 801

https://support.bitdef.cz/
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