SPCSS Poskytovatel garantovanych sluzeb NDC

vCetné kybernetické bezpecnosti ve
Statni pokladna

Centrum sdilenych sluzeb Sta’tnll Spl"éVé



Predpis ¢. 77/1997 Sb.

Zakon o statnim podniku

Podniky zalozené podle tohoto zakona jsou
zakladany k uspokojovani vyznamnych
celospolecenskych, strategickych nebo

verejné prospésnych zajmu.
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O SPCSS

« Datum zalozeni - 1. 1. 2015
« Pocet zameéstnanctl - vice nez 100

= Vyznamnéeé useky SPCSS
Usek ICT bezpeénosti

Usek provozu sluzeb NDC;
= Obrat - cca 500 mil./rok
= Nové DC Zelenec - 1. 1. 2019
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Datova centra SPCSS
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Strategie sluzeb SPCSS



Datova centra SPCSS

DC Vapenka DC SPCSS DC Zelenec

Dvé geograficky vzdalena nezavisla datova centra

provoz aplikaci umoznen v obou lokalitach zaroven nebo v jedné z
lokalit s moznosti obnovy provozu (Disaster Recovery)

a prevedeni provozu definovanych aplikaci do druhé lokality

@ SPCSS



Bezpecné datove centrum

= Urceni prvkem kritické informacni infrastruktury dne 31/07/2015
= Fyzickd bezpecnost — odolnost objektu vuéi ndlozi az 10kg TNT

= Ostraha vlastnimi zaméstnanci v rezimu 24x7

= VVysoky stupen zabezpeceni vstupu osob — autorizacni seznam

= Instalovana magneticka cCidla na RACK skrinich

= Instalovany kamerovy systém ve vsech technologickych
prostorech a na plasti budov
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Reseni potieb zdkaznika volbou prostiedi SPCSS
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PoZadovany vykon, PozZadovany vykon, PozZadované Pozadované
diskovy prostor, diskovy prostor, bezpecné misto bezpecné misto,
bezpecné propojeni, bezpecné propojeni, s moznosti spravy vlastni vyhrazeny HW,
CKB, monitoring CKB, monitoring, vlastniho HW dalsi specialni

vyhrazeny pozadavky
virtualni prostor na IaaS a PaaS

" ) Individualni

Sdilene Vyhrazene specialni

(vs-DC) (vv-DC) reseni
(od HW

po PaaS)



Housing Individualni
specialni

reseni
(od HW
po PaaS)

Skladba sluzeb SPCSS - standardni clenéni

Sdilené Vyhrazené
(vs-DC) (vv-DC)

Bezpecnost i Podplirné
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Subjekt kriticke infrastruktury

= Urceni prvkem kritické infrastruktury v odveétvi
verejnd sprava usnesenim vlady Ceské republiky ze
dne 25. kvétna 2015 ¢. 390

= Urceni styCného bezpecnostniho zameéstnance

ve smyslu § 29c krizového zakona

= Priprava planu krizové pripravenosti subjektu kritické

infrastruktury SPCSS a souvisejici dokumentace
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Dodavatel nezbytne dodavky

» Lze sluzby poskytované SPCSS subjektim verejné spravy

klasifikovat jako nezbytné dodavky?

= Dle Ciselniku nezbytnych dodavek SSHR by se konkrétné jednalo o
nezbytné dodavky kategorie ,Sluzba komunikacni infrastruktury
informacniho systému verejné spravy" kod urovné 29.30.

= Cil: ,subjekt hospodarské mobilizace"

Dodavky poskytované statnim organim pro provoz
vyznamnych a kritickych IS lze povazZovat
za ,,mobilizacni dodavky"
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Posuny v nasich cilech

= Jsme blize nadim i budoucim zdkaznikum

= Jsme pro ne partnerem

= Jsme Cloud ready

= Spolupracujeme s dalsimi statnimi organizacemi

na rozvoji statniho IT

= Spolupracujeme s komercnim sektorem

Strategie sluzeb SPCSS @ SPCSS




Spoluprace SPCSS a NAKIT

= Memorandum o spolupraci

= Zakladni oblasti spoluprace

= Identifikace celospolecenského zajmu
= Nastaveni pravidel horizontalni spoluprace
= Dohledy nad DC, procesy a technologie

= Kyberneticka bezpecnost

@spPcss 4+ QNAKIT

Statni pokladna nformaén

Centrum sdilenych sluzeb

echnologie, s.
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