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• Je nová služba První certifikační autority, a.s. (dále jen „I.CA“) pro 
vzdálené elektronické podepisování dokumentů v mobilních 
zařízeních typu smartphone a tablet.

• Data pro tvorbu kvalifikovaného elektronického podpisu jsou uložena 
v certifikovaném HSM modulu v zabezpečeném prostředí I.CA, 
kvalifikovaného poskytovatele služeb vytvářejícího důvěru.

• Podepisující osoba používá aplikaci na svém mobilním zařízení 
(podporované platformy jsou iOS, iPadOS nebo Android).

• Služba splňuje kritéria stávajícího nařízení eIDAS a je připravena také 
pro plnění kritérií eIDAS 2.

• V dokumentech je podepisující osobou vytvářen kvalifikovaný 
elektronický podpis.

I.CA RemoteSign – obecně o službě



• Provozovatel služby
• První certifikační autorita, a.s., zprostředkovává komunikaci mezi poskytovateli 

služeb a jejich zákazníky – uživateli služby.

• Poskytovatel služeb
• je právnickou osobou, která poskytuje služby různé povahy svým zákazníkům, je 

iniciátorem požadavku na vytvoření elektronicky podepsaného dokumentu, vždy 
je smluvním partnerem I.CA.

• Uživatel služby
• je vlastníkem privátního klíče, osobou, která vytváří elektronický podpis.

I.CA RemoteSign - subjekty



• V rámci prostředí tzv. otevřeného světa nabízí využití služby množina 
Poskytovatelů služeb množině Uživatelů služby.

• Jeden uživatel služby může podepisovat dokumenty v rámci svých vztahů 
s několika různými Poskytovateli služeb.

• Každý vztah Poskytovatele služeb a Uživatele služby vzniká na jeho počátku 
registrací Uživatele služby v systému Poskytovatele služeb.

• Obchodní model otevřeného světa.

I.CA RemoteSign – otevřený svět



• V rámci prostředí tzv. uzavřeného světa jeden konkrétní Poskytovatel služeb 
„komunikuje“ pouze s konkrétní množinou Uživatelů služby.

• Toto řešení je vhodné pro vnitrofiremní použití a pro použití v rámci úřadů 
a institucí.

• Pro každý uzavřený svět je možné přizpůsobit design aplikace dle zadání 
konkrétního subjektu (Poskytovatele služeb).

• Obchodní model uzavřeného světa.

I.CA RemoteSign – uzavřený svět



• Služba vytváření kvalifikovaných elektronických podpisů na dálku není 
kvalifikovanou službou vytvářející důvěru ve smyslu stávajícího platného 
nařízení eIDAS. Nejde o samostatně definovanou službu.

• Ministerstvo vnitra ČR jako orgán dohledu tyto služby neuvádí v "Seznamu 
kvalifikovaných poskytovatelů služeb vytvářejících důvěru a poskytovaných 
kvalifikovaných služeb vytvářejících důvěru".

• Ministerstvo vnitra službu posoudilo a výsledek posouzení formulovalo 
následovně: 

„Ministerstvo vnitra České republiky, odbor eGovernmentu, jakožto orgán 
dohledu nad poskytovateli služeb vytvářejících důvěru ve smyslu čl. 17 
nařízení EU č. 910/2014 neshledalo rozpor v úmyslu poskytovat službu I.CA 
RemoteSign s platnými právními předpisy upravující podmínky poskytování 
služeb vytvářejících důvěru (zák. č. 297/2016 Sb. a nařízení EU č. 910/2014).“

I.CA RemoteSign – legislativní rámec služby



• Před vlastním posouzením byla služba auditována společností Tayllorcox
a získala certifikát: 

I.CA RemoteSign – legislativní rámec služby



• Jak vyplývá z nařízení eIDAS, pokud se jedná o kvalifikovaný prostředek pro 
vytváření elektronických podpisů, pak data pro vytváření elektronických 
podpisů může jménem podepisující osoby vytvářet nebo spravovat pouze 
kvalifikovaný poskytovatel služeb vytvářejících důvěru. 
(viz příloha II odst. 3 nařízení eIDAS). 

• Prostředky pro vytváření el. podpisů, které jsou určeny proto, aby byly 
spravovány kvalifikovaným poskytovatelem jménem podepisující osoby 
jsou v seznamu SSCD/QSCD prostředků uvedeny s poznámkou 
(„IMPORTANT NOTE: Device aimed to be managed on behalf of the user by a QTSP that can be
only considered as QSCD when duly operated by a QTSP in accordance with eIDAS Regulation
(EU) 910/2014“). 

• Takovýto prostředek musí být provozován v souladu s podmínkami 
stanovenými např. na provozní prostředí, zajištění autentizace 
podepisujících/pečetících osob aj. (EU) 910/2014“.

I.CA RemoteSign – legislativní rámec služby



• Podmínkou pro spuštění a provoz takovéto služby je včasné oznámení 
kvalifikovaného poskytovatele orgánu dohledu a proto I.CA takové 
oznámení učinila, neboť platí, že:

• kvalifikovaný poskytovatel služeb vytvářejících důvěru, který vydává 
kvalifikované certifikáty pro elektronické podpisy nebo pečetě oznámí 
orgánu dohledu úmysl poskytovat obecnou službu v souladu 
s ustanovením čl. 24 odst. 2. písm. a) nařízení eIDAS,

• kvalifikovaný poskytovatel služeb vytvářejících důvěru, kterému byl 
udělen kvalifikovaný status v souvislosti s jinou kvalifikovanou službou 
vytvářející důvěru, než je vydávání kvalifikovaných certifikátů pro 
elektronické podpisy nebo pečetě, oznámí orgánu dohledu úmysl 
poskytovat obecnou službu, a to s ohledem na obecnou kompetenci 
orgánu dohledu vykonávat dohled nad kvalifikovanými poskytovateli 
služeb vytvářejících důvěru. 

I.CA RemoteSign – legislativní rámec služby



• Pro doložení splnění podmínek, že kvalifikovaný prostředek pro vytváření 
elektronických podpisů nebo pečetí „na dálku“ je provozován v souladu 
s podmínkami, za kterých lze považovat prostředek za kvalifikovaný, MVČR 
požaduje zejména:

• interní dokumentaci, která bude dokládat splnění podmínek, za kterých 
byl prostředek certifikován, 

• popis způsobu generování párových dat v kvalifikovaném prostředku za 
klienta a následný proces vydání kvalifikovaného certifikátu,

• způsob implementace mechanismu ověření důkazu o původu klíče, 
• podmínky poskytování a používání sdílené služby vytváření kvalifikovaných 

podpisů na dálku (např. ve formě politiky této služby, kde bude mimo jiné 
stanoveno, jak probíhá autentizace klienta ke službě).

Výše uvedené podmínky služba I.CA RemoteSign zcela naplnila.

I.CA RemoteSign – legislativní rámec služby



• Na začátku června 2021 Evropská komise zveřejnila návrh novelizace 
nařízení eIDAS 2., ve kterém je definovaná nová kvalifikovaná důvěryhodná 
služba pro správu vzdálených prostředků pro vytváření elektronických 
podpisů a elektronických pečetí (nové články 29a a 39a).

• EK návrh zdůvodňuje přínosem značných výhod v oblasti bezpečnosti, 
jednotnosti, právní jistoty a volby pro spotřebitele, a to jak v souvislosti 
s certifikací zařízení pro vytváření kvalifikovaného elektronického podpisu, tak 
ve vztahu k požadavkům, které musí splňovat kvalifikovaní poskytovatelé 
služeb vytvářejících důvěru, kteří spravují tato zařízení.

• Nová ustanovení posílí celkový regulační a dohledový rámec pro poskytování 
služeb vytvářejících důvěru.
Jedná se o návrh novelizace, který jistě dozná určitých změn, ovšem patrně ne v případě 
správy vzdálených prostředků, ve které je už dostatek zkušeností s jejich provozováním, 
a jedná se především o zamezení vzniku „národních specialit“, které následně brání 
přeshraničnímu uznávání. 
Datum, kdy se předpokládá účinnost novelizace, EK prozatím nezveřejnila. 

I.CA RemoteSign – legislativní rámec služby



• V současné době nabízejí službu I.CA RemoteSign dva „Poskytovatelé 
služeb“ a to ČSOB a SEFIRA.

• Další provozovatelé jsou aktuálně ve fázi přípravy.

• Počty uživatelů služby (podepisujících) rostou meziměsíčně řádově 
v menších tisících osob.

• Počty podepsaných dokumentů jsou měsíčně v nižších tisících kusech.

I.CA RemoteSign – aktuálně



• Nový Uživatel služby obdrží vždy tzv. aktivační obálku, která na vnější straně 
obsahuje:

• čárový kód (číslo), který slouží pro přiřazení konkrétní obálky uživateli 
služby v aplikaci I.CA,

• QR kód s odkazem na web I.CA, kde jsou k načtení odkazy pro stažení 
aplikace dle jednotlivých mobilních platforem.

I.CA RemoteSign – příklad aktivace služby



• Uvnitř aktivační obálky je tzv. průvodní dopis který obsahuje:

• základní informace pro uživatele,
• popis postupu aktivace aplikace,

• aktivační QR kód, který je umístěný 
pod bezpečnostní přelepkou,

• heslo pro stažení elektronické smlouvy 
pro službu I.CA RemoteSign.

I.CA RemoteSign – příklad aktivace služby



I.CA RemoteSign – příklad aktivace aplikace



I.CA RemoteSign – příklad aktivace aplikace



I.CA RemoteSign – příklad aktivace aplikace



I.CA RemoteSign – podpis smlouvy o službě



I.CA RemoteSign – podpis smlouvy o službě



I.CA RemoteSign – podpis smlouvy o službě



I.CA RemoteSign – obchodní případ



I.CA RemoteSign – obchodní případ



I.CA RemoteSign – obchodní případ



I.CA RemoteSign – obchodní případ



I.CA RemoteSign – obchodní případ



I.CA RemoteSign – obchodní možnosti



• Služba I.CA RemoteSign je připravena na všechny běžné 
životní situace:
• Používání aplikace na více mobilních zařízeních
• Změna hesla
• Zapomenuté heslo pro přístup do aplikace a jeho obnova
• Obnova certifikátu
• Oprava mobilního telefonu v servisu
• Výměna mobilního telefonu za nový
• Ztráta mobilního telefonu 

I.CA RemoteSign – životní situace



• Aktivace aplikace na dalším zařízení:
na aktivovaném zařízení vytvoříme aktivační QR kód a jeho prostřednictvím zahájíme 
aktivaci na novém zařízení, opět načtení fotoaparátem v nově stažené aplikaci na novém 
zařízení.

Více zařízení přistupuje ke stejnému certifikátu resp. privátnímu klíči.

I.CA RemoteSign – životní situace



Děkujeme za pozornost

Jan Doubek Roman Mašata
doubek@ica.cz masata@ica.cz
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