
Regulace, cloud  
a egovernment  
mohou jít ruku v ruce 
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Pohled regulátora 
na bezpečnost a 
obezřetnost IS

Povinná osoba – jistota 
souladu s regulatorními 

požadavky
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(r. 2000): Správce a zpracovatel jsou povinni přijmout taková opatření, aby 
nemohlo dojít k neoprávněnému nebo nahodilému přístupu k osobním 
údajům…. 
(r. 2006): Orgány veřejné správy uplatňují opatření odpovídající 
bezpečnostním požadavkům na zajištění důvěrnosti, integrity a dostupnosti 
informací zpracovávaných v informačních systémech veřejné správy. 
(r. 2014): Orgány a osoby uvedené v ..... jsou povinny zavést a provádět 
bezpečnostní opatření v rozsahu nezbytném pro zajištění kybernetické 
bezpečnosti informačního systému.... 

Co to je „přístup založený na riziku“



GDPR článek 32 – Zabezpečení zpracování

▪ (1) S přihlédnutím ke stavu techniky... povaze... rozsahu... a k různě 
závažným rizikům pro práva fyz. osob, zavedou správce a zpracovatel 
vhodná tech/org. bezp. opatření.... odpovídající danému riziku,.. 
včetně: 
▪ a) případné pseudonymizace a šifrování osobních údajů;  
▪ b) schopnosti zajistit neustálou důvěrnost, integritu, dostupnost a odolnost 

systémů a služeb zpracování;  
▪ c) …obnovit dostupnost osobních údajů…včas v případě…technických 

incidentů;  
▪ d) …pravidelného testování…a hodnocení účinnosti zavedených…opatření… 

▪ (2) … zohlednit rizika… náhodného zničení, ztráty, pozměňování, 
neoprávněného zpřístupnění… osobních údajů



Rozdělení odpovědností Správce - Zpracovatel

Řízení rizik na straně Zpracovatele 
Fyzická bezpečnost a infrastruktura datových center

Řízení rizik na straně Správce 
Kategorizace údajů a stanovení politik ochrany

Sdílené řízení rizik 
Správa identit a řízení přístupu k údajům

Zákazník cloudu Provozovatel cloudových služeb

Odpovědnost On-Prem IaaS PaaS SaaS

Kategorizace údajů  
a politiky ochrany 

Bezpečnost aplikací

Síťová infrastruktura  
v datových centrech

Virtuální stroje (VM)

Fyzická bezpečnost

Ochrana koncových 
zařízení

Správa identit a 
řízení přístupu k 
údajům

Shared responsibility – Microsoft whitepaper 

https://aka.ms/sharedresponsibility


Microsoft cloud a soulad s GDPR
Požadavek Řešení

Smluvní podmínky 
dle čl. 28

Microsoft „Podmínky pro služby online“ (OST) od září 2017:  
Standardně nová příloha č. 4 – řeší explicitně soulad s články 28, 32 a 33 GDPR. 
Dále: „Podmínky ochrany osobních údajů a zabezpečení“ dle GDPR (str. 8 a dále)

Zabezpečení 
zpracování – čl. 32

OST – Příloha 4 GDPR, dále část „Zabezpečení“ 
Bezp. opatření, průmyslové certifikace / standardy a auditní zprávy – vše 
zahrnuto v OST

Podklady k bezp. 
opatřením

Rozcestník: Trust Center www.microsoft.com/trust  
Celé auditní zprávy a dokumenty jsou na Service Trust Platform (www.aka.ms/
STP )

Analýza rizik a DPIA Vzorové analýzy rizik zpracování v cloudu pro Azure a Office 365 zdarma k 
dispozici zákazníkům a partnerům

Kodexy chování a 
osvědčení čl. 40-43

Microsoft bude adoptovat kodexy chování a osvědčení (certifikace), jakmile 
budou vyhlášeny dozorovým úřadem (ÚOOÚ) – údajně po termínu účinnosti 
25/6/18

http://www.microsoftvolumelicensing.com/DocumentSearch.aspx?Mode=3&DocumentTypeId=46
http://www.microsoft.com/trust
http://www.aka.ms/STP


Kde najdeme Security & Privacy controls
OST – Podmínky pro služby Online – seznam bezp. opatření: 
str. 12 – 14: seznam bezp. opatření ve struktuře ISO 27001:2013, závazek pokračovat s certifikacemi

Service Trust Platform https://
servicetrust.microsoft.com/ (vyžaduje user credentials) 
také aka.ms/STP 
Repository podkladů k certifikacím: 
• Compliance Reports (ISO 27k a SOC reports) 
• Trust documents (security whitepapers)

O365 Service Assurance 
https://protection.office.com 

Trust Center: 
www.microsoft.com/trust 
Podklady - členění podle: 
• Rolí – Risk / Compliance / Security / BDM 
• Principů – Security / Transparency / Privacy… 
• Cloud. služeb – Azure, O365, D365… 
• Odtud „More reports….“: 
  

https://servicetrust.microsoft.com/
https://servicetrust.microsoft.com/
https://protection.office.com/
http://www.microsoft.com/trust


HIPAA / 
HITECH Act FERPAGxP 

21 CFR Part 11
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ISO 27001
SOC 1 
Type 2ISO 27018

CSA STAR 
Self-Assessment ISO 27017

SOC 2 
Type 2 SOC 3ISO 22301

CSA STAR 
Certification 

CSA STAR 
Attestation ISO 9001

Široké portfolio certifikací a mezinárodních 
standardůCertifikace a podklady: Microsoft Trust Center www.microsoft.com/trust; Repository: www.aka.ms/STP   

http://www.microsoft.com/trust
http://www.aka.ms/STP
http://www.aka.ms/STP


„Úrovně dopadů“ = vstup pro posouzení rizik 
  (Uvedené příklady je třeba posuzovat s ohledem na konkrétní obsah a možné dopady)

Zanedbatelný 
Telefonní seznam 
Seznam účastníků 
konference (pokud 
něco neprozrazuje!) 
E-mailové adresy 
Patičky e-mailů 

Podráždění jednotlivce, 
likvidace nevyžádané 
pošty,  
potřeba znovu vyplnit 
formulář po ztrátě dat

Omezený  
Vyúčtování služebních 
cest 
Fotografie na ID karty 
Logy s IP adresami 
Zdravotní způsobilost 
CV interních zaměstnanců 

Potíže, které však lze 
poměrně snadno 
překonat: Zvýšené 
náklady, odmítnutí některé 
z komerčních služeb, 
obavy, nedorozumění 

Vysoký 
Správní delikty 
Daňová přiznání 
Informace s výsledkem 
psychologického testu 
Kárná řízení 
Foto s citlivým obsahem 
Vážné potíže.  
Diskriminace: blacklisting 
většinou bank.  
Vznik vysokého 
finančního závazku.  
Ztráta zaměstnání.  
Vyloučení v rodině,  
v místě bydliště.

Kritický 
Zdravotnická 
dokumentace 
Registry s citlivými 
osobními údaji 
Kompromitující materiály 
na jednotlivce 
Subjekt se setká s 
velikými, až 
nepřekonatelnými 
obtížemi.  
Osobní bankrot – 
nesplatitelný dluh. 
Ohrožení života 
(nesprávná medikace). 
Dlouhodobé duševní 
nebo fyzické onemocnění.Zdroj: ISO/IEC 29134:2017 (PIA Guidelines), publikováno 1 Jun 2017



Příklad výpočtu inherentního a zbytkového rizika 
 

Vzorec:  Riziko = max(C-I-A-T) + hrozba + zranitelnost -2



Příklad uplatnění opatření na inherentní riziko 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Zabezpečení dat
Jak splnit požadavky vyhlášky  
č. 316/2014 Sb (VoKB)  
• pro všechny úrovně hodnocení aktiv 

(dle Přílohy 1 vyhlášky) 
• bezpečnostní opatření v rámci 

Microsoft Azure a Office 365 
• studie S.ICZ a.s. jako podklad pro 

analýzu rizik a zabezpečení dat



Šifrování dat,   
správa životního 

cyklu

1. Ochrana dat 
(důvěrnost, 
integrita)

4. Nástroje pro 
kontrolu  
a auditovatelnost

3. Řízení přístupu, zabezpečení 
identit

Advanced Threat 
Protection. 
Vyšetřování 

bezpečnostních incidentů s 
pomocí cloudových 

specialistů

6. Zvládání 
bezp. incidentů

Testování účinnosti opatření  
v cloudu pomocí nezávislých 

auditů a certifikací.  
Provozní logy  a jejich 

vyhodnocování v cloudu.

Krádež / ztrátu zařízení  
s šifrovanými osobními 

údaji není třeba ohlašovat 
jako  bezpečnostní 

incident

2. Zabezpečení 
koncových zařízení

Autentizace v cloudových 
službách  

(2. faktor) snižuje riziko 
neoprávněného přístupu

Přenesení části odpovědnosti na zpracovatele
5. Nástroje pro 
vysokou dostupnost a 
odolnost
Georedundance datových center. 
Řešení záloh a Disaster Recovery



Řešení podporující
připravenost na GDPR

Windows 
Server

Windows

Office

EMS

SQL

Microsoft 
Azure

Windows Hello

Credential Guard

Data Loss Prevention

Threat Intelligence

Audit Logs

eDiscovery

Information Protection
Transparent Data Encryption

Always Encrypted

Threat Detection

Key Vault

Data Log

Log Analytics

Intune

Cloud App Security

Active Directory

Data Classification

Bitlocker

Azure  
Security Center



Zpracování běžných 
osobních údajů bez DPIA

Technická a organizační opatření v cloudu 
Microsoft 
• Zabezpečená infrastruktura (datové centrum, konc. 

zařízení) 
• Smluvní závazky a SLA zpracovatele 

Migrace zpracování do Office 365 / Azure IaaS 

Ochrana informací s osobními údaji: 
• Vyhledání dokumentů, e-mailů, kontaktů s osobními 

údaji a informací na webech napříč systémem Office 
365 pomocí funkce eDiscovery poveřenými osobami 

• Zabezpečení dokumentů a e-mailů – možnost 
zneplatnění a omezení přístupu bez ohledu na jejich 
umístění, DLP, nastavení retenčních politik a analýza 
jejich dodržování 

• Minimalizace výskytu stejných dokumentů s 
osobními údaji jejich jednoduchým sdílením a ne 
kopírováním pomocí e-mailových příloh – propojení s 
aplikacemi Office 

• Využití vlastností Office 365 E3



Zpracovávání s vysokým 
rizikem pro subjekty údajů 
potřebné DPIA

Vše ze základního scénáře 

Vysoká úroveň zabezpečení infrastruktury, 
aplikací, uživatelů i zařízení 
• Předcházení bezpečnostních incidentů a včasná reakce 

na incident – Security as a Service 
• Zajištění koncových zařízení proti krádeži, 

neoprávněnému přístupu i kyber-útokům  
• Monitorování rizik cloudovými nástroji 
• Funkce Azure OMS, O365 E5, Win 10 ATP, EMS, 

M365 E5 

Vytvoření nových aplikací a agend splňujících GDPR  
• Zajištění aplikací pro podporu GDPR (evidence žádostí 

subjektů, mapy osobních údajů a provozní záznamy) 
• Centralizace agend a osobních údajů do O365/D365 
• Pseudonymizace a pokročilé šifrování údajů 
• Nové aplikace v Azure PaaS, Dynamics 365 
• Partnerská řešení pro GDPR (KPCS Atom, 

Xeelo…)



Modelové analýzy rizik a scénáře pro DPIA

▪ Stránky GDPR konference: www.aka.ms/jaknaGDPR  
k  dispozici modelové analýzy rizik pro zákazníky (v češtině): 
▪ 1) Analýza rizik: Zdravotnická dokumentace v cloudu Azure (ICZ a.s.) 

▪ Znalecký posudek ústavu CETAG: adekvátní úroveň zabezpečení dle GDPR 

▪ 2) Analýza rizik: Spisová služba Gordic GINIS v cloudu Azure (RAC 
s.r.o.) 

▪ 3) Formát DPIA pro zpracování osobních údajů v Office 365 (ICZ a.s.) 
▪ Osobní údaje v Exchange Online 
▪ Citlivé osobní údaje v SharePoint Online 
▪ Telemedicína / citlivé osobní údaje přes a upload přes Skype for Business 

▪ Soulad s požadavky GDPR ověřen právní kanceláří Pierstone s.r.o. 

http://www.aka.ms/jaknaGDPR


Modelové analýzy rizik a scénáře pro DPIA

▪ Stránky GDPR konference: www.aka.ms/jaknaGDPR  
k  dispozici modelové analýzy rizik pro zákazníky (v češtině): 
▪ 1) Analýza rizik: Zdravotnická dokumentace v cloudu Azure (ICZ a.s.) 

▪ Znalecký posudek ústavu CETAG: adekvátní úroveň zabezpečení dle GDPR 

▪ 2) Analýza rizik: Spisová služba Gordic GINIS v cloudu Azure (RAC 
s.r.o.) 

▪ 3) Formát DPIA pro zpracování osobních údajů v Office 365 (ICZ a.s.) 
▪ Osobní údaje v Exchange Online 
▪ Citlivé osobní údaje v SharePoint Online 
▪ Telemedicína / citlivé osobní údaje přes a upload přes Skype for Business 

▪ Soulad s požadavky GDPR ověřen právní kanceláří Pierstone s.r.o. 

http://www.aka.ms/jaknaGDPR


Microsoft Compliance Manager (Preview)
Cloudová služba - dohled nad stavem zvolených opaření v reálném čase - blog

https://techcommunity.microsoft.com/t5/Security-Privacy-and-Compliance/Manage-Your-Compliance-from-One-Place-Announcing-Compliance/ba-p/106493


Informace k souladu:
GDPR hlavní stránka: 
microsoft.com/GDPR a česká verze:  
www.microsoft.com/sk-sk/rethink-IT-security/GDPR 

Prezentace a vzorové analýzy rizik v češtině: 
aka.ms/jaknaGDPR 

Microsoft Trust Center 
microsoft.com/trust 

Service Trust Platform – podklady k 
certifikacím, auditní zprávy: aka.ms/STP  
(vyžaduje log-in, NDA level) 

http://www.microsoft.com/GDPR
http://www.microsoft.com/sk-sk/rethink-IT-security/GDPR
http://aka.ms/jaknaGDPR
http://www.microsoft.com/trust
http://www.aka.ms/STP


Děkuji Vám za pozornost 
Zdeněk Jiříček 
zdenekj@microsoft.com This presentation is intended to provide an overview of GDPR and is not a definitive statement of the law.


