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http://dupress.com/articles/protecting-sensitive-data-government-cybersecurity/

© 2016 Deloitte Ceska republika Trendy a nové technologie v kyber-bezpecnosti 2



Statistiky Utoku 2016

Attack Types (reset)
Click to view incidents for a specific attack type.
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= Malware

~ Physical

m Misconfig

m DDoS

= Undisclosed

m SQLi
Phishing

m Malvertising

W Brute Force

Target Geography (eset)
Size of flag indicates higher volume. Click to
view incidents for that geography.
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http://www-03.ibm.com/security/xforce/xfisi/
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A co rika ta tmava strana?

Attack Vectors
July 2016
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® Unknown
% Account Hijacking
= DDoS
« Targeted Attack
& Defacement
& SQLi
&« Malware/PoS Malware
« Malvertising
Malicious Code Injection
“ vBulletin Vulnerability
® Undisclosed Vulnerability
& Spam Bot
DNS Hijacking
Credential Stuffing

hackmageddon.com

http://www.hackmageddon.com/2016/08/18/july-2016-cyber-attacks-statistics/
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Cile Gtokl?

Distribution of Targets “Industry
July 2016 «“ Government

~ Organization
“ Single Individuals
& Healthcare
w>1
“ Escort Services
« News
Social Network
“ Finance
# Online Forum
& Adult Sites
“ Dating
~ Education
Online Services
~ Road Sign
¥ YouTube Channels
& Utility
hackmageddon.com/

http://www.hackmageddon.com/2016/08/18/july-2016-cyber-attacks-statistics/
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Multidisciplinarni bezpecnost

Cloud x On-Premise
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Fyzicka
bezpecnost Finance

~Physical®
Governance

Lidské chovam Risk Management
a psychologie Compliance
+~Human"

Bezpeclnostni analytika
a zpravodajstvi
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Bezpecnost a ,cloud"

UZivatelé Kurenceschopnost Jaka je hodnota

poskytovatelu aktiva?
@ \ Datova centra
\ @ celosvétové

Stredni podniky
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Velké v
organizace /
Sluzba
GED
Bezpecnost

SLA Ktera legislativa?
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Internet of Things (IoT) a bezpecnost

Velky potet ¥ : DDD W Jednoduché
zarizeni : DU K zarizeni
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Blockchain 1/2 - Kde je rozdil

Klasicky pristup Blockchain
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@ Bitcoin — Prvni a nejznaméjsi produkcni implementace Blockchain

Ethereum: www.ethereum.org
Hyperledger: www.hyperledger.org
Rubix: rubixbydeloitte.com
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Blockchain 2/2 - Princip bezpecnosti
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Pokrocila analytika pro
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Clustering
Predict: Classification
Regression
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Naive Bayes

ML:

Neural Networks
K-nearest neighbour (KNN)

Support Vector Machines (SVN)
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Vefejna regulovana sluzba ze satelitd / Public Regulated Service

S1

;T P1 = F( Xs1, x, Ys1, y, Zs1, z, Ts1, t)
g P2 = F( Xs2, x, Ys2,y, Zs2, z, Ts2, t)

[X,y, 2z t P3 = F( Xs3, x, Ys3,y, Zs3, z, Ts3, t)
/l/—\ P1 = F( Xs4, X, Ys4, y, Zs4, z, Ts4, t)
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Déekuji za pozornost
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Mobilni aplikace
Deloitte CzZ

Zpravodaje | Studie | Seminare | Novinky | Videa

Deloitte

Deloitte oznacuje jednu ci vice spole¢nosti Deloitte Touche Tohmatsu Limited, britské privatni spole¢nosti s ru¢enim omezenym
zarukou (,DTTL"), jejich &lenskych firem a jejich spfizné&nych subjektd. Spole¢nost DTTL a kaZda z jejich ¢lenskych firem predstavuje
samostatny a nezavisly pravni subjekt. Spole¢nost DTTL (rovnéz oznacovana jako ,Deloitte Global“) sluzby klientim neposkytuje.
Podrobny popis pravni struktury spolecnosti Deloitte Touche Tohmatsu Limited a jejich ¢lenskych firem je uveden na adrese
www.deloitte.com/cz/onas.

Spoleénost Deloitte poskytuje sluzby v oblasti auditu, dani, poradenstvi a finan¢niho a pravniho poradenstvi klientlim v celé fadé
odvétvi vefejného a soukromého sektoru. Diky globalné propojené siti ¢lenskych firem ve vice nez 150 zemich a teritoriich ma
spolecnost Deloitte svétové moznosti a poskytuje svym klientlim vysoce kvalitni sluzby v oblastech, ve kterych klienti resi své
nejkomplexné&jéi podnikatelské vyzvy. Priblizn& 225 000 odbornik{ usiluje o to, aby se spoleénost Deloitte stala standardem nejvyssi
kvality.

Spoleénost Deloitte ve stifedni Evropé je regiondlni organizaci subjektll sdruzenych ve spoleénosti Deloitte Central Europe Holdings
Limited, ktera je ¢lenskou firmou sdruzeni Deloitte Touche Tohmatsu Limited ve stfedni Evropé. Odborné sluzby poskytuji dcefiné a
pridruzené podniky spolecnosti Deloitte Central Europe Holdings Limited, které jsou samostatnymi a nezavislymi pravnimi subjekty.
Dcefiné a pridruzené podniky spolecnosti Deloitte Central Europe Holdings Limited patfi ve stfedoevropském regionu k pfednim
firmam poskytujicim sluzby prostfednictvim vice nez 5 000 zamé&stnancl ze 41 pracoviét v 17 zemich.

© 2016 Deloitte Ceska republika



