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Co potrebujeme vedét na zacatku

Prezentace ma informacni a osvétovych charakter a informace v ni obsazené se mohou se v case zménit.

e Zakladem zmén je nové prichazejici smérnice NIS2 (= viz dale), ale také potfeba zakon o kybernetické
bezpecnosti aktualizovat

* Do navrhu zakona jsou promitnuty také vnitrostatni instituty, zejména Mechanismus provérovani
bezpecnosti dodavatelského retézce

 Smérnice obecné je legislativni akt Evropské unie, ktery neni sam o sobé aplikovatelny (= musi nejdrive
vzniknout narodni uprava)

* Narodni urad pro kybernetickou a informacni bezpecCnost pripravil navrh nového zakona o kybernetické
bezpecnosti (= zverejnén k zasilani podnétu, aktualné ukoncéeno)

* Navrh zdkona a provddécich pravnich predpisiG bude predlozen do legislativhniho procesu v
kvétnu/cervnu 2023

* Nova pravidla by méla platit v poloviné roku 2024 (do 17. fijna 2024 v souladu se smérnici NIS2)

* Jsme na zacatku oficialniho legislativniho procesu — muze probéhnout jesté rada zmén

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR *zpravidla



Regulované sluzby (smeérnice NIS2)

Smeérnice NIS1 (stavajici ZKB):
30 sluzeb v 7 odvétvich
Kritéria dopadu incidentu

—> cca 400 povinnych osob

Smeérnice NIS2 (novy ZKB):
60 sluzeb v 18 odvétvich
Kritérium velikosti subjektu
—> cca 6000 povinnych osob

SLUZBY UVEDENE V PRILOZE I

Subjekty poskytujici sluzby uvedené v piiloze | nize a splfiujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovany vidy v rezimu ,essential”.

ENERGETIKA
.. Provozovatelé distribuni a prenosové soustavy, vyrobci
a prodejci elektrické energie, nominovani organizétofi trhu
[[T::] s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluzbu dalkového vytdpéni nebo
chlazeni.

Provozovatelé ropovodl, zafizeni na téibu, rafinaci
a zpracovani ropy, skladovacich a prenosovych zafizeni,
ustredni spravci zasob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladriovani plynu.

Provozovatelé wvyroby, skladovani a pfepravy vodiku.
Doposud viak neni implementovdno do ceského pravniho
fadu.

DOPRAVA

Komeréni letetti dopravci, fidici organy letist a subjekty
S50y provozujici pomocnd zafizeni v ramci letist, provozovatelé
kontroly fizeni provozu.

@ T [E] =y

= Provozovatel drahy celostatni nebo regiondlni anebo
[0 0] verejné pristupné vlecky a dopravce provozujici na téchto
/—\ drahdach drazni dopravu.

é_ Pfedmétné predpisy se vztahuji na namorni pristavy a pro
=7 Ceskou republiku tedy nejsou relevantni.

Silniéni organy odpovédné za planovani, kontrolu a spravu
o= o) silnic spadajicich do jejich uzemni pisobnosti,
. U poskytovatelé sluzeb ITS.

BANKOVNICTVI
5®s3
HBnB

Sektor bankovnictvi je regulovan nafizenim DORA.

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

INFRASTRUKTURA FIN. TRHU

o Sektor infrastruktura finanénich trhi je regulovan
959682 nafizenim DORA.

ZDRAVOTNICTVI

(=] Poskytovatelé zdravotni péce (nemocnice a dal3i), subjekty
EH provadéjici vyzkum a vyvoj légivych vyrobka a pfipravka,
L) vyrobci zakladnich farmaceutickych pripravkd.

PITNA VODA

Dodavatelé a distributofi vody urcené k lidské spotrebg,

FEJ"I] aviak kromé téch, pro které je to vedlejsi ¢innost k jejich
hlavni ¢innosti zabyvajici se distribuci jinych komodit
a zboii.

ODPADNI VODA

Subjekty shromaidujici, vypoustéjici nebo upravujici
meéstské nebo primyslové odpadni vody nebo splasky,
o~ aviak kromé téch, pro které se jednd pouze o vedlejsi
T Einnost k jejich hlavni ¢innosti.

DIGITALNI INFRASTRUKTURA

Poskytovatelé: vyménnych uzlG internetu (IXP), cloud
computingu, datového centra, sluzeb vytvarejicich divéru,

—=—_elektronickych komunikaci, CDN sluzeb, registra TLD, sluzeb
systému doménovych jmen (DNS), s vyjimkou
poskytovatell root name serverd .

-

POSKYTOVATELE RIZENYCH ICT SLUZEB

R Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych

ICT bezpecnostnich sluieb. Subjekty, pro zdkazniky

provozuijici & spravujici ICT sluZby a nastroje, typicky na
@@ ;4kladé smiouvy o trovni sluzeb (SLA).

VEREJNA SPRAVA
Ustiedni organy stétni spravy, vefejna sprava na regionalni
urovni, soudy a statni zastupitelstvi a daldi instituce
yznamn g
VESMIR

e V Ceské republice nejsou umistény zadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytuijici sluzby uvedené v pfiloze | a splfiujici podminku
Jstiedni podnik” a subjekty poskytujici sluzby uvedené v priloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuceni Komise (EU) 2003/361/EC budou regulovany v rezimu
Jmportant” (niz8i naroky z hlediska bezpecnostnich opatfeni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY
Subjekty, poskytujici postovni sluiby, tzn. vybér, tfidéni,
QP prepravu a dodani postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici sluibu nakladani s odpady, tzn.

(——— zarizeni uréena pro naklddani s odpady, obchodnici,

' zprostiedkovatelé, dopravci podle zdkona €. 541/2020 Sb.,
kromé téch, pro které nakladani s odpady neni jejich hlavni
ekonomickou €innosti.

CHEMICKY PRUMYSL

o.ri Subjekty, poskytujici sluzby v chemickém pramyslu,
o tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo predmét.

POTRAVINARSTVI

i Potravinaiské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
&) p prostiedku, pocitacy, elektronickych a optickych pfistroja,
\ elektrickych zafizeni, stroji a zafizeni, motorovych vozidel
(kromé motocykld), pfivésd a navésd, ostatnich dopravnich
prostredku a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trziif, internetovych vyhledavacy,
platforem sluZeb socidlnich siti.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdéldvacich instituci,
jejichz hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vyvoj s ohledem na vyutiti vysledkd tohoto
vyzkumu pro komer¢ni acely.



Novy zakon o kybernetické bezpecnosti (NZKB)

Novy zakon o kybernetické bezpecCnosti —zmeén je
tolik, ze bylo treba vytvorit novy zakon

Vyhlaska o Portalu NUKIB

zcela nova Uprava — cca 60 paragrafu
Vyhlaska v *~ ~-oektorech

Zverejnény navrh ma
aktualné navic 8 vyhlasek

r v Vyhlaska o
VthaSka o nepominutelnych

regulovanych Novy ZKB funkeich (BDR)
sluzbach Vyhlagka o kritériich

rizikovosti d9davate|e
(BDR)

;. v . v Vyhlaska o urovnich
CE'V navrh zverejnen cloud computingu

: PP v o 4 vyhlaska é.

zde: Course: Nova smérnice EU o bezpecnosti siti a e AR ELE

315/2021 Sb.)
informaci (nukib.cz)

Vyhlaska o Vyhlaska o

bezpeénostnich bezpecnostnich
opatrenich pro vyssi opatrenich pro nizsi
rezim rezim

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 4


https://osveta.nukib.cz/course/view.php?id=145
https://osveta.nukib.cz/course/view.php?id=145

Web NUKIB k smérnici NIS2

e Spustén web — dostupny zde: nis2.nukib.cz

Nova smeérnice EU o kybernetické bezpecnosti

M\ (1) 5l Tematické okruhy &

* Navrhy predpist byly zverejnény zde
* Probéhly verejné konzultace
e Zde budou zverejnény:
o revidované navrhy
o Anonymizované podnéty a jejich zpracovani

(v kvétnu/&ervnu — spoleéné s pocatkem MPR) = =

. Obecné informace o 2. Koho se nové
smeérnici NIS2 povinnosti tykaji

» Co se zde dozvim? » Co se zde dozvim?

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 5


http://www.nis2.nukib.cz/

NZKB — povinné osoby

e Povinné osoby budou urcovany primarné na zakladeé velikosti (stredni a velké podniky) a poskytované
sluzby

* Poskytovatel regulované sluzby

- Jedind povinna osoba

- Poskytuje regulovanou sluzbu = sluzba splnujici kritéria stanovena vyhlaskou

* Rezim poskytovatele regulované sluzby

- Stanovuje miru povinnosti — vyssi rezim / nizsi rezim (vys$si cca 1000 povinnych osob, nizsi cca 5000)
- Ke kazdému rezimu bude vyhlaska, ktera bude definovat bezpecnostni opatfeni

- ReZim regulace ma také vliv na vysi moznych sankci a hlaseni incidentd

* Naplnéni kritérii je povinen hlasit poskytovatel sluzby = kazdy si musi vyhodnotit kritéria sam

- Nejpozdéji do 90 dni ode dne, kdy k naplnéni doslo

«  NUKIB muZe zaregistrovat i sam dozvi-li se o naplnéni kritérii

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 6



NZKB — povinné osoby ve verejné sprave

Regulovana sluzba

Sluzba

Kritérium poskytovatele regulované sluzby

1.1.  Vykon svéienych
pravomoci

Organ nebo osoba je

I. poskytovatel regulovane sluzby v rezimu vyssich
povinnosti, v piipade, ze je

a) ustrednim organem statni spravy,

b) spravnim uiadem s celostatni ptisobnosti, a to véetné
ustiedi a generalniho feditelstvi izemné
dekoncentrovanych (specializovanych) organt statni
spravy,

¢) Kancelaii prezidenta republiky,

d) Kancelaii Senatu,

e) Kancelaii Poslanecké snémowny,

f) Kancelaii Vefejného ochrance prav,

g) Ceskou narodni bankou,

h) Nejvyssim kontrolnim uiadem,

i) Policejnim prezidiem,

j) utvarem policie s celostatni ptisobnosti,

k) organem soudni moci,

1) statnim zastupitelstvim,

m) zdravotni pojistovnou,

n) krajem,

0) hlavnim meéstem Praha, nebo

p) obci s rozsifenou pusobnosti s nejméné 125 000
obyvateli,

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipade, ze je

a) uzemne dekoncentrovanym (specializovanym) organem
statni spravy,

b) profesni komorou,

¢) vysokou skolou,

d) Akademii véd Ceské republiky, nebo

e) obci s rozsifenou pusobnosti s poétem obyvatel do 125
000.




NZKB - Poskytovatel regulované sluzby

10.  Vodni hospodarstvi

Regulovana sluzba

Sluzba

Kritérium poskytovatele regulované sluzby

10.1. Provozovani
vodovodu

Provozovatel vodovodu podle zakona o vodovodech a
kanalizacich je

I poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v pfipade, ze

a) je velkym podnikem, nebo

b) zasobuje pitnou vodou alesponi 50 000 obyvatel,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v pfipadé, Ze je stiednim podnikem.

s -

10.2. Provozovani
kanalizace

Provozovatel kanalizace podle zakona o vodovodech a
kanalizacich je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v piipade, ze

a) je velkym podnikem, nebo

b) poskytuje sluzby odvadéni nebo ¢isténi odpadnich vod
alespoii 50 000 obyvateltim,

II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je stfednim podnikem.

18. Zdravotnictvi

Regulovana sluzba

Sluzba Kritérium poskytovatele regulované sluzby
18.1. Poskytovani zdravotni | Poskytovatel zdravotni péce podle zdkona o zdravotnich
péce sluzbach je

I. poskytovatel regulované sluzby v rezimu vyssich
povinnosti, v piipadg, ze

a) je velkym podnikem, |

b) disponuje poctem lizek akutni péce nejméne 270,
II. poskytovatel regulované sluzby v rezimu nizsich
povinnosti, v piipadé, Ze je stfednim podnikem.

11.  Odpadové hospodarstvi

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

Regulovana sluzba

Sluzba

Kritérium poskytovatele regulované sluzby

11.1. Provoz zafizeni
ur¢eného pro nakladani s
odpady

Provozovatel zafizeni uréeného pro nakladani s odpady
podle zakona o odpadech, ktery je stiednim nebo velkym
podnikem, je poskytovatel regulované sluzby v rezimu
niz$ich povinnosti.

11.2. Obchodovani s
odpadem

Obchodnik s odpady podle zakona o odpadech, ktery je
stfednim nebo velkym podnikem, je poskytovatel
regulované sluzby v rezimu niz§ich povinnosti.

11.3. Zprostiedkovani
nakladani s odpadem

Zprostiedkovatel nakladani s odpady podle zékona o
odpadech, ktery je stfednim nebo velkym podnikem, je
poskytovatel regulované sluzby v rezimu nizsich
povinnosti.

11.4. Pieprava odpadu

Dopravce odpadu podle zakona o odpadech, ktery je
stiednim nebo velkym podnikem, je poskytovatel
regulované sluzby v rezimu nizs$ich povinnosti.




NZKB — shrnuti povinnosti

* Hlavni povinnosti
- Hlasit kontaktni a dalsi udaje
- Stanovit rozsah fizeni kybernetické bezpecnosti — definuje rozsah regulace v organizaci
- Zavadét bezpecnosti opatieni — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
« Hlasit kybernetické bezpecnostni incidenty — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
- Informovat zakazniky o incidentech a hrozbach
- Provadét protiopatreni

«  PInit povinnosti z Mechanismu provérovani bezpecnosti dodavatelského retézce u strategicky
vyznamnych sluzeb

- Zajistit dostupnost strategicky vyznamnych sluzeb

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 9



NZKB — povinnosti

e Hlaseni udaju
- Registracni udaje — info o organizaci
- Kontaktni udaje — info o zastupci, mél by byt zastupitelny
- Doplnujici udaje — IP rozsahy a dalsi
- Potreba hldsit i zmény (téch udaju, které nelze dohledat v rejstficich)
. Nalezitosti — vyhladka o Portalu NUKIB

e Stanoveni rozsahu frizeni bezpec€nosti
- ldentifikace primarnich aktiv v ramci celé organizace
- Urdi, ktera primarni aktiva souvisi s poskytovanim regulované sluzby
- Ur¢i, které organizacni ¢asti a podplirna aktiva, kterd souvisi s poskytovanim regulované sluzby
- Ty aktiva a organizacni casti, které takto urci, spadaji do rozsahu regulace
« Dokud/pokud to neudéld = rozsah celd organizace

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 10



NZKB — povinnosti

* Bezpecnostni opatreni

Zavadi se v ramci stanoveného rozsahu

Zacinaji se plnit nejpozdéji do 1 roku od registrace sluzby

V rdmci vyssiho/nizsiho rezimu:

organizacni opatfeni — vyssi rezim

1.

P wnN

13.
14.

systém fizeni bezpecnosti informaci,
Povinnosti pro vrcholové vedeni,
bezpecnostni role,
fizeni bezpecnostni
dokumentace,

fizeni aktiv,

politiky a bezpecénostni

fizeni rizik,

fizeni dodavateld,
bezpecnost lidskych zdrojd,
fizeni zmén,

. akvizice, vyvoj a udrzba,
. Fizeni pfistupu,
. zvladani kybernetickych bezpecnostnich udalosti

aincidentd,
fizeni kontinuity ¢innosti a
audit kybernetické bezpecnosti

technicka opatieni — vyssi rezim

1.

NoueWwnN

o

10.
11.

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

fyzicka bezpecnost,

bezpecnost komunikacnich siti,

sprava a ovérovani identit,

fizeni pfistupovych opravnéni,

detekce kybernetickych bezpecénostnich udalosti,
zaznamenavani udalosti,

vyhodnocovani kybernetickych bezpecnostnich
udalosti,

aplika¢ni bezpecnost,

kryptografické algoritmy,

zajistovani dostupnosti regulované sluzby,

obdobna

zabezpeceni  primyslovych, fidici a

specifickych aktiv

bezpecnostni opatfeni — nizsi rezim

1.

ouv ek wnN

7.
8.
9.

povinnosti vrcholového vedeni
bezpecnost lidskych zdrojl
fizeni kontinuity ¢innosti

fizeni pfistupu

fizeni identit a jejich opravnéni
detekce a zaznamendvani  kybernetickych
bezpecnostnich udalosti

reseni kybernetickych bezpecnostnich incidentt
bezpecnost komunikacnich siti

aplikacni bezpecnost

10. kryptografické algoritmy

Hlavni rozdil v rdmci jednotlivych reziml u bezpecnostnich
opatreni je ale v jejich narocnosti, obsahu a rozsahu

11



NZKB - povinnosti

e Hlaseni incidentt
o Prechodnd Ihita jeden rok na povinné hlaseni, hlaseni mozné i dobrovolné
o Lze hlasiti zranitelnosti
o Hlasit se ma primdarné pres Portal NUKIB (aZ bude)

e Nalezitosti hlaseni incidentl
o Prvotni hlaseni do 24 hodin
o Na zadost musi organizace predlozit upresnéni
o Do 30 dnu o zjisténi zavérecnad zprdva, pokud incident trva, tak 30 dni od vyresSeni

Rezim vyssich povinnosti Rezim nizsich povinnosti

* HIl3asi vSechny incidenty s plvodem v * HIl3siincidenty s plivodem v kyberprostoru
kyberprostoru a s vyznamnym dopadem na sluzbu

 Hlasi NUKIB * Hlasi ndarodnimu CERT

* Na prvotni hlageni Ufad v odpovédi sdéli, zda
ma vyznamny dopad na bezpecCnost statu -> do
72 hodin upresnujici hlaseni (indikatory, dopad)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 12



NZKB — povinnosti

e Opatreni (nové Protiopatreni)

- K podstatnym zménam v logice opatreni nedochazi, méni se textace a nekteré detaily

- Staronovy institut — Vystraha
 Jde o upozornéni, které je verejné, nezavazné
e Vydava se z dlivodu ochrany, poradku, bezpecnosti, Zivota a zdravi nebo ekonomiky
 Muze byt vydano jako info o incidentu nebo o porusovani ZKB

- Varovani — o hrozbé nebo zranitelnosti — verejné i neverejné, musi se promitnout do analyzy rizik u
vysSiho rezimu

- Reaktivni protiopatreni — k reSeni incidentu, zabezpeceni pred incidentem, ke zvyseni ochrany aktiv
e Konkrétni ukony, technicka opatreni ¢i postupy — pro adresaty povinné
 Rozhodnuti— adresné (konkrétni adresat, konkrétni povinnost)

* Opatreni obecné povahy — neadresné (nekonkrétni adresat, konkrétni povinnost)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 13



NZKB - Kontrola a sankce

Ve vwvs . A4 o A4 V4
Rizc;\r::nv:;:;?h Kontrola NUKIB Pokuta az 2 % z celosvetoveho
obratu nebo 10 000 000 EUR +
specialni sankce

Self assesment
+ kontrola
NUKIB

Rezim nizsich

povinnosti Pokuta az 1,4 % z celosvétového

obratu nebo 7 000 000 EUR

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 14



NZKB — hlavni dopady na organizace

Nové povinné osoby Plvodni subjekty dle ZKB
«  Primarné v rezimu nizsich povinnosti: «  Primarné v rezimu vyssich povinnosti:

= Povinnost zaregistrovat se a udat kontaktni = Bezpecnostni opatfeni jsou vymezeny
Udaje NUKIB sluzbou — mGze dojit k rozifeni okruhu,

= Zakladni droven bezpecnostnich opatreni na ktery budou bezpecnost zavadét, ale

= HIaseni vyznamnych kybernetickych konkrétni opatreni se pro vyssi rezim
incident( méni pouze minimalné

— Rizeni se reaktivnimi protiopatienimi = NIS2 stanovuje vyssi sankce za poruseni —
vydanymi NUKIB blize GDPR

= Povinnost samoidentifikace spiSe nez
kontaktovani ze strany NUKIB

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 15



Analyza stavajiciho stavu

o Zmapovanim aktudlniho stavu organizace
o Vypracovani business impact analyzy (z pohledu naruseni diivérnosti, dostupnosti a integrity).
Stanoveni vybéru konkrétnich bezpecnostnich opatreni

o Nutno zohlednit specifika organizace a dulezitost jednotlivych systému a sluzeb

o  Neni smyslem zavadét nesmyslna a nakladna reseni tam, kde to pro vasi organizaci nema vyznam.

Stanoveni jednotlivych priorit a bezpecnostnich projektd
o Analyza rizik

o Skoleni relevantnich osob

o Redeni nejvétsich problém

o Stanoveni planu od budoucna

o Technickd opatreni — typicky firewally, antiviry a zalohovaci reseni.

V pfipadé nejasnosti — zeptejte se NUKIB

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR
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Komunikace navrhu — verejné konzultace

e V ramciverejnych konzultaci bylo od 26. ledna do 12. bfezna zaslano 1144 podnétt od
odborné verejnosti i verejné spravy

ANALYZA VYPORADANI PODNETU

m Akceptovano mAkceptovano jinak  m\Vysvétleno

Akceptovand®

169
15%

= Neakceptovano

Akceptovano

Vysvétleno
240
21%

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

jinak
258
22%

Akceptovano — podnét byl zapracovan do
navrhu zdkona ¢i doprovodnych dokumentd
(RIA, dlivodova zprava, ndvrhy vyhlasek);
Akceptovano jinak — podnét byl v navrhu
zakona ¢i  doprovodnych  dokumentech
zohlednén jinak;

Vysvétleno — podnét byl shledan spiSe jako
dotaz nebo konstatovani, tudiz byl vysvétlen di
okomentovan;

Neakceptovdano - podnét nebylo moiné
zapracovat do navrhu zakona ¢i doprovodnych
materidld.
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Verejné konzultace — hlavni zmény

e Nastaveni inspektortl - > zruseni institutu

* Obsah vyhlasky o bezpecnostnich opatrenich pro rezim nizsich povinnosti - > vyznamné zestihleni,
zjednoduseni

e Urcovaci a identifikacni kritéria ve vyhlasce - > presun urCovacich kritérii a odvétvi do zakona

 Vydefinovani strategicky vyznamné sluzby pro G¢ely BDR a zaji$téni dostupnosti sluzeb z CR (cca 150
povinnych osob)
e Odvétvi v nichz Ize urcit strategicky vyznamnou sluzbu byla rovnéz presunuta z vyhlasky do zakona

* Lokalizace informaci a dat pfi zpracovani v zahranici - > zajisténi dostupnosti strategicky vyznamnych
sluzeb z CR

* BDR — procesni posileni pozice adresatd (nap¥. vyjimky na Zadost)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 18



Dalsi predpokladané kroky

« Kvéten/Eerven 2023 — start Mezirezortniho pfipominkového fizeni (MPR)
e Oficialni zahajeni legislativniho procesu
o Zverejnéni doslych podnétl verejnosti v¢. vyporadani
« Zvefejnéni navrhi predloienych do MPR

* Legislativni rada vlady — 3/4Q 2023

* Poslanecka snémovna — konec 2023

* Vydani zdkona Fijen 2024 (konec transpozi¢ni lhity)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 19



NZKB — povinnosti — vyhlasky srovnani drovni

§16

., § 7 . i Rizeni kontinuity ¢innosti
Rizeni kontinuity ¢innosti

[

) ) o Povinné osoba v ramci fizeni kontinuity ¢innosti

Povinnd osoba v ramci fizeni kontinuity ¢innosti 2. stanovi metodiku pro provedeni analyzy dopadi,

3. pomoci analyzy dopadl vyhodnoti a dokumentuje mozné dopady kybernetickych bezpecnostnich incidentt
a zohledni hodnoceni rizik podle § 9, v ramci kterého posoudi mozna rizika souvisejici s ohrozenim
kontinuity ¢innosti,

. na zaklad¢ vystupli analyzy dopadi a hodnoceni rizik podle pismene b) stanovi cile fizeni kontinuity

¢innosti formou urcent

I. v rdmci primarnich aktiv stanovi jejich
prioritu a potadi a postupy jejich obnovy,

2. stanovi odpovédnosti a povinnosti pfii 4
obnové podle pism. a),

3. vytvati  pravidelné  zalohy  nastaveni 5. minimalni Grovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani, provoz a spravu
technickych  aktiv, informaci a dat regulované sluzby,
nezbytnych zejména pro ucely obnovy 6. doby obnoveni chodu, béhem které bude po kybernetickém bezpe¢nostnim incidentu obnovena
regulované sluzby pro piipad kybernetického minimalni aroven poskytovanych sluzeb regulované sluzby a
bezpecnostniho incidentu. 7. bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétn¢ obnovena data po kybernetickém

bezpecnostnim incidentu nebo po selhéni,

8. stanovi politiku fizeni kontinuity ¢innosti, kterd obsahuje naplnéni cili podle pismene c) a stanovi prava a
povinnosti administratorii a osob zastavajicich bezpecnostni role,

9. vypracuje, aktualizuje a pravideln¢ testuje pldny kontinuity Cinnosti a plany obnovy souvisejici s
poskytovanim regulované sluzby a

10. realizuje bezpe¢nostni opatieni pro zvyseni odolnosti podle § 27.

11.Cile tizeni kontinuity podle odst. 1 pism. c) tohoto ustanoveni jsou stanovenym cCasem a kvalitou
regulované sluzby podle § X [Zajisténi dostupnosti strategicky vyznamné sluzby] zakona. Stanovenym
casem je doba obnoveni chodu podle odst. 1 pism. ¢) bod ii) tohoto ustanoveni a stanovenou kvalitou
regulované sluzby je minimalni uroven poskytovanych sluzeb podle odst. 1 pism. ¢) bod i) tohoto

ustanoveni.
Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 20



o

NZKB — povinnosti — vyhlaska nizsi rezim

* § 4 Zajistovani kybernetické bezpecnosti:
o Princip primérenosti (zavadi se primérena opatreni se zohlednénim bezpecnostnich potreb organizace)

o Ustfedni dokument: Pfehled bezpeénostnich opatieni (zavedend/nezavedena/kdy budou zavedend +
odivodnéni)

o Urceni osoby zodpovédné za KB

o Porizeni a schvaleni bezpecnostni politiky, vedeni bezpecnostni dokumentace
o Stanoveni pravidel ochrany aktiv a pripustné zpUsoby jejich pouzivani

o Zohlednéni pozadavki na dodavatele ve smluvnim vztahu

o Stanovi bezpecnostni pozadavky v souvislosti s akvizici, vyvojem a udrzbou

* § 5 Povinnosti vrcholového vedeni:
o Vedeni zna své povinnosti a odpovédnosti
o Zajistuje potrebné zdroje
o Seznamuje se s plnénim prehledu bezpecnostnich opatreni

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 21



o

NZKB — povinnosti — vyhlaska nizsi rezim

* § 6 Bezpecnost lidskych zdroju
o Politika bezpecného chovani uzivatelu

o Pravidla rozvoje bezpeénostniho povédomi (Skoleni zaméstnancu)

* § 7 Rizeni kontinuity ¢innosti
o Prioritizace primarnich aktiv pro obnovu a postup obnovy vcéetné odpovednych osob
o Zalohovani
* § 8 Rizeni pFistupl
o Zajisténi fizenosti pristupa a pravidel pro privilegované ucty — nezbytné nutné
o Bezpecnost mobilnich zafizeni
* § 9 Rizeni identit a jejich opravnéni
o Disponovat nastrojem pro frizeni identit a jejich opravnéni
o Vicefaktorova autentizace (+ délky hesel do doby zavedeni vicefaktorové autentizace)

o Pravidla pro tvorbu a nakladani s hesly

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 22



NZKB — povinnosti — vyhlaska nizs

 § 10 Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti
o Detekce udalosti na perimetru + vedeni zaznamu o nich

o Nastroj pro nepretrzitou a automatickou ochranu pred skodlivym kédem na relevantnich aktivech

* § 11 Redeni kybernetickych bezpeénostnich incidentd
o Zavede postupy pro oznamovani podezieni na incidenty/udalosti
o Metodika pro posuzovani incidentl a udalosti + posouzeni téch vyznamnych, které jsou hlaseny
o Zajistit reSeni incidentt

o DalSi postupy v souladu s pozadavky na hlaseni incidentti dle ZKB

 § 12 Bezpecnost komunikacnich
o Segmentace (zalohy vs. provozni prostredi)
o Omezeni prichozi a odchozi komunikace na perimetru na nutnou
o Uzivani aktualné odolnych a bezpeénych sitovych protokolti
o Zajistuje bezpeclnost vzdalenych pfipojeni a vzdalené spravy technickych aktiv

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 23



o

NZKB — povinnosti — vyhlaska nizsi rezim

e § 13 Aplikacni bezpecnost
o Bezodkladné aplikovani bezpecnostnich aktualizaci

o Ridi bezpeénost technickych aktiv, ktera jiz nemaji podporu (vede evidenci, zavadi dodateénd
bezpecnostni opatreni)

o Skenovani zranitelnosti relevantnich technickych aktiv

* § 14 Kryptografické algoritmy

o Pouziva Sifrovani pomoci aktudlné odolnych kryptografickych algoritmu, kde je to vhodné

o Zohlediuje doporuéeni a metodiky v oblasti kryptografickych algoritmd vydané Ufadem

o Zajistuje bezpecnou hlasovou, textovou a audiovizualni komunikaci (v¢. e-mailG a nouzové
komunikace)

e § 15 Stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu

o Obsahuje pravidla pro stanoveni vyznamnosti dopadu incidentt a tedy pro jeho hlaseni

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 24



Sluzby - technicke

Na

* NeWeb
* neweb@nukib.cz

* HONEYPOTY
* oasp@nukib.cz

« PROAKTIVNI SITOVY MONITORING (THREAT HUNTING)
* oasp@nukib.cz

e PROJEKT SYSTEM DETEKCE
e oasp@nukib.cz

» SLUZBA SKENOVANI ZRANITELNOSTI NUKIB
e oasp@nukib.cz

rodni Urad pro kybernetickou a informacni bezpeénost, TLP: CLEAR
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Sluzby - technicke

Na

 POLYGON OPERACNICH TECHNOLOGII - OT POLYGON
* scada@nukib.cz

* FORENZNI A MALWARE ANALYZA (nereZimova)
* oa@nukib.cz

» CERTIFIKOVANA FORENZNIi LABORATOR (rezimova)
* oa@nukib.cz

rodni Urad pro kybernetickou a informacni bezpeénost, TLP: CLEAR
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Sluzby - netechnické

* KONZULTACE ZKB
* regulace@nukib.cz

 CVICENI
* vzdelavani@nukib.cz
* Priklady realizovanych cviceni
e CEPS
e SPCSS
 HEALTH CZECH
e CSU
» PODPURNE MATERIALY
e https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-
materialy/

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 27


mailto:regulace@nukib.cz
mailto:vzdelavani@nukib.cz
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/

Sluzby - netechnické
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Dékujeme za pozornost!

reqgulace@nukib.cz

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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