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Jak muze Microsoft cloud

pomoci s ochranou proti ﬁ i

kybernetickym utokium




Muze verejna sprava vyuzivat cloud?

. eGovernment cloud - Ministerstvo vnitra Ceské republiky (mvcr.cz)

Aktuality

04. 05. 2021
V katalogu cloud computingu byly zverejnény zapsané nabidky cloud computingu laaS, PaaS a SaaS pro bezpecnostni urovné 3 a nizsi

,Data v cloudu jsou zadlohovana a Sifrovana a chranéna proti kybernetickym
utokum mnohonésobné lépe neZ pfi jejich uloZeni v GloZisti jedné z mnoha
vefejnych instituci,” domniva se fFeditelka pro sektor vefejné spravy
spolecnosti Microsoft Lenka Axlerova. ,Statni spravé muzeme nabidnout
cloudové feSeni jak ve formeé naSeho virtualniho datového centra, tak i

v podobé sluZeb spjatych s Microsoft produkty Azure a M365," pfibliZuje

mluvéi T-Mobilu Katefina Mikeskova. E

H.cz



https://www.mvcr.cz/clanek/egovernment-cloud.aspx

Moznosti v boji proti kybernetickym utokum

Aktivni obrana proti Utokum

Antimalwarova ochrana

Ochrana ident;
A

Farewally,

éifrovﬂ%f&em, ktery znate)
Detekce Utoku

SIEM systemy

Zachrana v pripade napadeni

Bezpecné zalohy d <
Zalozni Iokalita&

Dostupnos%m\tskych stanic

Funkc L&ny obnovy
Zj@pﬁ'éiny

Napravna opatreni






Nulova duveéra

101010 — ’
Data 0/010! = Infrastruktura
«Jololo -— ¥

»

\\\ ) H Aplikacé

W3

Zarizeni l.
f

e By N
" Identity @ |

s L







101010 - e
@ ™ o= 0O &
101010 ——

Identities Devices Data Infrastructure Apps Network

Microsoft Defender
XDR



\ %4

Cross-domain protection

N\

Azure Defender

22 M = -
ER
sQL Server Containers

VMs

Identities Endpoints  Apps

P .==-

= B & S
Network loT Azure App
Services

Cloud Apps

Microsoft 365 Defender

E-mail Docs

| Microsoft Defender
XDR



Aliance Microsoft Intelligent Security Association
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ekosystem nezavislych dodavatell softwaru a poskytovatell spravovanych sluzeb zabezpeceni,

kteri integrovali sva reseni v zajmu lepsi obrany pred narUstajicimi hrozbami dnesniho svéta.




Rozsirte svou bezpecnost o reseni na Azure with Marketplace
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Zachrana v pripadé napadeni

Bezpecné zalohy dat
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Microsoft Azure

Azure Backup, VEEAM, Veritas...
Azure Disaster Recovery Site
Microsoft Virtual Desktop
Neomezene testovaci prostredi
Azure SIEM, Security Center

Azure Defender, NSG, governance,
MFA
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Proc¢ zrovna Microsoft Azure?

Levna a neomezena vzdalena storage — Immutable BLOB Storage

Podpora vétsiny zalohovacich software

Nizkeé porizovaci a udrzovaci naklady, platite hlavné az pri napadeni

Ulozeno mimo primarni lokalitu

Automatizace zalohovacich procest a moznost ovéreni obnovy

Reseni zalozni lokality pro servery i stanice po dobu obnovy primarni lokality

Duliraz na bezpecnost, ochranu informaci a soulad s GDPR



- Osahejte si Microsoft Azure — podpora ze strany MS a partnert

- Zjistete moznosti sekundarni zalohy do Azure vasim zalohovacim SW,
pripadne vyuzijte Azure Backup

- Spocitejte si, kolik vas to bude stat — Azure kalkulator

- Vytvorte si DR zrcadlo pro klicové systemy v Azure — Site Recovery

- Vytvorte si bezpecné prostredi pro klietntskeé stanice - WVD

- Vyzkousejte si obnovu systému do Azure VMs

- Zpracujte si plan obnovy

- Nastavte aktivni ochranu nastavenim Microsoft 365 a Azure Security
- Vyuzijte nabidku partneru na Security jako sluzba
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