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MVCR — pro¢ se zajima o virtualizaci

Co vedlo k Uvaze o virtualizaci:

Potreba pristupu mobilnich uzivatelU k
systémuim ministerstva

BezpecCnost takového pristupu

Schopnost pripojit se do infrastruktury
ministerstva

Zajistit pristup ke vSem zdrojum, které ma
pracovnik k dispozici na lokalni pevné stanici
— data a vSechny aplikace na jeho desktopu

Rozhodnuti o PoC a otestovani téchto moznosti

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Soucasnym provozem ovérené pridané
hodnoty:

1. Bezpecnost, eliminace rizika ztraty dat - data
nejsou na koncovém zarizeni, daji se
jednoduse zalohovat

2. Centralni sprava a jednoduchost nasazeni
noveho uzivatele

3. Stejna plocha jak v praci pri praci odkudkoliv

4. Minimalizace Usili na spravu koncového
zarizeni

5. Nezavislost na koncovém HW, pouziti BYOD
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MVCR — PoC a provoz podrobnéji

PoC

Cilem bylo:

* Pristup sluzebniho mobilniho zarizeni (Tablet/PC)
e Pristup z BYOD zafrizeni

* Schopnost pristupu k infastrukture ministerstva

e Pristup k aplikacim ministerstva k nimz pristupuje
pracovnik ze svého standardniho desktopu

e Zpétna vazba od pracovnikd, ktefi byli soucasti
testovani

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Pribéh

Zapoceti PoC jesté pred COVID, pozitivni zpétna
vazba od pracovnikd, ktefi testovali

COVID - rozhodnuti vyuzit technologii PoC pro
pfipojeni vzdalenych uzivatell, coz se ukazalo jako
spravna cesta

Novy podneét — vyuziti pfi zprovoznéni Krajskych
asistencnich pracovist pro uprchliky — pracovnik ma
stejné prostredi jako v kancelari

Dnes pozadavky na dalsSi scénare vyuziti
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Citrix je jedinna firma poskytujici oraganizacim technologii, diky které
mohou s ZERO-TRUST bezpecnosti pristupovat ke vSem svym zdrojum.
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Hlavni body Zero Trust bezpecnostni strategie Citrix

Shizeni celkového rizika

* Konsolidace prostredi

e Aplikacni & API bezpecnost

e Kontinualni monitoring

* Snizeni komplexity IT

* Definice reseni pro nespravované

Zero Trust zafizeni a aplikace

o Izolace prohlizecu
CITRIX
®

Pokrocilé overovani

* |dentita and MFA

e Zarizeni a jeho aktualni stav
* Kontextualni pristup
* Prubeznd autentikace

EXPERIENCE
Uzivatel: Admin a IT organizace:
* Neviditelnost IT nastrojud * Rychly, intuitivni, delegovatelny dohled
* Firemni zdroje v katalogu * Moznosti integrace
* Jednotnost a jednoduchost « Uroven centralizace

Microsoft
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Typické uzivatelské scénare

1. Pristup k Window aplikaci z Mac pocitace, Linux, tabletu, mobile, tenky klient
* Workspace je nezavisly na operacnim systému koncového pocitaCe, umoznuje provoz virtualizované
Window aplikace, ktera bézi na serveru

2. Home Office, Vzdaleny pristup — pracovnik,urednik, externi dodavatel

1. Majici firemni notebook
e Uzivatel se pripoji se pres domaci internet, spusti Workspace. Ten vytvori bezpecné (VPN) pripojeni se
systémy uradu a poskytne pristup k aplikacim. Vzhledem k tomu, ze jde o firmou spravované zarizeni, lze
ponechat nastavenou uroven prace s lokalnimi zdroji pocitace
2. Z vlastniho pocitace
e Uzivatel zadad do Workspace App (nebo prizkumnika) pristupovou adresu ke svému Workspace. Prihlasi se
(vicefaktorova autentizace) a zobrazi se mu jeho rozhrani pro pristup dos systému. Systém pozna, ze nejde
o firmou spravovany pocita¢, a muze omezit uzivateli nakladani s lokalnimi zdroji (USB, tiskarny, lokalni

disk,..) a nastavit vyssi uroven bezpecnosti (Vodoznak,...)
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Typické uzivatelské scénare

3. Ufad zavede novou aplikaci

Administrator zavede novou aplikaci a pfistup k ni do profilt prislusnych uzivatelt, nastavi pro aplikaci
pozadovana bezpecnostni pravidla
UZivatel po prihlaseni vidi aplikaci v katalogu ve svém Workspace a muze se k ni prihlasit a pracovat s ni

4. Novy zameéstnanec,

Administrator automaticky vytvofri profil uzivatele na zakladé jeho role (pracovni pozice)

Uzivatel dostane pristupové udaje ke svému uctu

Prihlasi se k Workspace (vicefaktorova autorizace) a dostava svoji plochu s katalogem aplikaci, desktop,
virtualnim lokalnim diskem,...

Zmeéni si heslo pro pristup dle pokynt a po novém pfrihlaseni mize plnohodnotné pracovat na jakémkoliv
zarizeni
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Typické uzivatelské scénare

4. Zcizeny notebook (tablet,...), vyména pocitace
e Administrator zrusi pristup k Workspace z daného pocitace
e Administrator vytvori uzivateli novy pfistup (jako pri nastupu nového zaméstnance)
 Uzivatel po obdrzeni nového zarizeni postupuje jako novy zameéstnanec, po prihlaseni se vSak dostane do
plné funkcniho predchoziho prostredi se vsemi daty

5. Pokracuj v praci tam, kde jsi skoncil
* Pracovnik ukonci praci na pracovisti tak, ze se odpoji od Workspace
e Zjiného pocitace (domaci) se pripoji
e Otevre se virtualizovana plocha spolu s aplikacemi ve stavu, ve kterém skoncil na predchozim zarizeni
* Pracovnik pokracuje v praci tak, kde na predchozim pracovisti skoncil
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Pro¢ spoleéné — CVAD/DaaS + Microsoft Azure ™)
(=

Pouze Citrix umozni jednotné spravovat jakékoli on-prem
nasazeni spolu s Azure Virtual Desktop — tim zjednodusuje
prechod na Azure.

* Jednotna sprava a mangement Daa$S a AVD, univerzalni platforma klienta

 Skalovatelnost a optimalizace vykonu pro DaaS/AVD

*  Citrix — univerzalni virtualizované pracovisté Workspace pro vsechny
druhy aplikaci — legacy, Windows, 0365, Web, SaaS Ci |.r.| >'<

*  Proc¢ migrovat CVAD na Daa$S do Azure cloudu: cloud services
* Nezavislost na HW,jeho vykonu, dodavkach, udrzbé
* Dynamicka skalovatelnost — platim pouze spotfebovany vykon
* Jasné predikovatelna cena
* Vy3Si bezpecnost, ochrana proti externim utokdm Bl Microsoft

Azure

* Umozni dosahnout az 70% uUspory béhem tfi let vyuziti
cloudovych sluzeb ve srovnani se standardnim nasazenim on-

premise Citrix a Microsoft On-prem virtual app
and desktop hosts

DaaS Advanced Plus U/D + Azure .... 180 EUR /uzivatel/rok

*Source: Citrix Internal value engineering testing; 2020

Azure Virtual Desktop
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