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jsem velmi rdd, Ze se ndm v poslednim roce dafi pro-

pojovat ob&any se statni sprévou, a to prostfednictvim

dnes jiz b&zné dostupnych elekironickych ndstrojo.

Kromé skutecnosti, Ze jsme Usp&3né implementovali pl&-

nované sluzby v Portdlu obcana, se také podafilo zapo-

jit nékteré obce tak, aby byly blize svym obyvateldm.

Samotny Portdl obéana dnes ulehéuje kontakt mezi

obé&any a stdni sprévou pro vice nez 22000 uZivateld

a z nasich statistik vyplyvd, Ze kazdy mésic se registru-
je asi 2000 novych uzivatell a jejich podet stdle stoupd. Mezi nejvyuZivangi sluzby stdle patfi
datové schranky. Jejich prostiednictvim bylo odesldno vice nez 650 miliond datovych zprdy,
coz znamend, Ze nemusely byt pokdceny dal3i tisice stromd pro vyrobu papiru, ale mohly ddle

produkovat kyslik.

V prib&hu projektu implementujeme také dalsi feseni, abychom pfispéli k pohodlnému vyuzivé-
ni sluzeb. Patfi k nim spusténi mobilni aplikace pro pfihlé3eni do datovych schranek nebo ang-
lickd mutace Portélu obéana. Snazime se také délat prostiedi sluzeb pfivétivési, i proto jsme
proved|i vizudlni i funkéni redesign datovych schranek a vybrali jejich nové moderni logo.

Chceme podpofit vyuzivani viech ndstrojd e-governmentu a sezndmit obéany s cilem celého
projektu, souvisejiciho s Portdlem ob&ana a poskytovanych sluzeb. Za timto G&elem pfipravuje-

me velkou propagaéni kampan, kterd je spolufinancovéna z evropskych zdrojb.

Abychom mohli poskytovat obéandm co nejlepsi sluzby, je potieba také pFipojovat portdly dal-
Sich mést a obci, které dosud nemaii kompletni povédomi o vyhoddch, jaké miZe poskytovani
elektronickych sluzeb pfinést jim nebo jejich ob&anim. Pfipravujeme proto srozumitelné, a pfi-
tom podrobné pfirugky, jak se napojit na Portal ob&ana. Spolupréci obci v oblasti digitalizace

statu totiz povazujeme za kli¢ovou.

Chtél bych nicméné zdraznit, Ze i v oblasti digitalizace plati, Ze vytvofit jednoduchou véc mize
byt ta nejsloZitéj3i prace na svété. Aby vie fungovalo tak, jak md, je zapotfebi mravenéi prace
mnoha stakeholderd, kter& v podstaté neni vidét. Aby sluzby byly jednoduché a napliiovaly sdi-
leny datovy fond, je zapotiebi nastavit registr prév a povinnosti tak, aby vie fungovalo. A prévé

na tom pracujeme.

Je skvélé, Ze ostatni resorty pochopily, jak je dolezité se zapojit. Obce a ostatni resorty zapo-
jené do Portdlu ob&ana jsou ukdzkou toho, jak by méla fungovat vefejnd sprava. Jak by mély

informaéni systémy navzdjem fungovat.

Jsem velice rdd, Ze Ministerstvo vnitra je hlavnim tahounem celé digitalizace vefejné spravy
a podili se velkou mérou na jeji podobé. | proto jsou sou&dsti tohoto &isla magazinu Egovernment

dva ¢lanky MV CR informujici o napojeni mést a obci a Registru prév a povinnosti.

JUDr. Jaroslav Strouhal,
ndméstek ministra vnitra pro fizeni

sekce informaénich a komunikaénich technologif
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KYBERBEZPECNOST 90,91:
DEBATA NEJEN O VAROVANI NUKIB

Magazin Egovernment usporddal letos dalsi pokracovani svého pravidelného semindre s téma-
tem Kyberbezpecnost. Nasemu setkani v Malostranské besedé v Praze jsme tentokrdte dali pod-
titul 90,91. Toto zdanlivé, z pohledu kyberbezpeénosti nelogické ¢iselné oznaceni bylo totiz skore,
které Ceska republika dosdhla v poslednim mezinarodnim hodnoceni National Cyber Security
Index, kde obsadila prvni pricku (https://ncsi.ega.ee/). Toto ohodnoceni bylo vyjadienim skuteé-
nosti, ze po formalni strance je v CR smérem k zajisténi kyberbezpeénosti zdkono dost - mame
prislusnou strategii, mame prislusné ufady, zakony atp. Otazkou samozrejmé je, do jaké miry se
formdlni a redlna kyberbezpeénost potkavaji, i rozchazeji. Na to dalo odpovéd, tyden pred
nasim seminarem, mezindrodni cviéeni NATO - Locked Shields 2019, kde v siroké mezindrodni

konkurenci obsadila Ceskda republika 2. misto (https://ccdcoe.org/exercises/locked-shields/).

Pod dojmem téchto dvou vyznamnych udadlosti, které dokladaiji pozici Ceské republiky mezi nej-

lepsimi v oblasti kyberbezpeénosti, jsme vedli nasi diskuzi.

IVAN BARTOS

Predseda Vyboru pro vefejnou spravu a regiondlni roz
voj PS PCR PhDr. Ivan Barto3, PhD., ktery nasemu setkd-
ni udélil z&stitu, a proto je zahajoval, uved|, Ze je roz
hodné dobfe, ze v Ceské republice méme vybudovdno
organizaéni i odborné zdzemi v oblasti kyberbezpeé-
nosti. Nejednd se pfitom pouze o NUKIB (Nérodni tfad
pro kybernetickou a informaéni bezpeénost https://nukib.
cz/), ale i fadu neziskovych organizaci, kieré pomdha-
ii dohlizet na bezpe&nost Eeského internetu. Jejich dosta-
tecéné rozloZzeni a propojeni tedy potvrdil Ndarodni bez-
pecnostni index, v jehoz hodnoceni, jak bylo fe¢eno, jsme
obsadili prvni misto. Nicméné je, podle slov Ilvana Bar-

to3e, dilezité si uvédomit, Ze toto hodnoceni je v zdsa-

dé administrativniho charakteru. Je to hodnoceni existen-
ce legislativy. Jednd se o uréitou statistiku, v jejimz rédmci
odskrtané body ukazuji, Ze podle zdkond mdme vie
spravné nastaveno. Ale vedle toho je zde samotnd kaz-
dodenni prace - operativa jednotlivych instituci, jednotli-
vych expertd, ktefi na bezpeénost a na konkrétni incidenty
dohliZeji a reaguji na né. V tomto smyslu je velice potésu-
jici pravé vysledek cviceni NATO, v némz jsme obsadi-

li druhé misto

Kyberbezpeénost a kybervdlka je, dle slov Ivana Bartose,
téma, kterému se budou &m ddl tim vézn&iji vénovat prede-
viim ty zemé, které sméfuji do plné digitdIniho svéta, a to
jak v rdmci vefejné sprdvy, tak komeréniho sektoru (napfi-
klad v oblasti Internet of Thinks). Ivan Bartos uved|, ze
existuje dostatek filmd a knih, kde naruseni kyberbezpeé-
nosti je v hlavni roli konfliktu, ktery alespof v rdmci t&ch-
to pfib&hd moze byt devastujici. Vzdy se jedné o fikci, ale
je presvédéen, Ze spoleénost je obecné na takové Gtoky
stale vice citliva, tmérné tomu, jak se stdva vice digitali-
zovand. Proto byl rdd, Ze se program semindfe nevéno-
val pouze onomu statistickému pohledu. Samotnd kyber-
bezpeénost souvisi predevsim s technickou infrastrukturou,
prechdzi pres dobré nastaveni procest a pokraduje pres
vzdélavani a sdileni znalosti. Specidlné vzdélavani a sdi-
leni by nemélo byt omezeno pouze na jednotlivé institu-
ce, ale mélo by sméfovat zejména k samotnym uZivateldm
a hlavné t&m, ktefi mohou ovlivnit bezpeénost dat uZiva-

teld a systémd.
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filo ziskat 137 poslancd, ktefi vyjddfili podporu tomuto
névrhu. Ivan Barto§ zdiraznil, Ze je podstatné, Ze memo-
randum neni svdzdano jen s konkrétnim zdkonem. Obsa-
huje vyhled na obdobi ndsledujicich 5 let, kdy se stat ma
skuteéné posouvat do situace, kde ob&an vzdy bude moci
(bude-li chtit) fesit svoje potfeby vi&i statu digitdlni ces-
tou. Dilezité je, Ze memorandum k tomuto cili zavdza-
lo strany jako celky. Podepsali jej soucasni predsedové
klubd a podepsal jej i souéasny ministr vnitra. To je veli-
ce dilezité, nebof i kdyZ se hovofi o tom, ze digitaliza-
ce je meziresortni otdzka, stdle je gestce v této oblasti pfi-
suzovéna MV CR. Toto memorandum by tedy mélo byt
néco, co prekond horizont volebniho obdobi, a Ivan Bar-
to§ doufd, Zze otdzka kyberbezpe&nosti v souladu s tim,
jak se budou jednotlivé sluzby digitalizovat, bude napfis-
t& spojena s kazdym zdkonem a s kaZdou sluzbou, které
se toho bude tykat. Doufd, Ze kyberbezpeénost koneéné
nebude ,chudd piibuznd”, kterd se Fedi az jako posledni,

pokud zbudou néjaké penize.

ONDREJ PROFANT

Na Ivana Bartode navdzal predseda podvyboru pro
e-government PS PCR Ondrej Profant, ktery se zaméil na
technické zdlezZitosti. Upozornil na skuteénost, Ze kyber-
bezpeénost se netykd pouze ochrany konkrétniho peri-
metru. Prévé to je totiz, podle jeho slov, urdity zlozvyk,
ktery vychdzi z klasického pojeti bezpecnosti - zaméfit se
na néjaky perimetr a ten si hlidat. V praxi to pak &asto
vypada tak, Ze vlastnik konkrétni sité fesi jeji zabezpede-
ni, ale nedivé se ddl za jeji hranice. To vétsinou dopa-
dé 3patné. Dnesni svét je komplexnéjsi a hrozby musime
vnimat v $irsim pohledu. Je nutné Fesit kombinaci fyzické
ochrany, klasické firewall ochrany a rovnéz pdsobeni lid-

ského faktoru.

Aby zdoraznil uréitou absurditu souéasné doby, byf to
vypadd fantaskn&, poukdzal na skuteénost, Ze na nade
zafizeni mize dnes zadtodit treba i amazonsky destny
prales. | ten je fotiz oznaden ¢ipem a pfipojen k n&jaké siti
a nikde neni zaruceno, Ze se nemdze za uréitych okolnosti
propoijit s nasi siti. Jako pfiklad podporujici tuto ,absurditu
uved| incident v némecké tovarnég, jejiz produkéni prostre-
di ,shodil” kdvovar pfipojeny do sit€, a to i pres skutec-
nost, ze se jednalo o sif, kterd byla standardné odpoje-
nd od internetu. Samotny kdvovar byl totiz kratkodobé

v rémci opravy pfipojen do internetového prostfedi. Toto

kratkodobé spojeni staéilo k tomu, aby do firemni sit& byl
zavlecen virus cestou, kterd nebyla chrénéna, a doslo
k naslednému naruseni vyroby. Podle Ondreje Profanta je
prdavé toto realita, proti které se musime branit a musime
ji umét odhalit. Mdme kolem sebe znaéné mnozstvi ,chyt
rych” zafizeni a je nutné s nimi umét pracovat i ve smys-
lu jejich zabezpeleni. Bezpeénost je kvili ftomu mnohem

vvvvvv

neni zapnuty firewall.

Ondfej Profant rovnéz upozornil, Ze toto je mnohdy pro-
blém predeviim pravé vefejnych instituci. Ty maji velmi
Zasto tendenci kyberbezpe&nost vnimat jako jednoduché
vykdzani faktur za nékup uréitého ochranného vybave-
ni. Chybi viak éasto dohled nad tim, zda je toto vybaveni
skuteéné sprévné zapojeno, a predeviim spravné opedo-
vavdno. Pokud oviem Gfad nemd prehled, co se skuteéné
s jeho kyberbezpecnosti déje a nedéje, nemize tvrdit, Ze

ji m& zajisténu.

Problém je tedy v tom, Ze vétiinou nevnimdme komplexi-
tu problému, kterym kyberbezpecnost je. To rovnéz doka-
zuje skuteénost, Ze &asto neni v rdmci Gfadb vénovdna
dostateénd pozornost napfiklad reportdm o incidentech.
V takovém pripadé pak nemize Gfad adekvatné a véas
reagovat.

Obecné tedy mdme tendenci se spoléhat na to, Ze byla
instalovana jakdsi bezpeénostni zafizeni a ta , pfeci” musi
fungovat. Ondfej Profant uved|, Ze je to néco podobné-
ho, jako kdyz useddme do automobilu a predpokladé-
me automaticky, ze pojede tam, kam zatoéime volan-
tem. JenZe, ve svété IT jsme velmi Easto v situaci, kdy ndm
ta kola nékdo povolil a viz zatééi sém pfesné na opaé-
nou stranu, nez kam sméfujeme. Jedté jednou tedy pod-
trhl skuteénost, Ze kyberbezpeénost je komplexni zdleZi-
tosti, s niz neni jednoduché se vyporadat. Jako zdsadni
v tomto sméru vidi pfedevsim soustavné vzdélévani a zno-

lost vlastni infrastruktury.

VAROVANI NUKIB

V rémci semindfe a diskuzi o kyberbezpeénosti jsme
samoziejmé& nemohli vynechat téma varovani NUKIB
z prosince 2018. Sice od né&j uplynulo uz nékolik mési-
cb, presto se, diky jeho jedinecnosti, jednalo o zdleZitost
stdle Zivou. Pro pfipomenuti NUKIB vydal koncem roku

2018 varovéni pied pouzitim nékterych pfostiedkd spo-
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le¢nosti Huawei. Nés v této souvislosti pfedeviim zajima-
lo nikoli samotné varovani, ale to, co by sprévné mélo po
varovdni takového druhu nésledovat. Tedy, jak se mély
a maji chovat Gfady, jakd mély & maji zavddét opatie-
ni atp. Do Malostranské besedy s ndmi na toto téma pfi-
Sel za NUKIB diskutovat feditel odboru regulace Adam
Kuginsky.

CO JE VAROVANI?

Jak sém uved|, kolem varovani stéle panuje dost zmatkd
a nejasnosti. Proto zacal tim, Ze predstavil institut varova-
ni. Varovani vychdzi ze zédkona o kybernetické bez-
peénosti - § 12, ktery stanovi ... ,ze oFad (NUKIB) vydd
varovani, pokud se dozvi (vlastni ¢innosti, nebo na pod-
nét orgdni v oblasti kybernetické bezpeénosti, které
vykondvaiji takovou pésobnost v zahraniéi) o hrozbhé
v oblasti kybernetické bezpeénosti”. Toto je tedy zdklad-
ni zakonny rémec. Druhy odstavec pak stanovuje proces-
ni postup tohoto varovdni. Zde je popsdno, co musi Gfad
dodrzet, aby varovdni bylo skuteéné varovénim podle

zdkona.

Adam Kuéinsky v této souvislosti reagoval na rizné
népady, které se po varovéni objevily, Ze mél ¢fad reago-
vat jinak, nemél vyvé3ovat varovani na web, mél je poslat

pfimo a pouze povinnym osobdm atp. Jak zddraznil, nic

-
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z toho neni mozné, protoZe institut varovani je zako-
nem nastaven tak, Ze jej Ufad md zverejnit na svych
internetovych strankdch a ozndmit orgdnim a oso-
béam, které vede v evidenci podle § 3 z&kona o kyberne-
tické bezpeénosti (tzv. povinnym osobdm).

Prostiednictvim varovéni tedy NUKIB upozorfiuje na kon-
krétni hrozbu. DileZité e Fici, Ze tento institut je mu ddn -
je to jeho povinnost. Pokud se tedy NUKIB dozvi o hroz-
bé a md za to, Ze je tato hrozba podloZzend dostateénymi
informacemi, musi na ni upozornit. Subjekty, které spada-
ji pod zdkon o kybernetické bezpeénosti, jsou ndsledné
povinny se touto hrozbou zabyvat a zohlednit ji v analy-
ze rizik, nebot hrozba je jednou ze slozek vypoctu analy-
zy rizik. Samotné varovani tedy neznamend bezpod-
mineény zdkaz zafizeni, na které je upozornéno. Je ale
nutné zvézit pipadné riziko pfi jejich pouZivani v nékte-
rych systémech. K onomu zvéZeni slouzi pravé analyza
rizik. Pokud to vysledky analyzy rizik umozZiuji, je mozné

tato zafizeni v konkrétnich systémech naddle pouZivat.

IMPLEMENTACE OPATRENI

Nejvice regulovanymi jsou dle zdkona kritickd informaé-
ni infrastruktura, vyznamné IS a provozovatelé zdklad-
nich sluzeb. Tyto osoby maiji podle § 5 vyhlasky o kyber-
netické bezpeénosti provadét pro uréené informaéni
a komunikaéni systémy v pravidelnych intervalech analy-
zu rizik. Prostiednictvim této analyzy maiji identifikovat rizi-
ka a podle jejich zavaznosti je mirnit. Uvedené subjekty
tedy na zdkladé vyhodnoceni rizik zavddéji bezpe&nostni
opatfeni, jejichz katalog stanovi vyhlaska o kybernetické
bezpeénosti. Dilezité je upozornit na skuteénost, Ze tato
opatieni by méla byt uvedena v rozsahu nezbyt-
ném. Zavédénd opatieni maji reagovat pfimo a pouze
na konkrétni identifikovana rizika, pfi¢emz minimdlni pen-
zum bezpeénostnich opatfeni, kterd na tato rizika reagujf,

jsou definovdna vyhléskou.

V souvislosti s fizenim rizik se tedy v § 5 vyhldsky, odst.1
pism. H, bod 3 stanovi ... ,Ze povinné subjekty musi
zohlednit opatreni podle § 11*. Opatfenim podle toho-
to paragrafu je i varovani NUKIB vydané podle § 12.
Z uvedeného tedy vyplyvd, Ze povinné osoby maiji podle
vyhldsky povinnost tato opatfeni minimélné zvézit v rémci
analyzy rizik. Na zdklad& vydaného varovéni tedy musi

povinné osoby realizovat aktualizaci analyzy rizik, ve
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které zohledni hrozbu, na kterou NUKIB upozomil. Pokud
bude vysledkem této aktualizované analyzy riziko presa-
hujici pfijatelnou Groven, musi podniknout kroky k jeho sni-
Zeni. Tyto kroky mohou byt rizné, od zvy3eni monitoringu

az po nahrazeni konkrétni technologie.

ANALYZA RIZIK

Obecnd definice fikg, Ze riziko je moznost & pravdé-
podobnost, Ze ur&itd hrozba vyuZije zranitelnosti akti-
va a zpUsobi n&jako skodu. Rizeni rizik je potom souhr-
nem dinnosti, které vedou k nalezeni a eliminaci rizika. Je
nutné viak mit stanoven rozsah aktiv, kterd mdme chrdnit,
respektive na kterd budou tyto aktivity cileny. Ndsledné je
nutné pfifadit a ohodnotit hrozby a zranitelnosti, které se

s témito aktivy poji.

Aktivum je cokoliv, co mé pro danou organizaci jakou-
koliv hodnotu. Vyhléska rozeznéva primdrni a pod-
purnd aktiva. Primarni aktiva jsou sluzby & informa-
ce, které systém poskytuje. Podptrné aktiva je vie, co
zaijisfuje funkénost systému. Tedy uréitd technickd slozka
(HW &i SW), zaméstnanci, ktefi s timto systémem naklé-

daiji, a v neposledni fadé i dodavatelé.

Kazdé aktivum mé obecné ur&itou zranitelnost. V&t3i-
nou se jednd o vice moznosti - nevhodnd architektura,
nedostateénd mira kontroly, $patné nastavend pfistupo-
vé oprévnéni atp. Vyhlaska proto stanovi uréity minimdalni
Katalog zranitelnosti a hrozeb. Ten je mozné a vhod-
né si ddle upravit podle vlastnich specifik, protoze vyhlas-
ka obecné dopadd na obrovské mnozZstvi subjektd rozdil-
ného raZenf - od letectvi pfes energetiku, bankovnictvi aZ
po vefejnou sprévu. Kazdé z t&chto odvétvi ma samoziej-
mé Oplné jiné potieby, co se tyée domén informaéni bez-
pecnosti (dovérnost, bezpednost, integrita) a architektury

systému a sluZeb, které poskytuiji.

Hrozba vyuzivé zranitelnosti konkrétniho aktiva a moze
se jednat napriklad o skodlivy kéd, tedy rozné viry, mall-
ware atp., zneuziti dat & neoprévnénou modifikaci Gdajd
atd. Viechny tyto informace jsou zdkladnimi vstupy pro

analyzu rizik.
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Hodnotu aktiva je mozné stanovit podle prilohy 1 zdko-
na o kybernetické bezpecnosti. Nésledné je nutné, bud
z katalogu, ¢&i expertnim odhadem, zjistit hodnotu hro-
zeb a hodnotu zranitelnosti. Teprve na zdkladé téchto
0daj0 je mozné uréit miru rizika. Jedna z moznych rovnic
tohoto vypoétu je popsdna pfimo ve vyhldice. Vysledkem
vypoétu je pak HODNOTA RIZIKA, kterd indikuje néro-
ky na ochranu. Pokud se tato hodnota pohybuje nad uréi-
tou akceptovatelnou Grovni, je nutné pfistoupit k opatie-

nim, kterymi se jeho Groven snizi.

Je dolezité si uvédomit, Ze hodnota rizika nebude
nikdy nulové, ale vzdy je mozné a vhodné ji minimali-
zovat. Tato minimalizace by viak méla probihat tak, aby
ndklady na bezpeénostni opatieni byly vzdy primé-
Fené ve vztahu ke konkrétnimu riziku. Nemély by napfi-
klad rozhodné prevysovat néklady spojené s realizaci

rizika.

KONKRETNIi VAROVANI NUKIB

Mluvime-li o soucasném varovani NUKIB, pak ze skuteé-
nosti, které jsou v ném uvedené, vyplyvd, Ze hrozba, na kte-
rou upozorfiuje (dle klasifikace podle vyhlasky), je hodné
pravdépodobnou az jistou, tedy kritickou. Na &tyi&iselné
stupnici se tedy jednd o hrozbu na Grovni 4. Timto vycis-
lenim NUKIB stanovil v rémci varovéni prvni z moznych
proménnych uvedeného vypodctu. Ostatni proménné, tedy
hodnotu aktiva a jeho zranitelnost, musi stanovit subjekt
sém. Ndsledovat by pak méla analyza prostfedi a pro-
Setfeni, zda se a pfipadné kde technické a programové
prostiedky, pred kterymi bylo varovéno v rdmci konkrét-
nich systém0, pouzZivaji. Subjekty by se mély snazit dohle-
dat, kde viude maiji tyto prostfedky nasazeny (mohou zjis-
tit v seznamu podpirnych aktiv, v seznamu majetku atp.).
Nésledné by mély aktualizovat analyzu rizik podle uve-
deného postupu. Pokud riziko ani po tomto aktualizaé-
nim pfepoétu nepfesahuje v rdmci organizace akcepto-
vatelnou miry, tzn. jednd se napfiklad pouze o okrajové
prostiedky, jejichz dopady jsou na nizké, nebo na stfed-
ni Grovni, neni nutné provddét Zddnou daldi akci. Pokud
se ale bude jednat o néjaké kli¢ové komponenty, pak se
moze stdt, ze aktualizované riziko vysko&i nad akceptova-
telnou Groven. V takovém pfipadé je nutné naijit a realizo-

vat bezpe&nostni opatfeni.
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REALIZACE NAPRAVY

Realizace népravy, tedy zavdadéni bezpeénostnich
opatteni, neni nikdy okamzitym, skokovym krokem.
Maéze se jednat o cestu postupné ndhrady (okamzitd ndhra-
da viech prostfedkd nebyva moznd, ani ekonomicky vhod-
nd) a nemusi byt k dispozici hned adekvéni prostredky pro
ndhradu. Je viak nutné zvdzit hodnotu rizika a postupné
zahdjit, pokud to analyza rizik vyzaduje, ndhradu technic-

kych a programovych prostiedkd smysluplnou cestou.

ZAKON O ZADAVANI VEREJNYCH
ZAKAZEK

V souvislosti s varovéanim NUKIB se objevilo mnozstvi
zdsadnich otdzek, které se tykaji zdkona o zadévani
vefejnych zakdzek predevsim proto, Ze se v § 36 stanovi,
Ze ... ,zadavatel nesmi vytvdret pfi stanovovdni zadd-
vacich podminek bezdivodné prekdiky v hospodar-
ské soutézi”. To je velice dilezitd formulace upozorfuii-
ci na zdkladni princip nediskriminace. Dulezitym je zde
oznadeni ,bezddvodné piekdzky”. Pokud totiz oprdvné-
né autorita (NUKIB), kterd k tomu disponuje zékonnym
zmocnénim, vydd urcity akt, ktery by mohl v uréitych pfi-
padech vést k omezeni hospoddrské soutéze, dodrzeni
tohoto pozadavku pravé pri zadavani hospoddarské
soutéZe nemizZe byt povazovéno za bezdivodné
prekazky. V takovém okamziku totiz neni bezdivodné,
ale realizované na zdkladé opatteni reguldtora, tedy na
z4kladé zdkonného pozadavku. Podle ndzoru NUKIB
v tomto smyslu hospoddfskou soutéZ omezit lze v rémci
stanoveni zaddvacich podminek, pfi¢emz se nejednd
o poruseni zdkona. Navic § 4, odst. 4 zdkona stanovi,
Ze ... ,povinné osoby jsou povinné zohlednit pozadavky
vyplyvdijici z bezpeénostnich opatieni pri vybéru doda-
vatele pro tyto dané informaéni systémy, které pod
zdkon spadaii, a tyto pozadavky zahrnout do smlouvy,
kterou s dodavatelem uzavfiou”. Toto zohlednéni tedy
neni mozné povaZovat za omezeni hospoddfské souté-
Ze. Znamend to, Ze i zdkon o kybernetické bezpeé&nos-
ti dopredu predpoklddd, Ze nastane situace, kdy bude
nutné hospoddiskou soutéZz néjakym zplisobem omezit

s ohledem na bezpecnost, a reaguje na to uvedenym § 4.

Jak Adam Kuéinsky pfipustil, je pravdou, Ze zatim neexis-
tuje Z&dny judikét &i priklad, Ze to nékdo takto zkusil. To
je v8ak dusledkem skute¢nosti, Ze drtivd vétiina soutéZi je

u nds konstruovdna pfedevsim na cenu.
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OMEZIT VEREJNOU ZAKAZKU
- KDY A JAK?

Je samoziejmé nutné zvolit odpovidajici postup ome-
zeni ve vztahu k tomu, v jaké fézi se konkrétni zakazka

nachdzi.

Muize se jednat o tyto tFi situace:

A. Zakazka se pFipravuje - jesté neni vypsdna. Je fo
nejjednodussi varianta - v takovém pfipadé by méla
byt provedena analyza rizik a ndsledné jeji vysledky
zapracovdny pfimo do zaddvaci dokumentace;

B. Zadavaci Fizeni probiha - to se dd rozdélit na
dvé podddsti

1. uplynula lhdta pro podévéni nabidek, to uz mozné
mé&nit neni, jedinou moznosti je tedy soutéz zrusit,

2. pokud lhita jesté neuplynula, je mozné toto zadd-
vaci fizeni zastavit, aktualizovat a ddét dostatecné
dlouhy éas uchaze&dm k podéni aktualizované nabid-
ky (nemélo by tedy dojit k Z&dnému zkraceni lhity -

poditala by se znovu od zaé&dtku);

A féze po skonéeni zaddvaciho Fizeni - v tomto pfi-
padé neni mozné pfilis ménit. V souladu s § 8 vyhlasky
o kybernetické bezpeé&nosti by ale i tak mélo dojit k fize-
ni rizik spojenych s dodavateli. Tzn. méla by byt provede-
na analyza rizik a v pfipadé $patného vysledku by méla
byt stanovena néjakd dal3i bezpeénostni opatieni, kterd
rizika sniZi. Pokud neni ani toto mozné, je nutné v zakdz-
ce pokradovat a aktualizaci provést pfi pfipadném dal-

3im zaddvani.

Podle slov Adama Kucinského je nutné mit na paméti, Ze
vyddvani varovani nelze automaticky povaZovat za
divod k vylouéeni uchazeée ze zaddavaciho Fizeni.
Naddle plati, Ze zadavatel je oprévnén uchazele vylou-
¢it pouze na zdkladé dovodu obsazenych v zdkoné
o zaddvani vefejnych zakézek, tedy § 48. Rozdil je
v tom, Ze zde se bavime o uchazedi, nikoli o jeho produk-
tech, protoze § 48 fikd, kdy je mozné vylougit konkrétni-
ho dodavatele (osobu prévnickou ¢&i fyzickou). Davé tedy
jasny ndvod, &i informace, podle &eho vyluéovat. Proble-

matické je, Ze bezpe&nost v tomto ndvodu nefiguruje.
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Znamend to, ze § 48 k vylouéeni z ddvodd bezpeénosti

neni mozné pouzit.

Vylou&eni ze soutéZe je tudiz mozné pouze na zdkladé
néjaké technické specifikace, kterd je viak oddvodnitelnd.
Potfebné odivodnéni poskytne provedend analyza rizik

na zdkladé varovani.

ZAVER

Na zdkladé varovéni a ndsledné analyzy rizik je tedy
mozné vyloucit konkrétni technické a programové pro-
stiedky, nikoli oviem osobu konkrétniho G&astnika. Bude
se jednat o technické podminky stanovené pomoci odka-
zu na konkrétni vyrobky, pficemz bude vyuzit § 89 zdko-
na o zaddvdni vefejnych zakdzek. Neni viak mozné pou-
it pozadavky na osobu dodavatele, pouze na konkrétni
produkty, které by mohl dodat. Prakticky se tedy dodava-
tel, pred jehoz prostredky bylo varovdno, mize pfihldsit
do vybérového fizeni, ale musi nabidnout jiné technické
a programové prostfedky, nez pred kterymi bylo varovd-
no. Pokud by nabizel plnéni prostfednictvim t&ch technic-
kych a programovych prostredkd, které byly vylouceny
(bylo pfed nimi varovano), pak je mozné jej vylouéit na
zékladé nesplnéni zaddvacich podminek.

MJ
Pfipadné dotazy miZete smérovat na regulace@nukib.cz.

NUKIB rovnéz pfipravuje dalii podpiirné materidly, které

by Vém v tomto sméru mély byt k dispozici.
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Nedilnou souédsti bezpecnosti informaci je i zajisténi kontinuity ¢innosti, které jsou z pohledu

bezpecnosti informaci podstatné. Norma ISO 27001 se zabyva kontinuitou bezpecnosti informaci

v élancich priloha A.17. Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpeénosti, definuje pozadavky

se v

na zajisténi kontinuity v § 15, kde mimo jiné ukladd provedeni analyzy dopadu (BIA) a rizik kon-

tinuity ¢innosti, stanoveni cilG kontinuity, jakoz i zpracovani, aktualizaci a pravidelné testovani

pland kontinuity cinnosti a havarijnich pland. Norma ISO 22301 se vénuje Fizeni kontinuity v Sir-

§im ramci a stanovuje pozadavky na systémy Fizeni kontinuity éinnosti (BCMS = Business

Continuity Management Systems).

V Ceské republice je zavadéni systémd fizeni kontinuity
&innosti dost zanedbdvano. Podle mezindrodni organiza-
ce pro standardizaci 1SO byly v roce 2017 v Ceské repub-
lice pouze 4 certifikované organizace, zatimco v Nizo-

zemsku jich bylo 52 a ve Velké Britanii rovnych 700.

O zqjisténi kontinuity &innosti v organizaci obvykle panu-
ii myty. Casto mozeme slyset, Ze Fizeni kontinuity se tykd
jen prirodnich katastrof, Ze plany kontinuity jsou odpovéd-
nosti IT nebo dokonce, Ze kazdé katastrofa je jedinenou

udélosti, na kterou se nelze pfipravit.

Co to tedy zajisténi kontinuity je? Je to soubor opatfeni,
které vychdzeii ze strategickych a taktickych potfeb orga-
nizace. Vhodné zvolend opatfeni zqijisfuji schopnost orga-
nizace poskytovat své produkty nebo sluzby na pfijatelné
a predem definované drovni, a to i kdyz dojde k rugivé-
mu incidentu. Proaktivni fizeni kontinuity zlep3uje odolnost
organizace proti narueni a jeji schopnosti plnit své cile,
poskytuje ovéfené metody pro obnoveni poskytovdni pro-
duktd a sluzeb po naruseni, pfindsi osvédéené schopnos-
ti Fidit naruseni &innosti a chrdnit dobré jméno a znacku
organizace. Abychom mohli ¥adné Fidit kontinuitu, potfe-
bujeme k tomu vhodné techniky a ndstroje. Tento ¢&l&-
nek neni ndvod k implementaci systému fizeni kontinuity
Cinnosti (BCMS), ale poskytuje prostor, abychom se na
nékteré komponenty BCMS podivali podrobnéii.

V roce 2009 pfijala mezindrodni organizace pro stan-
dardizaci ISO usneseni, podle kterého maiji mit viech-
ny normy pro systémy fizeni (napf. ISO 14001, I1SO/
IEC 27001, ISO 22301, ISO/IEC 20000 atd.) struktu-
ru, kterd vychézi z normy ISO 9001 (fizeni jakosti). Jed-
notnd struktura 1ISO norem, kterd se od té doby vyvinula,
umozhuje harmonizovat postupy a budovat integrované
systémy fizeni. A tak systém fizeni kontinuity &innosti zavd-
di nékolik klicovych komponent: podporu vedeni, politi-
ku, osoby s definovanymi odpovédnostmi, fidici procesy
(vztazené k zdsaddm, pldnovani, implementaci a pro-
vozovdni, hodnoceni efektivnosti, pfezkoumdni vedenim
a neustdlému zlep3ovdni), dokumentaci poskytujici audi-
tovatelné dokazy a dal3i procesy specifické pro kazdou

organizaci.

Sprévné nastaveny systém fizeni kontinuity umoZiiuje
organizaci nastavit véhu adaptivnich, proaktivnich a reak-
tivnich strategii Fizeni na zdkladé systematického posu-
zovéni rizik a analyzy dopadd (BIA = Business Impact
Analysis). Rizika, jimZ organizace &eli, jsou funkci inter-
niho a externiho prostiedi, ve kterém organizace pUso-
bi. Méni se napfiklad v zdvislosti na promyslovém sekto-
ru/oboru, velikosti organizace i geografickém umisténi.
Zatimco posouzeni rizik fedi oblast identifikace, analyzy
a hodnocen rizik, BIA se zabyva analyzou hlavnich &in-
nosti (byznys funkci) a dopadd, které na né mize naruseni

mit. A pravé identifikace kritickych &innosti kli¢ovych pro-
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cesU, jejich zdvislosti a dopadi je nejndronéj§im aspek-
tem analyzy dopads.

Vysledkem BIA je shromdzdéni podkladi pro stanove-
ni cild kontinuity &innosti, tj. které &innosti musime udrzet
v provozu, jaky je minimdlni cil kontinuity dané &innosti
(MBCO = Minimum Business Continuity Objective), jak
rychle musime provoz obnovit, jakd je cilové doba zota-
veni (RTO = Recovery Time Obijective), k jakému bodu
obnovu provadime (RPO = Recovery Point Obijective)
nebo jaky je maximdlni akceptovany vypadek (MAO =
Maximum Acceptable Outage).

Kdyz zndme rizika a cile kontinuity konkrétnich &innosti,

moZeme zodpovédné& posoudit moznosti a zvolit vhodnou

strategii i strategie pro:

* zajisténi ochrany prioritnich &innosti pfed narusenim,

* stabilizovéni, pokragovani, obnoveni a zotaveni priorit-
nich &innosti po narueni,

* zmirnéni, odezvu a zvlddani dopads.

Clzlg;lquzzf Cil doby Maximalné
(RPO) zotaveni akceptovatelny
(RTO) vypadek (MAO)
Normalni
Uroven
O sluzeb incident
o
Minimalni cil kontinuity
X0 % | Cinnosti (MBCO)
hodiny den tyden mésic
>
Phsladii Bod o,brjovenl' Ndvrat
zéloha poskytovéni produktu k norm&lu

nebo sluzby

Pfi definovdni strategie zajiténi kontinuity &innosti miZe-
te volit mezi vicero pfistupy, od zaji$téni provozu v nezé-
vislych lokalitach s diverzifikaci dodavateld, pres zdalozni
uspofadéni az po pfizpisobeni daného procesu. Volba
spravné strategie bude zdviset na chuti organizace risko-
vat nebo naopak na chuti & moznostech investovat. Nulové
strategie, pokud jde o jeji implementaci, pfed vyskytem nii-
vé uddlosti nic nestoji, ale je to asi ta nejdraZsi strategie po
katastrofé. A naopak, pIné vybavend a k okamzitému pro-
vozu pfipravend zédlozni lokalita je patrné ten nejndkladnéj-
§i zpUsob, ktery viak umozni nejrychlejsi mozné obnoveni

éinnosti. Vétiina z nds bude hledat svou cestu nékde mezi.

Samoziejmé, nékteré &dsti strategie nejsou spojeny

s investicemi a |ze je poméré rychle realizovat. PFikla-

dem je poijisténi, které miZe zmirnit, i kdyZ ne zcela nahro-
dit, finanéni dopady naru3eni. Dal3im pfikladem je stano-
veni komunikaéni strategie, kterd moze efektivné pfispét
k ochrané dobrého jména organizace i v pfipadé vzniku

mimoradné situace.

V analyze rizik jsme urgili, jakym rizikim &elime. Musime
se tedy rozhodnout, jakym zpUisobem existujici rizika o3et-
fime, abychom sniZili pravdépodobnost vyskytu narudeni,
zkrétili dobu narudeni anebo sniZili dopad naruieni na
schopnost poskytovat kli¢ové produkty a sluzby. Zvoleny
pfistup bude opét zdviset na ochoté organizace (jejiho

vedeni) riskovat.
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Volit mbZeme mezi preventivnimi opatfenimi (sniZuji prav-
dé&podobnost a mozny dopad, napt. zdlozni zdroje napé-
jeni, instalace systému protipozdrni ochrany nebo najimé-
ni zdatného persondlu), detektivnimi opatienimi (sniZuji
mozny dopad, napt. detektory tepla nebo koufe, video-
kamery nebo systém detekce naruseni poéitagové sité)
a ndpravnymi opatienimi (zmirfivji ndsledky, napf. efektiv-
ni komunikace, zdlohovéni a obnova dat ze zdlohy, plan
odezvy na incident). Z podstaty nékterych opatfeni vyply-
vd, ze mohou spadat i do dvou nebo dokonce do viech
tfi skupin, pfikladem mdZe byt antivirovy SW - prevence

proti virim, detekce vir0, odstrafiovéni vird.

Nyni vime, které &innosti podporujici kli¢ové produkty
a sluzby musime chranit, zvolili jsme vhodnou strategii,
realizovali jsme nebo jsme naplénovali realizaci potieb-
nych opatfeni zajisfujicich kontinuitu zvolenych &innos-
ti a je pfed ndmi dal3i doleZity krok - ustaveni postupd
kontinuity pro zvladddni ruivych incidentd, tedy vytvoreni

pldnu &i pldnd kontinuity.

Opét zavisi na kontextu konkréni organizace, jak tako-
vy plan nebo plény budou obsdhlé a jak detailné budou
popisovat postupy reagujici na mozné incidenty. Existuje
vice oblasti, které plany kontinuity &innosti fesi a od toho

se také odvijeji aplikovatelné typy pldnd kontinuity.

Plan osetreni
rizik kontinuity

Hovaripiplén-
Kigoplen
Henzowen

Plan komunikace

néme, jak je mozné to udé&lat. Postupné jsme pfijali meto-
diku pro Uspé&nou implementaci a provozovdni systé-
m{ Fizeni. Tato metodika vychézi z PDCA cykly, ktery je
b&zné aplikovén v 1ISO norméch pro systémy fizeni. Ctyfi
etapy PDCA cyklu dé&lime do 21 krokd, od ustaveni pro-
iektu BCMS a analyzy existujiciho prostiedi, pfes real-
zaci viech vyse uvedenych &innosti az po interni audit,
fizeni ndpravnych opatfeni a vytvofeni kultury neustalé-

ho zlepsovani.

Existuje mnoho zdrojd ruivych incidentd, které mohou
vyrazné ohrozit nebo dokonce ukonéit kli¢ové &innosti
organizace. Od pfirodnich katastrof, mimofadného poéa-
si, pandemii, vypadkd doddvek energii nebo telekomuni-
kaénich sluzeb az po mimorddné uddlosti v dodavatel-
ském fetézci, Gtoky rozn& motivovanych hackerd nebo
chyby ¢&i dokonce Umyslné zdsahy internich osob. Tak
jako se vyskytuji ¢erné labut&, vyskytuji se i katastrofy.
Budte na né pfipraveni, af nedopadnete tak, jok uvadi
Business Continuity Institute - 80 % podnikd, které nemé-
ly plany kontinuity, neprezily a opustily své aktivity béhem
13 mésict po zdvazném incidentu.
Ing. Petr Krocek
CEO & Senior Consultant
KRUCEK s.r.o. | Cybersecurity

Plan obnovy




ROK INFORMATIKY

Tato kazdoroéni akce je jiz tradiéné tfidenni a leto3ni rok
nebyl vyjimkou. Prvnim konferenénim dnem je vzdy stfeda
a zadind se odpolednim programem, ktery je vZdy cilen na
konkrétni skupinu. Letos se jednalo o setkéni ORP s predsta-
viteli OHA MV CR.

Tym OHA vedl jeho Feditel Ing. Petra Kuchaf a vsich-
ni nejen prezentovali, ale rovnéz odpovidali na fadu
podrobnych dotazd z publika. UZastnici konference
mohli své dotazy zasilat v predstihu elektronicky a tak
nékolik z&sadnich témat, kterd bylo potieba vysvétlit, bylo
jiz v prezentacich obsaZeno.

Druhy den konference - é&ivrtek - je vzdy hlavnim jednacim
dnem. V rédmci hodinového bloku zdstupci odboru eGover-
nmentu MV CR v &ele s jeho feditelem Romanem Vrbou
informovali o aktudlnich zdleZitostech, pfedeviim Portélu
ob&ana, RPP, datovych schrénkéch atd. Na jejich prezenta-
ce navazoval Michal Pesek, feditel SZR, s tématem Ndrod-
ni identitni autority a Miroslav Téma se stétnim cloudem.
Tradiéni souddsti konference Rok informatiky je vzdy pre-
hled aktuélniho déni v oblasti elekironizace krajd, tzv.

pétiminutovky. Dopoledni program uzaviely informace

Magazin Egovernment usporddal tésné pred
prazdninami pravidelné setkani vsech, pro
které je dilezita elektronizace verejné spravy

v CR, predevsim na urovni obci, mést a kraja.
Ve spoluprdci s Jihomoravskym krajem a més-
tem Slavkov u Brna jsme pro letosni rok pripra-
vili setkani v nadherné , napoleonské” atmo-
sféFe zamku Slavkov u Brna.

spolecnosti CISCO o fedeni datovych center a GORDIC
o technologiich pro SMART regiony.

Odpoledni prezentace je vétiinou prehledem realizova-
nych projektt a feeni, kde vystupuji spoleéné odbornici
jednotlivych firem se zdstupci a predstaviteli Gfadd, které
jejich realizace vyuzivaji. Zavéreénd &ast je pak, jiz rov-
néz tradiéné, vyhrazena spole&nosti Microsoft a jejich
nabidce sluzeb vefejné spravé.

Patecni dopoledne byva workshopové, letos bylo vyhra-
zeno zivym ukdzkdm moznosti elektronického Gfadovdni.
Petr Spetlik ze spole&nosti Microsoft zde podrobné uké-
zal moZnosti nasazeni Microsoft Teams. Tim odborny pro-
gram konference sice skonéil, ale kdo mé&l néladu, mohl
se jesté vydat na exkurzi do bezpeénostniho dohledové-
ho centra SOC365 v Brné Slating, kterou zaijistila spoleé-

nost Visitech.

Jednotlivé prezentace, které v rdmci programu zaznély,
a fotografie z konference naleznete na:

www.egovernment.cz v sekci ROK
INFORMATIKY.



BEZPECNOST SD-WAN MUSIi BYT NEJVYSSi PRIORITOU

Softwarové definované sité WAN ziskdvaiji na oblibé diky ekonomickym vyhoddm a pfinosom z hle-

diska vykonu pripojeni poboéek k centrdle a u cloudové konektivity. Firmy proto do SD-WAN inves-

tuji, ale museji souéasné resit otazky bezpeénosti, které jsou s implementaci SD-WAN spojené.

Obliba SD-WAN stoupd predeviim diky vysokému vyko-
nu a nendrocnosti sprévy a je nejlepsi variantou pro firmu,
kterd potfebuje sifovou konektivitu mezi podnikovymi
pobo&kami. SD-WAN ale mize stejné dobie byt vhod-
nym Feenim pro spoleénost, jeZ prochézi digitalni trans-
formaci a vyzaduje rychlé a vykonné pfipojeni pro soft-
warové aplikace poskytované formou sluzby (Saa$)
nebo pro multicloudové prostfedi. V obou pfipadech
bude firma ocekdvat nejen takovy vykon WAN, ktery
bude odpovidat garantovanym parametrim jeho aplika-
ci, ale bude také usilovat o zjednoduieni pfipojeni WAN

a snizeni investiénich vydajo.

Hlavni problém vyuziti SD-WAN spogivd v bezpeénost-
nich rizicich, které s sebou nese. SD-WAN mize obché-
zet podnikové datové centrum a poskytovat pfimé pfi-
pojeni k internetu. To znamend, Ze pfichozi a odchozi
komunikace podnikovych pobocek ztraci vyhody podni-
kovych firewalld a jednotnych bezpeé&nostnich pravidel.
kybernetické Gtoky, protoze zvy3uji pocet sifovych zafize-
ni, kterd si Gtoénici mohou zvolit za cil. Je$té zdvazngj-
§i problém je, Ze mnoho samostatnych feseni SD-WAN
postradd pokrocilé bezpeénostni funkce, napfiklad pre-
venci proniku (IPS), analyzu skodlivého softwaru nebo
béh v izolovaném prostedi (sandboxing).

Proc¢ podniky prechazeji na SD-WAN?

Bezpeénost na prvnim misté

Celkem logicky je proto bezpeénost nejvéznéj3i obavou
vzivateld u sitit WAN. Ndasledné je teprve zajimé vykon
sité a rost ndklado. Podniky si stdle astéji uvédomuiji, ze
kvili dodrzovani zdkonnych povinnosti a obchodnich
pozadavkd musi jejich SD-WAN fedeni zajisfovat také
konzistentni zabezpeé&eni a moZnosti spravy. A prévé zde
nastupuii fedeni spoleénosti Fortinet.

Fortinet byl prvnim vyrobcem firewallo pfisti generace
(NGFW), ktery do tohoto typu zafizeni zaélenil nativni
podporu SD-WAN. Zatimco mnoho dodavateld SD-WAN
spoléhd na to, Ze jejich sifové fedeni bude doplnéno pokro-
cilymi bezpecénostnimi produkty jinych vyrobci, bezpe&-
né feSeni SD-WAN spoleénosti Fortinet nativné poskytuje
zabezpedeni NGFW a spravu a fizeni vyuZiti zdrojd WAN
(podkladové vrstvy), a tim umoziiuje zajistit garantované
parametry pfipojeni pro jednotlivé aplikace. Stejné zafize-
ni, které zaijistuje funkcionalitu SD-WAN, zdarovef poskytu-

ie plné spekirum bezpe&nostnich schopnosti.

A diky tomu, Ze se firewally pFisti generace FortiGate inte-
gruji do bezpeénostni architektury Fortinet Security Fab-
ric, automaticky s ostatnimi bezpe&nostnimi Fedenimi pod-
niku sdileji informace o detekovanych hrozbdch a reakci
na né. Maiji pfistup k bezpe&nostnimu zpravodaistvi labo-
ratofi FortiGuard a mohou vyuZivat funkce néstroje Forti-
Sandbox a s jejich pomoci branit priniku skodlivého soft-

waru k serverdm nebo koncovym boddm firmy.

Podle vyzkumné spoleénosti IDC podniky stale vétsi mérou spoléhaiji na SD-WAN jako zpUsob, jak automatizovat

smérovani aplikaéniho provozu k poboc¢kdm a vyhnout se tradiéni hvézdicovité topologii WAN a vedeni interneto-

vého a cloudového provozu z poboéek pres centralni datové centrum.

Reseni SD-WAN zvy3uji vykon aplikaci diky inteligentnimu smérovani sitového provozu, ale také zlepsuji néklado-

vou efektivitu pfipojeni. Centralizovand spréva této technologie a zprovoznéni bez zdsahu technika zjednodusu-

ii zavédéni a pribé&znou Gdrzbu sifového pripojeni. SD-WAN dokdze propoijit nové pobocky s tstfedni podniko-

vou siti metodou ,plug-and-play” bez sloZitého nastavovani. Zprovoznéni nevyzaduje Zddné odborné technické

ani bezpe&nostni znalosti.
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§ti generace FortiGate spolehlivé prokdazaly své kvality
v redlném provozu. Ve svém historicky prvnim skupino-
vém testu SD-WAN feseni udélila v roce 2018 nezdvis-
|& zkusebni laboratof NSS firewallu FortiGate hodnoceni
,Doporuéené”. Reseni Fortinet Secure SD-WAN vykazo-
valo nejlepsi nebo témé&F nejlepsi vysledky v oblasti pre-
nosu hlasu pfes IP sif (VolP), videa a vykonu sité a nabid-
lo 0 88 % niZ3i celkové ndklady na vlastnictvi neZ nejbliZsi

konkurent.

Jeden z nejvétiich nizozemskych fetézcd supermarke-
10 s obratem vice nez 176 miliard korun a vice nez 900
prodejnami hledal moznosti, jak sniZit provozni ndklo-
dy na MPLS WAN a zavést konzistentni zabezpeéeni
viech WAN a LAN fedeni v kazdé prodejné. Na strané
WAN bylo cilem nahradit pdvodni fedeni MPLS Fesenim
SD-WAN, u LAN posilit zabezpeceni prodejnich systémd
(POS) a zaijistit provoz a zabezpedeni stoupaijiciho poétu

loT zafizeni ttetich stran v prodejndch.

Obliba SD-WAN stoupé, aviak podniky si za&inaji rych-
le uvédomovat, Ze ne viechna feseni SD-WAN nabizeji
srovnatelné mozZnosti. Implementace flexibilniho a pfizps-
sobitelného feseni vyzaduje Uzkou integraci funkcionalit
WAN a LAN, podporu vysokokapacitniho pfipojeni VPN
a integrované zabezpedeni, které Ize propoijit s lokdlnimi
a WAN bezpeénostnimi FeSenimi, a chrénit tak stdle slozi-
1831 komplex sitovych, internetovych a loT feseni. Z hledis-
ka ucelenosti, provazanosti, bezpeénosti a jednoduchosti
nasazeni a sprévy nedokdze zadny jiny dodavatel kon-
kurovat fedeni pro bezpecnou sif SD-WAN od spoleénos-

ti Fortinet.

Zafizeni FortiGate porazilo konkurenci diky integraci bez-
pecné sité SD-WAN a pokroéilého zabezpeeni sité do
jediného Feleni. Fortinet dokdzal poskytnout Secure SD-
WAN ako Fedeni pro okraj WAN, rozsifit softwarové defi-
novanou poboéku pfistupovymi body a pfepinadi a diky
0zké technické integraci zafizeni FortiGate a FortiSwitch
mohl zaijistit uplatiovani bezpeénostnich pravidel na kaz-
dém portu v prodejné, aniz bylo nutné instalovat zabez-
peceni koncovych bodd na POS a loT zafizeni. To bylo
obzvl&3f pFinosné, protoze fada loT zafizeni, jako chla-
dici pulty a mrazici boxy, byla ve vlastnictvi tfetich osob,
takze instalace zabezpeceni nepfichdzela v Gvahu. A to
vie |ze na viech pobogkdch Fidit pomoci jediného centrdl-

niho ndstroje pro sprévu.
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Jedna z nejvétiich svétovych ropnych a plynérenskych
spoleénosti s obratem pfes 4,4 bilionu korun hledala eko-
nomicky pfijatelny zpdsob, jak zaijistit pfimé spojeni mezi
svymi vice nez 15 tisici &erpacimi stanicemi po celém
svété. Cilem bylo sniZit objem dat, ktery k provozu vyza-
duje technologie MPLS, a rozsifit strategii upfednostriujici

cloud do celé infrastruktury.

Spoleénost hledala feseni, které by poskytlo funkcionali-
tu SD-WAN, bezproblémovou konektivitu LAN a odpovi-
dajici zabezpeéeni. Po peélivém posouzeni hlavnich fese-
ni SD-WAN na trhu byla zvolena spoleénost Fortinet jako
dodavatel projektu zavedeni SD-WAN pfipojeni globdlni

sité &erpacich stanic.

Mezi rozhoduijici funkce patfilo automatické prepnuti linky
na ndhradni pfipojeni pfi vypadku pro Office 365 a pro
vlastni aplikace a pokro¢ilé zabezpeéeni pfimého pfipo-
jeni. Spoleénost Fortinet dokdzala tuto funkcionalitu roz3i-
fiti do softwarové definovanych poboéek pomoci bezdré-
tovych pfistupovych bodd a piepinadd Fortinet. Fortinet
byl navic jedinym dodavatelem, ktery dokdzal poskytnout
centralizované integrované feeni pro spravu celé zava-

déné sité.

Jedna z nejvétiich evropskych siti prodejen obuvi s roé-
nim obratem témé&F 132 miliard korun hledala novou infra-
strukturu LAN a WAN, kterd by zajistila lepsi pfehled,
bezpeénost a spravu celé sifové infrastruktury. Cilem bylo
vyuZit funkcionalitu SD-WAN ke smérovéni datového pro-
vozu aplikaci, ale spoleénost potfebovala fedeni, které

bude mit integrované zabezped&eni se SSL.

Firma chtéla také koncentrator VPN pro datové cen-
trum, ktery by zvlédal 40 000 tuneld VPN pfi rychlos-
ti 20 GB, podporoval hloubkovou integraci s pfistupovy-
mi body a pfepinadi a kvili nepfitomnosti IT pracovnikd
v provozovndch také pfipojeni vedkerych zafizeni bez asi-

stence technika ve viech 4 000 pobodcek.

V rozsdhlém vybérovém fizeni, kde mnozi dodavatelé
tvrdili, Ze spolu s funkcionalitou SD-WAN' poskytuji také
zabezpedeni, dokdzalo pouze fedeni spoleénosti Forti-
net spinit poZadavky na bezpeénost. Vysledné feseni pro
okraj WAN a LAN zahrnovalo také integrované zafize-
ni pro jednotnou sprévu hrozeb s veskerymi bezpeénost-
nimi funkcemi, v&etné sandboxingu, pro kazdou prodej-
nu spolu se tfemi az péti pfistupovymi body, okrajovymi
prepinaéi a vykonnym koncentratorem VPN pro datové

centrum.
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Tretiho Fijna loriského roku prijala viada usneseni é. 630 o provedeni analyzy informaénich systé-

mu pro spravu dokumentd a sluzeb vytvdrejicich divéru pro elektronické transakce ve verejném

sektoru. Cilem projekiu mélo byt zjisténi, v jakém stavu se redlné nachazi vykon spisové sluzby

ve statni spravé. Ve vzorku 76 vybranych subjekti tak byly zastoupeny viechny kategorie pivod-

cu: zdkonodadrci (snémovna, sendt), ministerstva, soudy ¢i spravni organy (napfiklad Statni ener-

geticka inspekce). Co do rozsahu tak slo o jednu z nejrozsdhlejsich analyz stavu vedeni spisové

sluzby od prijeti zakona é. 499/2004 Sb., o archivnictvi a spisové sluzbé.

r

V digitalnim svété chybi jednotn

Jiz samotnd pfiprava tohoto projekiu viak nebyla jedno-
duchd. Povodni zaddni sméfovalo ke zjidténi, jok jednotlivi
pdvodci plni své povinnosti ¢i zda informaéni systémy, podpo-
rujici vedent spisové sluzby, spliuji poZzadavky stanovené pfi-
sludnymi pravnimi predpisy. Nic profi tomu - obé tyto oblas-
ti jsou dileZité a jiz dopfedu bylo zfejmé, Ze ne vzdy bude
mozné pivodce a jejich dodavatele za redliny stav pochvdlit.
Nicméné stejné tak bylo evidentni, Ze je treba dokumentovat
i dlouhodobé nefesené stety pozadavkd jednotlivych prév-
nich pfedpist s dopadem na vykon spisové sluzby &i vyklo-
dovou jednoznaénost metodik a doporuéeni.

V zdplavé predpisy, které pfimo & nepfimo vykon spiso-
vé sluzby ovliviiuji, se ty spravné cesty a postupy hleda-
il velmi obtiZné. To, co se dlouhodobé a zvykové realizu-
ie s listinnym dokumentem (napfiklad vyznaéeni dolozky
nabyti pravni moci & vykonatelnosti), Zel dosud neni pro
digitdIni dokumenty pravnimi piedpisy jednoznaéné defi-
novdno. A je nahrazujici metodiky ne vZdy staéi. A to zda-
leka neni jediny pfipad nedofedené odchylnosti listinného
a digitalniho svéta. V praxi to pak vede k tomu, Ze faktic-
ky identické procesy realizuje kazdy pivodce odchylné
- a ne vzdy sprévné. Tato skute¢nost se pak negativné
promité i do vyvoje a provozu elekironickych spisovych
sluzeb. ICT Unie proto prostrednictvim Hospodaiské
komory pozadovala, aby se analyza zaméfila i na stav
souvisejicich pravnich pfedpisd a identifikaci legislativnich

prekazek.

Ne nepodstatnou oblasti je rovnéz zajisténi pfimé&feného
persondlniho provozu spisové sluzby. | zde bylo dopfedu
jasné, ze stav u jednotlivych pivodclt zdaleka neni ide-
dlni - nedostatkem metodikd poéinaje pfes maly rozsah
$koleni az po nedostateéné finanéni ocenéni pracovnikd
podatelen. | tato oblast proto byla zahrnuta do planova-

ného zjifovani.

Samotné Setfeni pak u vybranych pivodcd probihalo
v Gnoru a bfeznu. Jiz prvni vysledky potvrdily fadu pred-
pokladd zadavatele. Néktefi z pivodcd totiz stdle spiso-
vou sluzbu vykondvaiji vyhradné v souladu s ustanovenimi
8 3 a § 63 az § 70 zdkona & 499/2004 Sb., o archiv-
nictvi a spisové sluzb& a o zméné né&kterych zdkond, ve
znéni pozdéjsich pfedpist a provddécimi prévnimi pred-
pisy, kterymi jsou vyhldska & 259/2012 Sb., o podrob-
nostech vykonu spisové sluzby a Nérodni standard pro
elekironické systémy spisové sluzby, zvefejnény ve Véstni-
ku MV, &éstka 57/2017. Rozsah legislativniho rémce spi-
sové sluzby, ktery musi pdvodci i dodavatelé zohlednit,
je nicméné& vyrazné Sirsi a zahrnuje jak vybrané tuzem-
ské pravni predpisy (jako napt. spravni ¥ad, kontrolni ad,
zdkon o kybernetické bezpeénosti apod.), tak prame-
ny sekunddrniho préva Evropské unie (nafizeni elDAS,
GDPR apod.), pfipadné vybrané technické normy.

Spisovd sluzba je pfesto u nékterych vefejnoprdvnich
pOvodcd stdle neoprédvnéné na okraji zdjmu a ani ve
védecké oblasti ji neni vénovdn dostate&ny prostor. Pfitom

elektronicky systém spisové sluzby je patefnim (a nezfidka
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jedinym) informa&nim systémem vefejnoprdvnich pivod-
cb. A predeviim je systémem, jenz umoznuje pfijem doru-
&enych a odesléni vlastnich dokumentd prostfednictvim
datovych zprdv, zabezpeduje ob&h dokumentd v rdmci

Ofady, jejich dohledatelnost, prikaznost a préavni validitu.

Cestou k napravé budou akéni plan
Vyéet nedostatkl zjisténych analyzou byl tak rozsahly, Zze
nebylo mozné nereagovat. Po&atkem kvétna tak byl viddé
predlozen ndvrh opatieni zahrnujici jok kratkodobé, tak
sttednédobé cile. Mezi ty patfi zejména pfiprava nové-
ho zdkona upravujiciho vedeni spisové sluzby v souladu
s pozadavky a potfebami e-governmentu. Ministerstvo
vnitra v této souvislosti uvitalo nabidku spolupréce od pre-
zidenta ICT Unie Mgr. Zdenka Zajicka. Na pfipravé nové
pravni Gpravy se tak budou moci podilet zkuseni metodici
a analytici dodavatelskych firem. Vedenim pfisluiné pra-
covni skupiny ICT Unie byl povéfen hlavni architekt elek-
tronické spisové sluzby GINIS Mgr. Vit Cvréek.

Zaroveh je nezbytné zahdijit ndpravu nejzdsadnéjsich
chyb. Usneseni vlady, které bylo k vysledkim analytické-
ho projektu dne 13. 5. 2019 pfijato, proto poditd s uloze-
nim povinnosti viem Ustfednim sprévnim 6fadim zpraco-
vat akéni plan rozvoje spisové sluzby Gstfedniho spravniho
Ofadu a predlozit ho Ministerstvu vnitra v terminu do 30.
zafi 2019. Aby byly tyto pldny srovnatelné, ukladd névrh
usneseni Ministerstvu vnitra zpracovdni pravidel pro defi-

nici podoby a minimélIniho rozsahu ak&nich pland v termi-

nu do 31. kvé&tna. Treti ¢lének usneseni pak doporuuje
vedoucim ostatnich Ustfednich vefejnych Gfadd nepodfi-

zenych vladdé postupovat obdobné.

Byt tedy ndvrh usneseni neuklddd pfimou povinnost viem
uréenym poOvodcdm, pfind$i jasny vzkaz: v kontroldch
zaméfenych na vedeni spisové sluzby se bude pokraco-
vat v z&jmu udrZeni divéryhodnosti dokumentd spravova-
nych pdvodci. Ministerstvo vnitra zdroveh pfislibilo aktuali-

zaci vydanych metodik a jejich publikaci na jednom misté.

Spole&nost GORDIC nabidne svym zdkaznikim podpo-
ru pfi zpracovani akénich pland i pFi aktualizaci a roz-
Siteni elekironického systému spisové sluzby GINIS tak,
aby splioval jak souéasné, tak jiz dnes zndmé funkciona-
lity nezbytné pro vedeni pIn& elekironické spisové sluzby
a realizaci fizeni. | naddle pak budeme pro nase zékaz-
niky zajisfovat informaéni podporu tak, aby na viech-
ny novinky a povinnosti vyplyvajici z pfipravované nové
pravni Opravy byli pdvodci pfipraveni véas v dostateéném

rozsahu.

Mgr. Vit Cvréek
hlavni architekt spisové sluzby

GORDIC

Q GORDIC"
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WEBOVE PORTALY:
AKTUALNI ZRANITELNOSTI A HROZBY

O pohled na problematiku ochrany webovych portal proti aktudlni zranitelnosti jsme pozdadali

spolecnost F5 Networks, ktera je specialistou na vysokou dostupnost aplikaci, aplikacni bezpe¢-

nost, DDoS ochranu, identity management a centralizované reseni SSL na perimetru.

Botnety vladnou internetu

Pouhych 6 minut prdmérmé trvd, nez je aplikace, kterd
byla publikovéna do prosttedi internetu (mize se jednat
o spusténi novych webovych stranek, zdkaznického por-
talu, portélu pro ob&any, extranetu atd.), ,oskenovana”
hackry. Za necelé dvé hodiny je takové aplikace prolo-
mend v pfipadé, Zze neni chrdnéna proti zranitelnosti

Pravé aplikace jsou totiz branou k citlivym datdm o zdkaz

nicich, zaméstnancich, pacientech nebo ob&anech.

Prolomit tuto brdnu zvlddaji generdtory robotické komu-
nikace na internetu, tzv. botnety. Jednd se o softwaro-
vé programy, které spousti automatizované dlohy (skrip-
ty). Odhaduje se, Ze roboty viech druhd predstavuii vice
nez 50% dnesniho internetového provozu. Karel Capek
vymyslel jméno robot, ale t€zko mohl &ekat, jak se mize

vyznam tohoto slova zmé&nit vlivem internetu.

Kdyz jsou Boti dobri
+Dobfi” roboti jsou uréeni na pomoc podnikim a spotfe-
biteldm. UZ od pocdtku devadesatych let minulého stoleti
byly vyvinuty prvni roboty pro vyhledava&e, aby proché-

zely internet a hledaly (,indexovaly”) informace. Bez nich

by neexistovaly spoleénosti Google, Yahoo a Bing. Dal3i
priklady dobrych botd - vétsinou zaméFenych na spottebi-
tele - zahrnuji chatboty (napf. Apple Siri) nebo shopbo-
ty (napf. Aukro).

Kdyz jsou Boti zli
Vsechno, co je uréeno pro dobro, byvd zneuzito pro zlo
a to plati i pro internetové roboty. Pro Gtoéniky spocivd
skuteénd sila botd v botnetech - miliénech zafizeni infiko-
vanych malwarem (tzv. zombie), které fidi Gtoénik z kon-
trolniho centra (C&C - Command and Control Center).
Botnety poskytuji kolektivni procesni silu, kterd je nezbyt-
nd pro spusténi rozséhlych Gtokd. Specidlni kategorii jsou
Thingboty, tvofené zafizenimi internetu véci (Internet of
Things). Vétsinou se jednd o IP kamery, domdci routery,
herni konzole atd., jeZ dostaly pfi vyrobé jednoduché uzi-
vatelské jméno a heslo typu admin/admin. Uto&nik pomo-
ci svého stdvajiciho botnetu ,oskenuje” v internetu nové
spusténé zafizeni a prevezme pod svou kontrolu, aniz
bychom o tom védéli. ZIé botnety jsou s ndmi uz celé
jedno desetileti, ale skute¢ny rozmach nastal v poslednich
2 letech, kdy byly objeveny skoro ffi &tvrtiny viech zné-

mych botnetd (obrazek &. 1).

Obrazek ¢. 1: Rozmach botneti v poslednich 10 letech a typ ,unesenych” zaFizeni

Zneukita zafizeni
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Prakticky viechna pocitacovd zafizeni, kterd byla ,une-
sena” $patnymi roboty, se pouzZivaji pro kodlivé &innos-
i, joko napf.:

- Doslo-
va s miliardami zranitelnych loT zafizeni jsou Gtoénici
schopni vybudovat masivni botnety a provadét obrov-
ské DDoS dtoky, joko byly Gtoky z Botnetu Mirai ve
2016 na DynDNS a OVH, nebo Utok o sile 1.3 Gbps
na GitHub v roce 2018. Cilem je vyFadit webové por-
taly nebo infrastrukiuru z provozu a znemoznit jejich
dostupnost;

- k takovému Gtoku neni tfeba velky
botnet, ale sta&i pér strojd, nékdy dokonce jeden pogi-
ta&. Casto se takovy Gtok skryva ve velkém volumetric-
kém Gtoku, ktery Gtoénikim slouZi jako zastiraci koufova
sténa. Cilem Gtocnikd je ziskat citlivd data o uZivatelich

sluzby, na kterou je Utok cilen;

- Ufocnici pouzZiva-
il roboty ke spousténi automatizovanych Gtokd. Ukra-
dené databdze s vZivatelskymi jmény a hesly pouZivaiji
na portélech s cilem ziskat neopravnény pfistup k 6&tom
s citlivymi daty. Zda je konkrétni identita sou&dsti inter-
netovych databdzi zcizenych identit, je mozné zjistit na

strance https://haveibeenpwned.com/;

* a dalsi, jako je

a mnoho dalsich.

VyuZiti botnetd Gtoéniky je zobrazeno na obrdazku &. 2.

Obrazek é. 2: Typy Utokd zpusobené botnety

Typ utoku

Moznosti botnetd jsou defacto neomezené a jejich sila se
bude do budoucna zvétiovat. Utoky botnetd maii primy,
ale i nepfimy finanéni dopad na vade organizace. Vytvé-
feji totiz dalsi provoz v siti, ktery moze zpomalit stranky
a konzumuje kapacitu zafizeni na bezpeénostnim perime-
tru datového centra. Je to také provoz, se kterym je potfe-
ba se vypofddat, kdyz platime za internetovou konekti-
vitu do privétniho cloudu nebo za kapacitu ve vefejném

cloudu.

Jak na né?
Neexistuje jedno univerzdlni feseni, jok dostat provoz
zlych botd z datového centra. Ale kombinace rdznych
ndstroj0 zaijisti 6&innou ochranu. Zde jsou pfiklady tako-
vych ndstrojd, kterymi by mé&l disponovat Web Aplika&ni

FW (WAF) na bezpecnostnim perimetru datového centra:

- Boti mohou byt identifikovani
pomoci jedineénych nebo specifickych vzorc chovani,
které byly pozorovdny v minulosti. A¢koli detekce botd
zaloZend na signaturdch je spolehlivd, nemize deteko-
vat nové nezndmé roboty. Pro udrZeni kroku s novymi
roboty bude potieba neustdle aktualizovat signatury

a vytvdret nové;

- zahrnu-
je identifikaci vysokého nebo nepravidelného provozu,
pokusy o spudténi nebo zastaveni procesd v aplikaci,
pokusy o staZeni spustitelnych soubori nebo pfistup
k omezenym soubordm a vzory robotického surfovani;

- prohlize¢ kazdého
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jednotlivého uZivatele md svij vlastni podpis, ktery identi-
fikuje, jak byl vytvoren a konfigurovén na konkrétnim zaf-

zeni a zda se jednd o skuteéného uZivatele nebo robota;

- CAPTCHA neni pro
uZivatele privétivé fedeni, proto je mozné ho vynutit jen
v piipadé, ze Web Aplikaéni FW vyhodnoti chovani

uZivatele jako nestandardni s podezfenim na robota;

- Otoky jsou sice
Casto spoustény ze stovek roznych IP adres, ale zpét-
né vyhledavani mize byt efektivni zpisob, jak identifi-
kovat i ty dobré roboty, jako je napf. indexovani stranek
vyhledévaéi. A u t&ch je naopak potieba zaijistit, aby
blokovany nebyly, a dét je na ,whitelist”.

Je uzivatelské jméno a heslo mriva

technologie?
Uto&nici maiji v zésadé 2 ndstroje, jak zcizit pfistupovéd
data.

* Prvni mozZnost je pfimo , jelikoz
webova aplikace je branou k citlivym datdm. U portdld,
které nejsou chranény proti zranitelnosti, je mozné vlo-
Zenim sprévné formulovaného databdzového dotazu
do pfihladovacich poli portdlu ziskat napf. pfistupové
data vZivateld. V poslednich letech patfi mezi hackery
tento Utok - tzv. injection - k nejoblibené&jsim pro zisk&-
ni citlivych dat z aplikaci. Béhem Gtoku webova aplika-
ce zpracuje neocekdvany pfikaz nebo umozni pfistup
k datim bez F&ddné autorizace. Potvrzuje to i klasifikace

Otokd na webové aplikace popsand nezavislym sdruze-

nim OWASP - Open Web Application Security Project
(obrdzek &. 3).

Druhy néstroj Gtoénikd je
, ktery se do
pocitade dostane neopatrnym chovdnim uZivatele na
internetu - otevienim zavirované pfilohy v e-maily,
névstévou zavadnych webovych stranek, pouzitim infi-
kované USB kligenky atd. Pfi zaddvdni uZivatelského
jména a hesla malware ,poslouchd” a informace posle
Otocnikovi. Alternativné Gtoénik pomoci malwaru zcizi
obsah souboru cookie v poéitadi. V cookie jsou i dalsi
citlivé informace, jako napf. &isla kreditnich karet, které
se diky cookies predvyplivji pfi ndkupech v e-shopech.
Zcizeni obsahu cookies je obecné velkym bezpe&nost-
nim problémem, jelikoZ Gtoénik se pomoci jeho obsahu
moZe vyddvat za pivodniho uZivatele.
naruseni

sdruzeni

Podle OWASP e

iejimz cilem je vyddvat se b&hem ovéfovaciho proce-

autentizace,

su za skuteéného uZivatele, druhym nejcastéjsim Gtokem
na webové aplikace. Utoénici kompromituji hesla, klice
nebo tokeny nebo hledaiji jiné nedostatky v implementaci
autentizaénich néstroji s cilem do&asné nebo trvale pre-
vzit identitu legitimnich uZivatell. Spoleénym jmenovate-
lem t&chto Gtokd jsou opét skodlivé botnety. Pomoci automa-
tizovanych operaci generuiji aplikagni dtoky typu ,injection”
anebo umi distribuovat malware do koncovych stanic, které

nejsou proti malwaru chranéné.

Obrazek é. 3: Deset nejéastéjsich Gtokd na webové aplikace podle sdruzeni OWASP v letech

2013 a 2017

OWASP Top 10

OWASP
Top 10
#1: Injection

OWASP Top 10
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Jak na to?
V prvé fadé je nezbytné edukovat uZivatele o sprévném
chovani na internetu. Zkuenost ale pravi, Ze to zdaleka
nesta&i. Koncové stanice je potieba mit chranény proti
virdm a malwaru. A v neposledni fadé je potfeba chranit
samotnou webovou aplikaci takovymi zafizenimi, kterd si
umi poradit se viemi deseti nejcastéjdimi OWASP Gtoky.
A nezapominejme na ochranu proti $kodlivym botnetdm,

kterd by dnes méla byt samozfejmosti.

Resenim je rovnéZz implementace feeni Identity Man-
agementu. Jeho souldsti je vicefaktorové ovéreni uZiva-

tele

* S pomoci SSO si uZ uZivatel nemusi pamatovat desit-
ky hesel, ale pouze jedno, které je pouZito pro viechny
aplikace v organizaci. Stejny koncept je mozné pouzit
pro jednotné pfihlasovani do z&kaznickych portdld. Je
to velkd dleva pro IT helpdesky organizaci a nakonec

i samotné IT administrétory.

MFA pak ovéfuje identitu uZivatele za pouziti dalsich
néstrojo, které pomdhaiji zvysit dovéru v uZivatele. Nej-
ast&jsi je vyuziti dvoufaktorového ovéiovani, které vét
Sinou spodivd v uZiti kombinace uZivatelského jména,
hesla a jednordzového hesla (OTP) nebo kédu gene-
rovaného napr. bezpe&nostnim tokenem nebo aplikaci
ve smartphonu, kterym disponuje pouze uzivatel. Pravé
tento druhy faktor znemozni Gtoénikdm, aby neoprévné-
né pristoupili ke sluzb& s pomoci odcizeného uzivatel-

ského jména a hesla.

To plati i pro pfihladovéni do Saa$, jako napt. Office
365. Pravé s témito aplikacemi se méni vnimani bezpeé-
nostniho perimetru, ktery je logicky definovén napfi¢ jed-
notlivymi aplikacemi nehledé na to, kde jsou instalovdny,
zda ,doma” nebo v cloudu. Néktefi vyrobci, jako napt.
F5, umoZhuji vynuceni MFA (pfipadné také vynuceni pfi-
stupu k aplikaci pies VPN]) jen pro konkrétni &4sti aplikace

podle citlivosti k pristupovanym datdm.

Nechranim, co nevidim
Vétdina dnesniho internetového provozu je https, tedy 3if-
rovand pomoci protokolu SSL/TLS. Divodem je zaijisténi
integrity komunikace a eliminace zranitelnosti uZivateld
vi&i internetovym hrozbdm, jako je zcizeni citlivych dat af

uZ privatniho nebo komeréniho charakteru.

F5 Networks

F5 Networks je specialista na
vysokou dostupnost aplikaci,
aplikaéni bezpeénost, DDoS
ochranu, identity management a centralizova-

né feSeni SSL na perimetru. Mezi jeji zdkazni-

ky v Ceské republice pat¥i nejvétsi éeské banky,

statni instituce, velké stétni firmy, operdtofi

a komeréni firmy. www.f5.com

Sifrovani je ale na druhou stranu vyzvou pro podniky
a stéini organizace co se tyée ochrany jejich interni sité.
Desifrovani klade nemalé pozadavky na vykon bezpeé-
nostnich zafizeni na perimetru. Proto se nékteré organiza-
ce nékdy uchyluji k vypnuti dekrypce SSL na perimetruy,
pokud takové zafizeni kapacitné nestihd, coz ale zname-
nd slepé misto v ochrané interni sité nebo aplikace. SSL/
TLS je totiz ndstrojem pro Gtoéniky, aby v Sifrované komu-
nikaci schovali malware nebo jinou zranitelnost. Navic
pokrok je nelprosny a s rostoucimi hrozbami vznikaji
nové Sifrovaci algoritmy a protokoly, jejichz podporu je

nezbytné zaijistit, jako napf. neddvno zvefejnéné TLS 1.3.

Pro G&innou ochranu je nezbyiné, aby viechna zafizeni
na perimetru délala dekrypci a inspekci provozu proti zra-
nitelnosti. Pokud vykonové nestagi, nabizi se Feeni cent-
ralizované spravy SSL certifikatd v jednom zafizeni, které
umi délat inteligentni smérovéni provozu (service chai-
ning) na dalii bezpeénostni zafizeni podle typu provo-
zu a zdvaznosti komunikace - NGFW, DLP, Sandbox,
Web proxy atd., které uz dekrypci a re-enkrypci nemusi
fesit. Takové feseni je také vyhodné z provozniho hlediska

a umoZiivje $kdlovatelnost.

Pfipadné dal3i informace o problematice hrozeb a ochra-
né aplikaci, které presahuji rozsah tohoto &ldnku, je mozné
naijit na strénkdch F5 LABS https://www.f5.com/labs.

Filip Kol&F , Sales manager F5
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PROJEKT SONIA: ELEKTRONICKA IDENTITA
PRO 5 MILIONU CECHU

Predstavie si, ze z pohodli svého domova za pomoci svych prihlasovacich 4daji do internetové-

o /7

ho bankovnictvi zjistite, kolik vam zbyva ,fidiécskych bodid”, zaplatite poplatek za psa, vyridite

smlouvu o doddvce plynu ¢i elektriny, nebo se pojistite. Vse jednoduse a bez éekani, bez nutnos-

ti skenovat a zasilat kopie dokladu ¢i jinak dodateéné potvrzovat svou totoznost. Takovou vizi

prinasi projekt SONIA.

Divéryhodnd elektronickd identita je dnes nezbytnou
podminkou pfistupu ke sluzbdm stdtu i provadéni dilezi-
tych transakci se soukromymi subjekty. Evropskd unie na
tuto dlouho pocifovanou potfebu reagovala nafizenim
elDAS, stét pak pfijetim zdkona & 250/2017 Sb., o elek-
tronické identifikaci, a vybudovanim Nérodniho bodu
pro identifikaci a autentizaci (NIA). Ob&anim stét zdro-

vefi vyddva obéanské prikazy pouZitelné jako prostiedek

elektronické identifikace.

Rada ob&and viak nevyuzivd moznost aktivovat svoj
ob&ansky prokaz pro elekironickou identifikaci a cesta
ob&anskych prokazd joko prostredki elekironické identi-
fikace k vétsimu rozsifeni tak bude je3té dlouhd. Souéas-
né Ize aktivovany elektronicky obéansky prikaz vyuZit
pouze pro identifikaci ve vztahu ke sluzb&dm orgdnd vefej-
né moci a t&ch, kiefi ovéfuji totoZnost na zdkladé zdkon-
né povinnosti. Kvili tomuto omezeni, vyplyvajicimu z § 2
zdkona o elektronické identifikaci, tak zostéva ddvéryhod-
né a univerzdlni elektronickd identita pro vétsinu soukro-

mého sektoru nedostupna.

Pravé na potfeby Siroce dostupného prostiedku pro elek-
tronickou identifikaci, vyuZitelného pro stét i soukromy sek-
tor, reaguje projekt SONIA. S ohledem na pfisnou regu-
laci v oblasti platebnich sluzeb i na prostou pottebu Fidit
vlastni rizika a predchdzet podvoddm banky iz nyni ové-
fuji velmi disledné totoZnost svych klientd pfi kazdé elek-
tronické transakei. Pro tyto G&ely maiji banky vybudovdny
robustni systémy elekironické identifikace, zpravidla zalo-
Zené na dvoufaktorovém ovéfeni totoznosti. Moznost pii-
stupu do elektronického bankovnictvi pomoci t&chto vyso-
ce dovéryhodnych prosttedkd elekironické identifikace
mé pfitom v Ceské republice vice nez 5,5 milionu klientd.
Po vzoru zahraniénich prikladd se Ceskd bankovni aso-
ciace rozhodla tento obrovsky potencidl robustni a divé-
ryhodné identity spole¢nym Usilim zpfistupnit vefejnému
i soukromému sektoru. Smyslem projektu SONIA proto
neni konkurovat NIA, vybudované statem, ale zpfistup-
nit v ni prosttedky elektronické identifikace klientd bank
a vedle NIA vybudovat systém pro zpfistupnéni bankovni
identity soukromému sektoru - takovy systém jiz Gsp&3né

funguje napfiklad ve Svédsku.

Prakticky si Ize predstavit umisténi tohoto fedeni na Portdlu

obé&ana. Po spusténi projektu SONIA a napojeni bank do



NIA zde vedle stdvajicich moZnosti pfibude také moZnost
prihlésit se pomoci bankovni identity spolu s moZnosti zvo-
lit si konkrétni zapojenou banku. Po zvoleni konkrétni banky
bude uzivatel pfepojen na jeji webové siranky, kde se pri-
hlési stejnym zpisobem, jako by se pfihlasoval do interne-
tového bankovnictvi. Po pfihlddeni bude uZivatel vyzvdn,
aby odsouhlasil pfedéni své identifikace a dalSich poZado-
vanych Gdaji Portdlu obéana a potvrdil jej stejné jako jinou
transakei (napf. pomoci autorizaéniho kédu zaslaného pres
SMS nebo pomoci aplikace ve svém mobilnim telefonu).
Po tomto potvrzeni bude uZivatel pfepojen zpét do Portédlu

obé&ana, kde bude moci vyuzit jeho sluzby.

Cesta k takovému cili viak neni bez pfekdzek - nezbyt
nou podminkou je Uprava sou&asné legislativy. V cestd
stoji v prvé fadé zdkon o bankdch, ktery bankam nedavé
jednoznaéné dovoleni, aby v rdmci své bankovni licence
poskytovaly sluzby elektronické identifikace. Tento stav je
tfeba napravit Gpravou tohoto zékona. Zmény jsou viak

nezbytné také v dalich predpisech.

Souéasnd podoba NIA totiz neumoziivje bankdm zapoje-
ni s ohledem na jejich povinnosti v oblasti fizeni rizik. Jak-
koli je NIA potencidlné pfistupné jen omezenému okru-
hu subjektd ze soukromého sektoru, pfesto poskytovani
identity takovym subjekttm pfedstavuje pro banky riziko,
které v NIA nelze efektivné fidit - vyuZiti bankovni identi-
ty pres NIA nelze podmifiovat uzavfenim smlouvy, okruh
transakei nelze omezit. Z toho diivodu je pfed zapojenim
bank do NIA a zpfistupn&nim bankovni identity orgéndm
vefejné moci nezbytné legislativné oseffit omezeni spoje-

nd s vyuzitim bankovni identity ostatnimi subjekty.

S projektem SONIA je také spojeno dlouho opomijené
téma pfistupu bank do zdkladnich registrl, po kterém vold
Finanéni analyticky 6fad jako dozorovy orgdn v oblasti
predchdzeni legalizace vynosi z trestné ¢innosti a finan-
covdni terorismu. Legislativné je tento pfistup oSetfen pro
pojisfovny, banky viak dosud zistaly opomenuty. Cilem
projekiu je tuto situaci napravit a zajistit bankdm bezpeé-
ny a technicky robustni pfistup do zdkladnich registrd,
aby mohly efektivngiji plnit své dkoly v oblasti AML/CFT.

Tyto potiebné legislativni zmény zpracovavd pracovni
tym Ceské bankovni asociace spolu s externimi porad-
ci a predkladd je pfislusnym orgdndm k projedndni, aby

podminky pro vznik SONIA a zpfistupnéni bankovni iden-

elDAS

tity byly vytvofeny co nejdfive. Cil viech &lend projekto-
vého tymu je pfitom stejny - zpfistupnit prostfedky diveé-
ryhodné elektronické identifikace vigi stétu i soukromému
sektoru 5 miliondm Cechd. Na tomto misté je tfeba zdi-
raznit, ze bankovni identita je od po&datku zamyslena jako
bezplatnd pro klienty i pro stat. Jeji vyuZiti bude pro kli-
enty dobrovolné, Z2adnd jejich data nebudou sdilena bez

iejich vyslovného dovoleni.

Projekt SONIA v3ak nepfinese benefity jen ob&andm. Pro
stét znamend bankovni identita potencidl 5 miliond uZivate-
16 jeho elektronickych sluzeb, ktery nepochybné zvysi smys-
luplnost a motivaci k veskerym investicim do e-governmentu.
Spolu se zdkonem o prdvu na digitdlni sluzbu tak v dlouho-
dobém horizontu povede k vyraznému rozsiteni portfolia
online sluzeb stétu. Pro soukromy sektor pak projekt pfine-
se zpUsob, jak divéryhodné ovéfovat totoznost zakaznikd
online tam, kde to dfive nebylo mozné. Tim se otevie cesta
pro elektronizaci fady transakei, kieré jsme dosud zpravi-
dla nuceni provddét osobné na poboéce prislugného sub-
jektu - af uz jde o otevieni Gctu v jiné bance, siedndni pojis-

téni & uzavieni smlouvy na dodévku energii.

Vechny tyto pfinosy projektu SONIA z ng&j &ini skvélou
ukdzkuy, jaké benefity mize prindset spoluprdce soukro-
mého a vefejného sektoru. Pro jeho uskuteénéni je viak
nezbytnd Gzkd koordinace bank a dotéenych stétnich
orgdn nad podobou potfebné legislativy i ndslednym
technickym fesenim napojeni bank do NIA a zdkladnich
registrd. Nezbyvd tedy nez doufat, Ze viem ziéastné-
nym strandm se podaifi co nejdfive najit shodu nad viemi
potrebnymi aspekty, aby se projekt mohl stat skuteénosti

a ,nést své ovoce” v co nejkratii dobé.

JUDr. Josef Dondt, LL.M.,
ROWAN LEGAL,

advokatni kanceldr s.r.o.
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PORTALY MISTNICH SAMOSPRAV
A POSKYTOVANI PERSONALIZOVANYCH SLUZEB
KLIENTUM VEREJNE SPRAVY

Zdakladnim predpokladem Uspésné elektronizace stdtu je kromé digitalizované verejné spravy
s efektivni vyménou dat a kvalitnimi on-line sluzbami také zapojeni mistnich samosprav.
Spoluprdce obci s velkymi centralnimi projekty, jakymi jsou Narodni bod pro identifikaci a auten-
tizaci (ddle téz ,NIA”) nebo Portdl obéana, je nepostradatelna pro celkovy rozvoj elektronickych
sluzeb verejné spravy na mistni i celostatni drovni. V prabéhu loriského a letosniho roku pripoji-
ly mésta Chotéboi, Pelhfimov nebo Ri¢any k NIA své samostatné spravované samoobsluzné por-
taly pro on-line komunikaci mezi klienty verejné spravy a méstskym osradem. Tato mésta tak patri
mezi prvni, ktera se aktivné zapojila do digitalizace a elektronizace verejné spravy na centralni
urovni. Portaly obci jsou v principu obecné navrzeny tak, aby obé¢anovi pasivné poskytly informa-
ce k zivotnim situacim/uddlostem a nasledné ho aktivné dovedly k jejimu UpInému nebo castecné-
mu on-line vyreseni. V neposledni radé je zasadnim prvkem portalG obci také jejich propojeni
s centralnimi informaénimi systémy, jako je NIA, Informacni systém datovych schranek (ddle téz
~ISDS”) nebo Portal verejné spravy (ddle téz ,PVS”), véetné své transakéni éasti, Portalu obéana.
Propojeni centralné spravovaného Portalu obéana integrujiciho sdilené sluzby e-governmentu
s lokalnimi portaly mést a obci tak napliiuje cil zdjistit obéanovi on-line komunikaci a moznost

vyfFizeni Zivotnich udalosti a sluzeb na uradech s lokadlni i celostatni pGsobnosti.

Co portaly obci jsou a jak se prihlasit
Jiz spudténé portdly uvedenych obci jsou architektonic-
ky podobné navrzeny jako Portdl vefejné sprdvy s trans-
akéni &Edsti Portdl ob&ana, spravovany centrélné Minis-
terstvem vnitra. Stejny koncept samoobsluZného portdlu
spodiva v tom, Ze portdl obce je ve valné véiiné pfipa-

di rozdélen na dvé &asti, vefejnou a nevefejnou.

Vefejnd &ast portdlu obsahuje prehled Zivotnich situa-
ci/uddlosti, jako je napfiklad registrace vozidel, fidi¢ské
a ob&anské prikazy, stavebni povoleni, Zivnostenské
podnikani, matrika nebo odpady. Kazdd Zivotni situa-
ce/uddlost obsahuje kromé podrobného névodu, jak
pfi jejim FeSeni postupovat, také kontakty na pracovniky

0fadu a odkazy na konkrétni formulaf.

Na druhé strané nevefejnd &ast je ob&anovi pfistupnd
az po jeho identifikaci a autentizaci s vyuzitim elektro-
nické identity. Zasadnim rozdilem mezi Portdlem obé&a-
na spravovanym statem, ktery md celorepublikovou
pUsobnost, a portdlem obce je zachovdni mistni vécné

prisludnosti pfi FeSeni agend tykajicich se konkrétniho

mésta a v nékterych pfipadech nutnosti dodate&né regis-
trace pro Uspé&snou identifikaci a autentizaci uZivatele.
U Portdlu obéana, spravovaného statem, neni registra-
ce pro Uspé3né prihlaseni nutnd. Obdan je pfi pfihlaseni
pomoci elekironického ob&anského prikazu s aktivova-
nym &ipem vydanym po 1. 7. 2018 0Uspé&3né identifiko-
vén a autentizovén pomoci NIA. Stejnou moZnost nabi-
zi prihl&Seni pomoci datové schrénky zfizené na Zadost.
Naopak registrace je nutnd pouze pfi zalozeni a akti-
vaci vzivatelského G¢tu NIA slouziciho téZ jako identit-

ni prostiedek.

Dalsim dolezitym atributem je pfim& propojenost portdl
obci s Portdlem ob&ana. Oba typy portald vyuzivaiji spo-
le¢né vyse uvedené ndstroje ovéreni elekironické identi-
ty. Pokud md obec portdl (obvykle dostupny z webovych
stranek obce), ktery svému ob&anovi umozZiivje pfihldsit
se prostrednictvim sluZzeb portdlu NIA, mize pak jako
service provider (poskytovatel sluzeb) umistit svou ,dlaz-
dici” také na Portdl ob&ana. Na Portélu obéana maiji
obce napojené na NIA svou vlastni dlazdici s odka-

zem umozhujicim pfihlésenému uZivateli presmérovéni
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a

na portdl své obce. Po kliknuti na tuto dlaZdici je uZivatel
presmé&rovdn na portdl své obce, kde bude moci pfistou-
pit k jejim sluzbdm, aniz by se musel znovu pfihla3ovat.
Zaroven portdl zapojeného mésta miZe umozZnit uZive-
telom pfesmérovéni na Portdl obéana. Vyhodou tohoto
propojeni pro ob&any je, Ze maji vie pfipadné pod kon-
trolou v rémci jednoho profilu na Portdlu ob&ana, ktery
je mozné ndsledné vyuzit jako rozcestnik sluzeb a ,pre-

nést” odsud svoji identitu na portdly dalsich subjektd.

Co portaly obci a mést uméji

a nabizeji?
Hlavnim cilem konceptu portdld obci je zaijistit elektronic-
ké vyfizeni co nejvétsiho mnozstvi Zivotnich situaci/udé-
losti a poskytovat prehled o stavu zpracovani pozadav-
ké ¢&i z&dosti od klientd. Webové aplikace by navic méla
umoznit ob&anovi vést elekironickou komunikaci s Gfa-
dem, kterd z&asti nahradi osobni nebo postovni kontakt.
V praxi tak bude mit fyzickd, podnikaijici fyzickd nebo
prévnickd osoba mozZnost napf. ulinit poddni pomo-
ci dostupnych elektronickych on-line formuléfd i mimo

Ofedni hodiny.

Ve vybranych pfipadech mohou uZivatelé po pfihldse-
ni do nevefejné &asti ddle stdhnout potfebné formulé-
fe, automaticky predvyplnéné Gdaii, které ofad znd. Pri-
hlasend fyzickd osoba nebo podnikatelsky subjekt mdze
poté piedvyplnény elekironicky formuldr vytisknout, vypl-

nit a online nebo postou doruéit na podatelnu mésta

a

a sledovat stav jeho vyfizeni spolu s historii viech formu-
|&476 & pozadavkd odeslanych doty&nému Gfadu. Uziva-
tel m& moznost také s vyuzitim platebni brany portélu hra-
dit nékteré platby, jako jsou napt. poplatky za psa ¢&i svoz
odpadu. Portély obci v neposledni fadé nabizeji také on-
line rezervace névitév Gfadu nebo uziteénou funkcionali-
tu v podobé tzv. ,hlidaciho psa”, ktery umoZfuje nastavit
e-mailovou notifikaci s upozornénim napt. na konéici plat-

nost dokladu é&i bliZici se termin Ghrady poplatku.

Obec jako service provider vici NIA
Jak jiz bylo zminéno, Portdl obéana jako takovy neni k dis-
pozici pouze ob&andm, aé tato véta zni moznd jako pro-
timluv. VyuZit portdl a pfipojit se k nému prostfednictvim
NIA jakozto service provider] mohou mj. Gzemni samo-
spravni celky, tedy obce a kraje. Pokud mé& obec vlast-
ni portdl s vlastnim systémem pfihla3ovani, ale nevyuzi-
vé sluzeb NIA, tedy neni ze zdkona service providerem,
je mozné se takovym poskytovatelem stdt. Podrobny
nédvod, véetn& technickych specifikaci, je dostupny na
webu https://www.eidentita.cz/Home/Ovm. Po splnéni

podminek a registraci miZe obec vyuzivat pfihladovéni
prostfednictvim portalu NIA. Obec tak umozni svym uzi-
vateldm pfihlésit se prostfednictvim sluzeb stejného kvalifi-
kovaného poskytovatele identity jako v pfipadé pfihlaso-
véni do Portdlu obéana. Z tohoto divodu se jiz nebude
muset uZivatel v Portdlu ob&ana pfi kliknuti na dlaZdici

obce &i kraje znovu pfihlasovat.
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Jak se napojit?
Dle pfirucky a zdkona & 250/2017 Sb., o elektronic-
ké identifikaci, je NIA definovana jako ,informaéni sys-
tém verejné sprdvy podporujici proces elektronické iden-
tifikace a autentizace prostrednictvim kvalifikovaného
systému”. Na zdkladé toho NIA ,udrzuje vazbu mezi
zdkladni elektronickou identitou fyzické osoby (z&dznam
v registru obyvatel) a instancemi elekironické identity
této osoby u poskytovateld dovéryhodnych sluzeb iden-

tifikace a autentizace”.

Service provider je definovan dle prirucky a zdkona
¢.250/2017 Sb. jako ,kvalifikovany poskytovatel on-line
sluzeb nebo jinych ¢innosti, pfi nichz umozriuje prokdzd-
ni totoZnosti s vyuzitim elektronické identifikace”. Nebo-
li ,pravni subjekt poskytujici sluzby fyzické osobé vzddle-
nym pfistupem a vyuzivajici Nérodni identitni schéma pro

identifikaci, autentizaci a autorizaci této osoby”.

Ddle je nutné na strankdch eidentita.cz provést registra-

ci a konfiguraci service providera. K provedeni regist-

race je potfeba prihldseni statutdrniho zdastupce mésta

s vyuzitim pfihladovacich 0dajd do datové schranky

mésta. Ndslednd konfigurace sluzby, kterou chce obec

jako service provider poskytovat (sluZbou se v tomto pFi-

padé mini konkrétni portdl nebo aplikace, které jsou na

NIA napojovany, nikoli jednotlivé sluzby dostupné na

téchto portdlech &i v aplikacich), se Fidi nésledujicimi

parametry:

+ 1CO subjekty;

* ndzev kvalifikovaného poskytovatele (SeP);

* popis kvalifikovaného poskytovatele;

* URL adresa odkazujici na Gvodni webové stranky;

* URL adresa pro odeslani pozadavkd;

* adresa pro pfijem vydaného tokenu (URL);

* URL adresa, na kterou bude uZivatel pfesmérovén pfi
odhlé3eni z portdlu mésta;

* nacteni certifikatu;

* adresa pro nadteni vefejné &asti Sifrovaciho certifikdtu
z metadat (URL);

* logo kvalifikovaného poskytovatele.

Po Uspésné konfiguraci a technickém zaijidténi napo-
jeni mé& obec moznost si pro vétsi komfort uzivatele
nechat vytvofit dlaZdici s odkazem na svij portdl v Por-
tdlu obé&ana. Pro vytvofeni dlazdice v soucasné dobé

stadi kontaktovat Ministerstvo vnitra (na adrese porta-

lobcana@mvcr.cz), které je sprdvcem Portdlu ob&ana,
a nésledné vyplnit krétky formuldf zahrnujici ndzev dlaz-
dice, krétky popis sluzby, logo a URL adresu na danou
sluzbu. Proces vytvoreni dlazdice s ndslednym testové-
nim a zavedenim do produkce jiZ neni technicky ani

casové ndrocny.

Vyhodou sluzeb NIA pro service providery je kromé vyu-

Ziti spoleéného néstroje pro ovéreni elektronické identi-

ty uZivatele také moZnost nastaveni vice Grovni ovéfeni

identity uZivatele b&hem pfihlasovani, odpovidaijici nafi-

zeni elDAS (tzv. Level of Assurance, LoA). Tyto Grovné

jsou ffi: nizkd, znaénd a vysokd. Posledni z téchto Grovni

odpovidd pfihlasovdni s vyuZitim elektronického obéan-

ského prokazu. Rozhodne-li se obec stét service provide-

rem, pak mdZe zvolit pro pfihladovéni ke sluzbam, které

bude poskytovat obéanim, viechny tyto Grovné, véet-

né té nejvyssi. NIA ddle pfindsi poskytovateldm sluzeb

nésledujici vyhody:

* vazba na zdkladni registry, tedy referenéni Gdaje
o vZivateli;

* dalsi ddaje poskytnuté uZivatelem;

* sprava souhlast poskytnuti Gdaiji vZivatelem;

* sada 0dajd o uzivateli pro ovéfeni a predvyplnéni ve

formuldrich.

Jaké jsou problémy a jejich pripadna

reseni?
Proces napojeni obci na NIA a Portél ob&ana se potykd
stale s nékolika praktickymi nedostatky. Prvnim je nizké
povédomi obci o mozZnosti stat se poskytovatelem on-
line sluzeb pomoci NIA. Tento stav podirhuji aktudlni
pocty obci, pohybuijici se v fadu jednotek, které tuto sluz-
bu vyuZivaji a zdrovefi jsou napojeny na Portdl obéa-
na. Redeni nepomdhé ani obsdhld piruka pro poskyto-
vatele sluZeb na webu eidentita.cz, kterd pro pfipadné
zdjemce z fad mensich obci postrédaiici kvalitnf IT zdze-
mi mdze pusobit slozité az t&Zkopddné. Problémem
dokumentu je, ze neposkytuje zdjemci struéné a srozu-
mitelné informace o vyhoddch a moznostech pfi posky-
tovani sluzeb pomoci NIA, aékoli struénéjsi popis regis-
trace a konfigurace nového poskytovatele sluzeb jiz
existuje, a to v zavéru uzivatelské piirucky. Dal3i prekdz-
kou miZe byt absence popisu s ndvodem pro napojeni
jiZ registrovaného poskytovatele sluZby na Portdl obé&a-

na s naslednym vytvofenim dlazdice, a¢koli tento proces
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neni vibec po technické strance néroény. Pldnovanym
feSenim je vytvofeni on-line aplikace v podob& mode-
leru dlazdic, ktery tento proces ¢asové urychli. Podob-
nym problémem je i absence jednoduchého névodu pro
obce se zdjmem publikovat &i Eerpat data pomoci cent-
rélni sdilené sluzby e GSB.

Jednim z kli¢ovych problémi je skuteénost, ze nékteré
portdly vyZaduji i po pfipojeni k NIA registraci uZivate-
[6 na svych strdnkdch. Teprve poté existujici Géet sparuji
s profilem uZivatele prihld3enym pfes NIA, toto jde viak
profi principu ,once only”, ktery by mél klientovi vefejné
spravy po pfihld3eni zaruéit volny pohyb mezi portdly
a webovymi aplikacemi. Detailnéji je napojeni popséno
v pfiru¢ce na strdnkdch Spréavy zdkladnich registrd zde:
https://info.eidentita.cz/download/SeP_PriruckaKvali-
fikovanehoPoskytovatele.pdf.

Zaver
PfestoZe napojeni portald mést a obci na NIA a Portdl
ob&ana v sou¢asné dobé &eli problémdm predeviim infor-
maéniho charakteru, nejednd se o problémy ryze technic-
ké, které by zdsadné brdnily snahédm obci stét se service
providery a vyuZivat na svych obecnich portdlech sluzeb
NIA. Samosprévy nemusi mit Gplnou predstavu o vyho-
ddch poskytovani on-line sluzeb pomoci NIA a propoje-

ni s Portdlem ob&ana a zdroven si nejsou jisté, jak pfesné

kel

a nejefektivnéji postupovat pfi integraci svého obecniho
portdlu. Nedostateénd informovanost obci o moZnostech
a postupech, jak se stat poskytovateli on-line sluzeb pomo-
ci NIA, je feditelnd napfiklad pomoci struénéjsich, uziva-
telsky privétivéjsich prirucek, které jsou snadno dostupné
a lépe zasazené do celkového kontextu.a Vyfeseni téch-
to nedostatkd s celkovym zlep3enim propagace moze roz-
§ifit participaci obci v digitalizaci stétu s uzivanim centrdl-

nich elektronickych sluZeb stdtu.

Zdroje:
https://www.eidentita.cz/Resources/
SeP p%C5%929%C3%ADru%C4%8D-
ka 1v5 20181127.pdf
hitps://info.eidentita.cz/download/UzivatelskaPriruc-

kaPortalNB.pdf

https://www.vera.cz/-/chcete-propojit-portal-mesta-s-

-portalem-mvcr-chotebor-vi-jak-na-to

https://info.ricany.cz/mesto/portal-obcana-c23786

https://www.egovernment.cz/soubor/

magazin-egovernment-c-1-2019/

http://www.mestopelhrimov.cz/mesto-pelhrimov-obdr-

zelo-dotaci-na-rozvoj-informacnich-technologii/d-22755

Mgr. Tomés Musil,
vrchni ministersky rada,

odbor eGovernmentu MVCR

MINISTERSTVO VNITRA
CESKE REPUBLIKY
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CO JE NOVEHO V REGISTRU PRAV A POVINNOSTI

Nejvyznamnéjsi novinky v registru prdv a povinnosti (RPP) od roku 2017 jsou trojiho typu - na

jedné strané je to snaha prohloubit inventarizaci vefrejné spravy, na strané druhé podporit rozvoj

propojeného datového fondu, aby obihala data a nikoli lidé, a koneéné obsah RPP zpristupnit

dalsim zajemcim.

Inventarizace verejné spravy

Z hlediska aktudlniho rozvoje RPP je nejddlezit&jdim doku-
mentem zdkon & 251/2017 Sb., kterym se méni nékteré
zdkony v souvislosti s pfijetim zdkona o elektronické iden-
tifikaci. Novelou byla do RPP zavedena evidence praco-
vist orgdni vefejné moci (OVM), evidence Gkoni OVM
vykondvanych na z&dost subjektu (sluzeb), evidence mist
poskytovani sluZzeb a v této souvislosti evidence prevodu

vykonu agendy na jiny subjekt.

Sbér Gdajd o pracovistich md vyznam zejména tam, kde
je Ufad umistén ve vice budovdch & kde se sluzby redlné
poskytuji v pobo&kdch daného OVM. K jednotlivym sluz-
bdm jsou postupné pfifazovdna mista poskytovani a pro
klienty vefejné spravy je vytvdren zdroj informaci, kde je
mozné sluzbu Fesit. Pokud OVM konkrétni Gkon neposky-
tuje, jelikoz jej cestou vefejnoprdvni smlouvy preved| na
jiny OVM, je tato informace do RPP také zaznamendna.
Timto zpUsobem vznikd otevieny katalog vefejnych slu-
Zeb, ktery bude chybsgjicim inventdfem nabidky &eské

verejné spravy.

Sbér 4daji o sluzbdach vefejné spravy povazuje Minister-
stvo vnitra (MV) za prioritni kol a jeho splnéni vénuje
znaéné Usili, zejména v oblasti metodické podpory a kon-
troly sbiranych dat. MV si velmi vazi vysoké vstficnosti ze
strany jednotlivych ohlasovateld agend a snahy o poskyt

nuti kvalitnich 6dajo.

Po provedeni legislativnich zmén bude v rdmci registru
prdv a povinnosti siednocena sprédva informacnich sys-
témo vefejné spravy, kterd bude provazana s informace-
mi o agenddch vefejné sprdvy, orgdnech vefejné moci

a datovém fondu souvisejicim s vykonem agend.

V rémci tohoto konceptu byla provedena integrace infor-
maéniho systému o informaénich systémech vefejné spré-
vy (1SoISVS) do RPP. Udaie o informaénich systémech tak
jsou nyni vedeny jako jeden z vnitfnich moduld registru
prav a povinnosti. Vefejny pfistup s moznosti zékladniho
vyhleddvani je zqijistén na adrese: https://rpp-ais.egon.

gov.cz/AISP/verejne.

Schéma mapujici propojent jednotlivych agend v RPP

V rdmci vySe uvedené Upravy byl také automatizovdn
prenos identifikatoru ISVS z RPP do registraéni autority
zékladnich registrd (RAZR). Timto opatienim byla vyznam-
né snizena rizika z ddvodu &asové prodlevy a chyby zpt-

sobené ruénim zaddvanim ddaijo.

Podpora propojeného datového fondu
Dosud v realizaci je projekt, jehoz ambici je odstranit

technické bariéry brénici vyméné dat napfi¢ vefejnou



spravou. Nové tak v RPP bude evidovdana technicka struk-
tura Gdajo evidovanych v agendé a bude pfiddna funkci-
onalita pro podporu tvorby, verzovéni a publikace XML
schémat t&chto Gdajo.

Ze jsou snahy akcelerovat rozvoj propojeného datového
fondu nezbytné, dokléddé schéma mapujici propojeni jed-
notlivych agend v RPP. Ustfednim bodem (na schématu
,na dvandcti hodindch”) jsou dnes &tyfi zakladni registry.
K ostatnim agenddm se pfistupuje v zdsadé pouze spora-

dicky, jok je patrné z grafu nize.

Poskytovani OpenDat

V souladu s nafizenim vlady & 425/2016 Sb., o sezna-
mu informaci zvefejiovanych jako oteviend data, byly
v RPP pfipraveny denni exporty datovych sad obsahuii-
ci 0daje o agenddch, orgdnech vefejné moci, soukromo-
prévnich uZivatelich 6dajd, vykonu agendy orgdny vefej-
né moci, Gdajich pfedévanych mezi agendami, Gkonech
orgdnl vefejné moci vykondvanych na zddost subjektu

a dalsi.

Propojeny datovy fond jsou prakiicky pouze ZR
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Od dubna 2019 bylo v Nérodnim katalogu otevienych
dat zpfistupnéno 22 novych datovych sad z RPP. Ve srov-
néni s ostatnimi ministerstvy se tak Ministerstvo vnitra
posunulo na druhé misto za Ministerstvo pro mistni roz-
voj. Z celkovych 67 datovych sad v gesci Ministerstva vni-
tra pfipadd 22 sad na registr prdv a povinnosti. Datové
sady jsou publikovény v nejvy$§im, patém stupni ofevie-
nosti (tzv. 5ti hvézdickovd konvence) ve formdtu JSON
a JSON-LD.

OpenData RPP jsou pfistupnd na adrese https://data.gov.
cz/datové-sady?kli¢ovd%20slova=registr%20prdv%20

O,

a%20povinnosti.
Mgr. Simon Trusing,

oddéleni projektd
eGovernmentu MVCR

Mgr. Tomés Musil,
vrchni ministersky rada,

odbor eGovernmentu MVCR

MINISTERSTVO VNITRA
CESKE REPUBLIKY

podt piftetupsd 2 e agend

gy dat RPP . 8, 2019
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eIDENTITA

V Malostranské besedé v Praze usporadal na jare magazin Egovernment setkani k tématu elek-

tronické identity. Pod nazvem elDAS 2019 a pod zdstitou PhDr. Ivana Bartose, PhD., predsedy

Vyboru pro vefejnou sprdvu a regiondlni rozvoj PSP CR a Ondieje Profanta, piedsedy Podvy-

boru pro e-government PSP CR, jsme se zaméFili na otazky plnéni povinnosti eIDAS, zdkona é.
297/2016 Sb. a 250/2017 Sb., na sluzby vytvarejici davéru, elektronickou identifikaci, narodni
certifikaéni autoritu, PSD2 a dalsi souvisejici témata.

IDENTITA
Vstupni prezentaci zajistil Ing. Petr Tiller z OHA MV CR.
V souvislosti s legislativnimi otdzkami pripomenul, Ze
podle §2 zdkona €. 250/2017 Sb., o elekironické iden-
tifikaci, plati, Zze ,vyzadujeli prdavni predpis nebo vykon
pUsobnosti prokézdni totoZnosti, |ze umoznit prokdzani
totoZnosti s vyuZitim elektronické identifikace pouze pro-
strednictvim kvalifikovaného systému elektronické identi-
fikace”. Pfechodné obdobi tohoto nafizeni je dvouleté,
tedy do &ervence 2020. Znamené to, Ze po tomto datu

bude nutné prestat pouzivat lokdlni pfistupové Gdaije.

Jako ur¢ité povinné opakovani Petr Tiller shrnul, Ze zatim-
co identita je pouze jedna a je definovéna zdznamem
v ROB, identifikaénich prostiedkd miZe byt neomezené
mnoho. Kazdy z nich md pak uréitou Groveh ztotoznéni
(LoA), a to nizkou, stfedni nebo vysokou. Protoze elektro-
nickd identita slouZi pfedevsim k moZnosti vyuZivat on-line
sluzby ze strany stétu, uved| také seznam aktuéiné pfipo-
jenych poskytovateli on-line sluzeb:

1) Portél ob&ana (obcan.portal.gov.cz);

2) Portdl NIA (eldentita.cz);

3) Portdl eRecept (pacient.erecept.sukl.cz);

4) ePortél CSSZ (eportal.cssz.cz);

5) Portdl Finanéni sprévy (adisepo.mfcr.cz);

6) ISDS (mojedatovaschranka.cz);

7) Portdl Zivnostenského rejstiiku JRF (www.rzp.cz/jrf/
web/);

8) Portdl Oborové zdravotni pojistovny OZP (ozp.cz/vkol);

9) Portdl mésta Pelhfimov (obcan.mupe.cz/obcan);

10) Portdl mésta Ricany (obcan.ricany.cz/obcan);

11) Portél mésta Chotébof (portal.chotebor.cz/portal/
mujportal.html).

Pfedpoklad je, Ze tento seznam se bude neustdle rozsi-

fovat, jak se budou pfipojovat poskytovatelé s nabidkou

dalsich sluzeb. Kazdé takové fedeni je pak ,zviditelnéno”

v rédmci Portdlu ob&ana samostatnou ,dlazdici”.

POSKYTOVATELE IDENTITNiCH SLUZEB
Oveéfit fotoznost uzivatele je nyni, z pohledu stdtu, mozné
dvéma cestami:

A. elektronickym obéanskym prokazem - dro-
veh zdaruky LoA je vysokd. Tyto eOP si od data, kdy
zacaly byt vydavény, tedy 1. 7. 2018, aktivovalo zhru-
ba 135 tisic drziteld. Identifikagni aplikace je obsaze-
na pfimo v eOP. Je nutné ji aktivovat, a to bud' pfi pre-
vzeti, nebo kdykoliv ndsledné&. Zdanlivé nepohodind
moZe byt potfeba zaddvani ciselnych kédo a instala-
ce Middleware, ktery je v soucasné dobé jiz k dispo-
zici pro viechny platformy, véetn& mobilnich. Nezbyt-
nosti je také &tecka eOP, kterou je nutné zakoupit (cca
150 K&);

B. UPS - User Name Pasword (jméno, heslo,
SMS) - zde je Groven zdruky LoA pouze stfedni. Jedné
se o urcitou alternativu k eOP, kdy misto ¢tecky mize-
me pouzit jakykoliv mobil. Stadi pak zalozZit uZivatel-

sky G&et v NIA (www.eidentita.cz/ProfileRegistration).

Potvrzeni tohoto Gé&tu je nutné a mozné uéinit na kaz
dém Czech POINTy, pfipadné prostiednictvim datové
schrénky FO, nebo eOP. Ovéfovani je zde dvoufakto-

rové, tedy prostfednictvim kédu ze zaslané SMS.

NARODNI UZEL eIDAS
Ndrodni uzel eIDAS zaijistéje propojeni ndrodnich identit-
nich prostord napfi¢ EU. Umozriuje tak erpani on-line slu-
zeb statl na Gzemi jiného stdtu. N8 Ndrodni uzel elDAS
je v produkénim prosttedi od zéfi 2018 a zatim podpo-
ruje v ostrém provozu jediny tzv. nofifikovany stét, kte-
rym je Némecko. Nicméné v procesu notifikace jsou dal3i
zemé a naopak koncem ledna bylo v rdmci Cooperation

Network Meeting v Bruselu pfedstaveno nase elD schéma.
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Narizeni elDAS a bezpecnost

Narizeni eIDAS klade v kazdého aspektu, jehoz ndlezitosti upravuje, mimoradnou pozornost na

bezpecénost. To se tyka jak elektronické identifikace, pozadavki na poskytovatele sluzeb vytva-

fejicich divéru, zejména ty kvalifikované, tak samoziejmé i na jednotlivé sluzby.

Je zfejmé, Ze zaijidténi bezpeénosti je zdkladnim prv-
kem vytvéreni dovéryhodnosti online prostredi, a to jak
pro podnikatelské prostiedi, tak pro komunikaci v rémci
e-governmentu a koneéné i pro komunikaci jednotlived.
Pokud uvZivatelé nebudou mit diivéru v bezpeénost elek-
tronické komunikace, bude jeji vyuZivani na nizké Grovni,
resp. bude uZivdna pouze tam, kde to bude podle poza-
davkd prévnich predpist zcela nezbytné. Jisté viak neni
bezpelnost jedinym faktorem, ktery vyuzivani online slu-
zeb ovliviivje, za viechny dalii Ize jmenovat uZivatel-
skou pfivétivost aplikaci, po&itaéovou gramotnost, finané-
ni ndroky, které jsou s vyuZitim sluzby spojené, a fadu

dalsich.

Nafizeni elDAS oproti smérnici Evropského parlamen-
tu a Rady EU 1999/93/ES, kterou nahradilo, vyraznym
zpUsobem rozsifilo pocet sluzeb, jejichz ndleZitosti upra-
vuje. Cilem bylo vytvofit cely rémec pro bezpeéné, dové-
ryhodné a snadno pouzitelné elektronické transakee.

Pozadavky na bezpeénost miZzeme naijit v obou zdklad-
nich oblastech, které nafizeni elDAS upravuije, j. elekro-
nickou identifikaci a sluzby vytvarejici divéru, predevsim

tedy certifikagni sluzby.

Elekironickd identifikace, tj. moZnost prokézéni totoznos-
ti v elekironickém prostiedi, je v fadé statd EU bé&Znou
zdlezZitosti. Problémem byla skuteénost, Ze kazdy stat volil
vlastni zpisob a nebylo myslitelné, aby zpsob prokézé-
ni totoZnosti v jednom stétu byl pouzitelny i za jeho hrani-
cemi. Proto si nafizeni elDAS dalo za cil odstranéni stéva-
jicich prekazek preshrani¢niho vyuZivani prostiedkd pro
elektronickou identifikaci, které se v &lenskych statech pou-

Zivaiji k autentizaci. Diraz je kladen pfedeviim na pfistup

k vefejnym sluzbdm, tj. pfeshraniéni komunikaci s organy
vefejné moci. Roziifeni pouziti na sluzby soukromého sek-
toru je nejen mozné, ale i vitané, zejména z hlediska posi-

leni pfistupu ke sluzbam vnitiniho trhu.

V Ceské republice je prosttedkem pro elekironickou identi-
fikaci s vysokou Grovni zaruky podle nafizeni elDAS elek-
tronicky ob&ansky prikaz s &ipem (eOP) vydévany od
1. 7. 2018. Je zfejmé, Ze nezlstane jedinym. Prvni certifi-
kaéni autorita, a.s., (I.CA) pfipravuje na uvedeni do rutin-
niho pouZivéni rovnéz &ipové karty Starcos. Jak eOP, tak
i Cipové karty Starcos jsou jiz dnes zpdsobilé pro vytvare-
ni kvalifikovaného elekironického podpisu, tj. jsou zdro-
vei kvalifikovanymi prosttedky pro vytvéfeni elektronic-
kych podpisd (QSigCD) a je v nich uloZzen soukromy kli¢
a k nému pfislusny kvalifikovany certifikét pro elektronic-

ky podpis.

Elektronickd identifikace prostfednictvim eOP je ur&e-
na predevdim pro vyuzivdni online sluzeb vefejné spré-
vy. Cipové karta Starcos jako ndstroj elektronické iden-
tifikace cili predeviim na bankovni sektor. Aktudlné je ve
fazi testovani napojeni na NIA (Ndrodni bod slouZici jako
néstroj pro bezpeéné a zaruéené ovéfeni totoZnosti uzi-
vatele online sluzeb). ProtoZe ndroky na bezpecnost jsou
i v tomto pfipadé mimofddné vysoké, audit, ktery je pod-
minkou pro akreditaci ud&lovanou Ministerstvem vnitra, je
provédén ve dvou fazich - nejprve je sledovan ndstroj
jako takovy a ndsledné bezpecnost komunikace, 1. &in-
nost celého systému. Audit mohou provést pouze osoby,

které k tomu ministerstvo uréilo.



Pokud jde o preshraniéni pouzivani néstrojo elekironické
identifikace, je na rozhodnuti kazdého &lenského stétu,
zda ozndmi své systémy elekironické identifikace Evrop-
ské komisi pro preshraniéni pouZivéni, nebo je ponechd

pouze pro vnitrostatni pouziti.

Zatimco sluzby elektronické identifikace ve smyslu elDAS
isou v Ceské republice novinkou, nékteré sluzby vytvarejici
divéru uz za sebou maiji témér 10 let pouzivani - pokud
tuto dobu poéitdme od vyddni pivodni evropské smérni-
ce. To se tykd predeviim vydavdni kvalifikovanych certi-
fikatd pro elektronicky podpis, u nichz se méni pouze to,
Ze stdle vice vzivateld davd prednost ulozeni soukromého
klice v kvalifikovaném prostfedku pro vytvareni elektronic-
kych podpist, tj. v pfipadé I.CA &ipové karty Starcos, a to
bud' jako klasické &ipové karty, nebo tokeny s vylamova-
cim &ipem. Tyto prostiedky zaqjistuji, Ze soukromy kli¢ se
generuje v &ipu a nelze jej exportovat. Pristup ke klici je
chranén PINem a pochopitelné jsou marné obé&asné poZza-
davky klientd, aby jim poskytovatel sluzby PIN uchoval
a ndsledné sdélil v pfipadé, Zze ho zapomenou. Informa-
tivni seznam téchto prostiedkd zvefejiivje Evropskd komi-

se na URL https://ec.europa.eu/futurium/en/content/

compilation-member-states-notification-sscds-and-gscds.

Uzivatelé maiji zpravidla jeden ze dvou divodd, proc voli
toto fedeni - jednd se o vefejnoprévni podepisuijici, ktefi
jsou povinni takto postupovat pfi pravnim jedndni, a pak
ti, ktefi pouzivani téchto prosttedkd shleddvaii jako prak-
tické - napfiklad lékafi, ktefi potiebuji vytvaret elektronic-
ky podpis na riznych poéitagich. K témto dvéma divo-

dim |ze pfidat je$té jeden zdsadni - pouze kvalifikovany

[

elekironicky podpis, tj. vytvofeny pomoci QSigCD, je
podle nafizeni eIDAS rovnocenny vlastnoruénimu podpi-
su a predevsim musi byt akceptovén v rdmci celé EU bez
ohledu na to, ve kterém &lenském stétu byl pfislusny kvali-
fikovany certifikat vydan.

Z hlediska bezpeénosti jsou pro poskytovatele mimoradné
ndroéné na zajisténi bezpecnosti dalsi dvé sluzby - kvali-
fikovand sluzba ovérovani kvalifikovanych elektronickych
podpist a peceti (napf. .CA QVerify) a sluzba vytvéFeni
elektronickych peceti na délku (napf. I.CA RemoteSeal).
Obé sluzby jsou ve velké mife vyuZivany subjekty zpraco-

vavaijicimi velké objemy dokumentd.

Po ndroéném vyvoji obou sluzeb a pred uvedenim do
rutinniho provozu v letech 2017 a 2018 zqjistila v obou
piipadech I.CA provedeni auditu, subjektem k tomu pové-
fenym, a ndsledné pozddala o posouzeni Ministerstvo
vnitra. Sluzba I.CA QVerify ziskala kvalifikovany status,
u sluzby I.CA Remote Seal ministerstvo neshledalo roz
por s relevantnimi prévnimi pfedpisy. Z formdlniho hledis-
ka nembzZe tato sluzba ziskat status , kvalifikovand”, nebof
je z hlediska eIDAS povazovdana za ,dopliikovou” sluz
bu ke kvalifikované sluzbé& vydavani kvalifikovanych certi-
fikatd pro elektronické peceté a elDAS ji nedefinuje jako

samostatnou kvalifikovanou sluzbu.

O bezpelnosti v souvislosti s eIDAS by bylo mozné uvést
mnoho dalsiho. Pfedeviim je vSak nutné pfivitat skute&-
nost, ze autofi nafizeni rozhodné nepodcenili bezpeé-
nostni aspekty, ale na druhou stranu nezatiZili povinné

subjekty nadbyteénymi pozadavky.

Mgr. Dagmar Bosdkovd

Prvni certifikaéni autorita, a.s.
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Dvaadvacdaty roénik konference I1SSS/VA4DIS se letos odehral v pozitivni atmosfére nebyvalé shody
prakticky na véem, co tuzemsky e-government v nasledujicich mésicich éekda. Hlavnich divodu bylo
nékolik - tim nejdulezitéjsim byl asi fakt, Ze soucéasna politicka reprezentace napric celym spek-
trem se dokdzala domluvit a podporit navrh zakona o pravu na digitdlni sluzby, ktery ovlivni vét-
Sinu procesiy ve verejné spravé. K celkové spokojenosti pak urcité prispéla i masivni prezentace
MV CR, jasné vystupy i oteviené diskuse. A koneéné, renomé podirhla reprezentativni uéast Spié-
kovych politika - eurokomisarky Véry Jourové, nékolika ¢lend viady v éele s premiérem Babisem,
desitek poslanci a senatord, $éfo statnich organizaci, hejtmand, primatord a stovek dalsich zastup-
cU verejné spravy. Béhem dvou dnu se registrovalo témér 2200 hosty, v programu se odehrdlo
zhruba 200 prezentaci a diskusi a ve vystavni éasti se predstavilo pres 100 firem a instituci. Letosni
rocnik konference oficidlné zastitili premiér Andrej Babis, 1. mistopredseda viady a ministr vnitra
Jan Hamdacéek, ministryné pro mistni rozvoj Kldara Dostalova, viadni zmocnénec pro IT a digitaliza-
ci Vladimir Dzurilla, hejtman Kraje Vysoéina Jifi Béhounek a Asociace kraji CR.

O dosahu a dobré povésti akce své&déi i slova premiéra
Andreje Babise: ,Tuto konferenci uz ani nemusime pred-
stavovat, nosné téma ISSS patfi do vladnich priorit. Digi-
talizaci fesime a chceme s ni pohnout a to je podle mé
hlavni pfinos akce. Nejen moznost slySet, co se aktudlné
na poli e-governmentu dé&je a 3ance jednoduse se potkat
s odborniky, ale je to také prostor pro sdileni poznatkd

G 3 % u
a vyménu zku3enosti.

A pravé digitalizace Fady nejriznéjsi oblasti déni ve
vefejné sprévé a elektronizace procesd, které by mély
zjednodusit a zefektivnit jak fizeni stdtu, tak komunika-
ci stétni spravy i samosprdv s obéany, patfily k hlavnim
tématdm celého dvoudenniho programu. Jeho nedilnou
souddsti byly jako obvykle i workshopy, panelové disku-
se a rizné doprovodné akce za G&asti poslancl a send-
tord Parlamentu CR, &lend AKCR a SMO CR. B&hem



Konference

konference doslo i na vyhldseni vysledkd oblibenych
soutézi, jako jsou Cesky zavindg, Zlaty erb, JuniorErb
nebo Biblioweb.

Hlavnim organizatorem byla spoleénost Triada, na reali-
zaci konference se tradiéné podilel Kraj Vysocina, Cesky
zavind¢, Easopis Obec a finance a spoleénost Ponca.
Generdlnim partnerem byla jako v minulych letech Ceské
spofitelna, hlavnimi partnery pak spolegnosti ATOS,
CISCO, ICZ, MICROSOFT a VITA software, partnery
ALEF, ASSECO, AUTOCONT, AV MEDIA, CITRIX, DISK
Systems, FORTINET, GORDIC, ORACLE a PALO ALTO
Networks. Podékovani patfii partnerdm odbornych blokd
(DELL EMC a SEFIRA) a spolupracujicim subjektim vefej-
né sprdvy, mezi nimiz nechybélo Ministerstvo vnitra, Mini-
sterstvo spravedlnosti, Ministerstvo pro mistni rozvoj,
Ministerstvo  Zivotniho prostfedi, Ministerstvo promyslu
a obchodu, Krdlovéhradecky kraj, mésto Hradec Krdlo-
vé, fond Regina, CTU, CUZK, ICT Unie, Sdruzeni tajemni-
ko méstskych a obecnich 6fadd & analyticky partner kon-
ference, spolegnost IDC CEMA.

Vice informaci, véetné audio a videozdznamd, televizniho

zpravodaistvi, prezentaci a aktualit Ize najit na www.isss.cz.

Prokop Konopa

V rémci slavnostniho galavecera byly jako obvykle vyhldseny vysledky soutéze Zlaty erb.
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... VSe podstatné o eGovernmentu najdete v Mikulové.
Vice naleznete na www.egovernment.cz



