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ODPOCITAVANI U KONCE

A je to tady. Koné&i odpocitévani, start je nadohled. Datum 1. 7. 2018 je tak blizko, Ze vat3i
horko uZ asi byt nemdZze. V den, kdy vétSina z nds sbali kufry, vypne my3lenky na préci
a zafadi se do fronty ostatnich turistd lagnicich po odpoéinku, budou mit na Ministerstvu
vnitra hodné napilno. Spusti Portdl ob&ana, tedy jakousi elektronickou branu do vefejné
spravy. Pravda, n&jaky portdl tady uZ mdme, seznam Zivotnich situaci také a ndvody, jak
a kde je feit jsou dohledatelné. Alespor, jak slibuje MV CR, nyni to bude viechno lep¥,
komplexnéjsi, pfehlednéjsi, srozumitelnéj3i a dostupnési.

Pravda, nestane se tak hned 1. 7. 2018. Portdl sice bude spustén, ale i jak sami pracovni-
ci ministerstva pfipoustéji, jeho obsah nebude hned tak to rozsahly. K dispozici na pocét
ku bude agenda Czech POINT, CSSZ, n&které dalii formuldfe a nékteré typy frestniho
ozndmeni. Rovnéz Magistrat hl. m. Prahy Gdajné pfipravuje nabidku sluZeb. K dispozi-
ci je erecept a pravdépodobng, diky Kraji Vysoging, i vstup do Nérodniho kontakiniho
bodu &eského zdravotnictvi. Ostatni nabidka bude postupné naskakovat spolu s jednotli-
vymi dlaZzdicemi obci, mé&st, krajo a instituci, které bude mozné na Portdlu dohledat. V sou-
&asné dobé by mélo MV CR mimo jiné intenzivné komunikovat s t&mito subjekty a vysvét-
lovat i to, jak si mohou samy ,svou” dlazdici v rdmci Portdlu vyvtofit a jejim prostrednictvim
$ifit nabidku svych sluzeb.

Stejné tak nebude rychly ndstup poZadavkd ze strany klientd. Vlastné se tak trochu poéitd
s tim, Ze Portdl nezahltime hned v Gvodu jeho existence, a to z nékolika ddvodd. Predevsim,
jak bylo feéeno, fada z nds bude v dobé startu projektu fesit spise dostupnost opalovaciho
krému s je3té vyssim ochrannym faktorem, zmrzliny, kterd se v tom vedru neroztede, volné-
ho lehétka na beznadéjné obsazené plézi, ndvodu, jak sprévné vytolit pravé zakousnuté
klisté &i dal3i z roztomilych libustek, které poskytuje letni dovolend. Prosté na néjaky Portal
v tu dobu ani nevzpomeneme. Dal3im ddvodem je skuteénost, Ze k portdlu, pokud budeme
chtit doopravdy néco vyfizovat, bude mozné a vhodné se prihlésit - identifikovat. A to bud'
prostiednictvim datové schrdanky, ale tu nemdme viichni, anebo prostfednictvim elekironic-
kého ob&anského prikazu s &pem (eOP) a ten nemd nikdo z nds. Ten se zaéne vyddvat
rovnéz 1. 7. 2018. Respektive, protoze to je nedéle, tak prvni Z&ddost o vyddni elektronické
ob&anky mizete podat 2. 7. 2018. A tak bude skute¢né chvilku trvat, nez skonéi léto, my se
opdleni i dopdleni vratime zpét, zafidime &ipové doklady a mezi tim, doufejme, bude Por-
tal naplnén obsahové i odladén funkciondlné.

O stavu Portdlu Vam budeme referovat na prvni poprézdninové konferenci e-government
20:10 v Mikulové. Do té doby si uvnitf tohoto &isla miZete preéist posledni predstartovni
informace o Portélu i eOb&ance, ale rovnéz najdete rozhovor o nutnosti Gpravy legislativy,
bez niz nebude elekironizace tou elekironizaci, kierd by nam skuteéné Zivot usnadiovala.
Zamyslime se také nad elektronickou identitou a nabidneme pohled na takové evergreeny,

jakymi je kyberbezpecnost ¢ GDPR.

Hezké léto,
Ing. Michal Jirkovsky

séfredaktor
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Spusténi e-obéanky a Portdlu obéana se blizi. ,Bude to zacatek nové éry elektronizace verejné

spravy,” rika reditel odboru e-governmentu ministerstva vnitra Roman Vrba, kterého jsme poza-

dali o rozhovor chvili pred startem projektu.

Rozhodné necekejte webovou stranku. Portdl obéana je
prostiedi. Je to na jednom misté celd architektura sluzeb
vefejné spravy pro obé&any. VyuZijeme pfitom vSechno
to, co jsme dosud budovali. Ke sprdvné funkénosti Portd-
lu potfebujeme Centrdlni misto sluzeb, Informacni systém
zékladnich registrd, eGSB a dalsi systémy. A aby systém
dobfe fungoval, potfebovali jsme jest& posledni kaminek,
kterym je elektronickd identita. V nadem pfipadé zastou-

pend elekironickou ob&ankou.

Mozné Vés to prekvapi, ale jsme vlastné Gplné na zacét
ku. Na zaédtku nové éry, kdy jsme zaméfeni na ob&ana.
Po letech obrovské prace a také velkych investic, kdy jsme
budovali tzv. back-end, teprve ted miZeme ukdzat obéa-
nom, k Eemu viemu to bylo dobré. A kdyz uZ jsme posta-
vili ve frontendu napriklad datové schranky, sitauce se
obrdtila tak, Ze je pouZivaji predevsim Gfady k posilani
dopisd mezi sebou, nebo podnikatelé, ktefi je maiji povin-

né. V tfomto smyslu jsme opravdu na za&atku.

Ten cil je jednoznaé&ny. Poskytovat sluzby z jednoho
mista, z Portélu vefejné spravy - gov.cz. Pres tento por-
tal bude moct obéan komunikovat s celou vefejnou spra-
vou, ale najde tam i ndvod, jak se vyznat ve spleti Gfado.
To udéldme tak, Ze na Portdlu budou Iépe popsany jed-

notlivé Zivotni uddlosti.

To asi ne. Spi§ si vybirame od kazdého néco. V nécem je
napfiklad hrozné daleko Jizni Korea nebo Dénsko. Elek-

tronické sluzby stdtu jsou nejddle ve Velké Britdnii.

Podle mého soudu chce ob&an stét, ktery ho co nejméné
obtéZuje. A kdyZz uz ho obtéZuje, tak aby se obyéejny &lo-
vék mél 3anci vyznat v tom, co po ném vlastné stét chce.
Problémem je u nds ted' neprehlednd legislativa.

Obgané, ktefi nejsou podnikatelé, se statem vlastné moc
komunikovat nemusi. KdyZ uz, tak je to dafiové pfizndni.
Nebo rozné podpory z resortu prace a socidlnich véci.
Tam je samozfejmé mirnou komplikaci to, Ze napfiklad
elektronizovanou socidlni oblast vyuZiji nejméné i, ktefi
ji nejvice potfebuji. Seniofi budou zfejmé vzdy o trochu

méné vstficni vi&i modernim elektronickym ndstrojom.

Ano, mé&fit miZeme vie. A fo nejen penézi, coz by se
nabizelo. Interné jsme napfiklad pocditali efekt zavede-
ni CzechPOINTS. Od roku 2007, kdy byl tento systém
spustén, jsme vydali uZ téméf dvacet miliond vypisd. Kdyz
se tato suma prepocte na Cas, ktery by museli lidé stré-
vit nékde na cestéch vyfidit potfebny vypis na konkrétni
0fad, dostali jsme se k &islu, Ze jsme uleffili celkové &as
stejny jako 30 lidskych Zivotd. V pFipadé 6fadd, predstav-
te si, kolik ubylo papirovéni, kdyz se posilaiji dopisy elek-
tronicky datovou schrankou. My tomu v nadsdzce Fikdme:
,Posli datovku, zachran strom.”

Jakub Knéz, MV CR



18x O eOBCANCE A PORTALU VEREJNE SPRAVY

1. Kde a kdy si mozu zazadat o

eObcanku?
Ob¢ansky prikaz s &Gipem, ktery nové umoziuje zarucené
prokazovdni totoZnosti pfi vyuzivani online sluzeb vefejné
spravy, ziskd automaticky kazdy, kdo po 1. 7. 2018 pozé-
dd o standardni obéansky prikaz na pracovisti osobnich
dokladd na jakémkoliv Gfadu obce s rozdifenou posob-
nosti (pfip. Uradu méstské &asti Praha 1-22).

2. Mohu si eObcanku vyridit online?
Pokud digitalizovanéd podoba obéana nebo jeho podpi-
su jsou vedeny v evidenci obéanskych prokazd nebo v evi-
denci cestovnich dokladd a od vydéni dokladu, pro jehoz
0&el byly pofizeny, neuplynula doba del$i nez 1 rok,
nedoslo k podstatné zméné podoby, Ize Zddost podat
obecnimu Gfadu obce s rozsifenou pUsobnosti i v elek-
tronické podobé na formuldfi stanoveném ministerstvem.
Tato Z4dost se zasild obecnimu Gfadu obce s roziite-
nou pdsobnosti na stanoveném formuldfi prostfednictvim
datové schranky; nenili doruéena prostiednictvim dato-
vé schranky, musi byt opatfena uzndvanym elektronickym

podpisem.

3. Kolik stoji vyFizeni eObcéanky?

V pfipadé konce platnosti OP do pl roku, nebo zméné ze

zdkona zapsanych 4daji je to zdarma.

* Vyména pred ukonéenim doby platnosti bez zdkonnych
ddvodi: 200 K¢ (nad 70 let zdarmal).

* Vyména pfi ztrété, odcizeni nebo poskozeni: 100 K&.

* Vyddni do 24 hodin (pracovni dny): 1000 K&/do 15 let
500 K¢ (prevzeti na MV, podéni zadosti na MV nebo
na obecnim Gfadé ORP).

* Vydani do 5 pracovnich dni: 500 K&/do 15 let 300 K¢
(podéni na MV nebo obecnim Gfadé ORP, pFevzeti na
MV nebo na stejném obecnim Gfadé, jako byla podd-

na zédost).

4. Jak rychle mohu ziskat eObcanku?
Standardni Ihdta pro vydani je 30 dnl, za poplatek |ze
zazddat o vydani ve zkrécené lhité do 5 pracovnich dnd

nebo do 24 hodin (v pracovni dny).

5. Co si mohu nové s pomoci
eObcanky vyridit?
Kromé& viech standardnich funkei, spojenych s osobnim
prokazovdnim totoZnosti, [ze aktivovany OP pouzivat pro
prokazovdni totoZnosti pfi vyuZivani online sluzeb verejné
spravy, ddle Ize pouzit jako nosi¢ kvalifikovanych a auten-
tizaénich certifikdtd a pouzivat napf. pro podepisovani

elektronickych dokumentd.

6. Jaké jsou vyhody eObcanky?
Funguie jako identitni prostfedek na nejvyssi drovni zaruk
(LoA), neni uz nutné pamatovat si desitky pfistupovych
0daiji k jednotlivym sluzbém vefejné spravy, mize slou-
Zit jako nosi¢ kvalifikovanych a autentizagnich certifikg-

10, neni nutné pofizovat dalsi nosi¢ (&ipovou kartu, token).

7. Jaka jsou rizika eObcanky

a Portalu verejné spravy?

Nemuze mi nékdo data ukrast?
Nejvétsi riziko je vzdy spojeno s chovénim uZivatele.
Udaije, které obsahuije identifikaéni certifikdt, jsou chra-
nény identifikaénim osobnim kédem, ktery by mél zndt
pouze jeho drzitel. Pfistup na Portdl obZana je opét spo-
jen se zaddvdanim pfistupovych Gdajd, data zde zobrazo-
vand jsou vzdy naéitdna z informaénich systém0 vefejné
spravy po prihlaSeni uzivatele, Zadnou vlastni databdzi

portdl nevytvdii a nedrzi.

8. Musim si svoj OP vymeénit

za eObcanku?
Ne, ob&anské prokazy vyddvané pfed 1. 7. 2018 budou
i naddle platné az do skonéeni doby jejich platnosti, plo$-

nd vyména probihat nebude.

9. Jak funguje ¢ip na eObéance?
V zdsadé jako jakykoliv jiny kontaktni elektronicky &ip.
Z vyroby je v ném uloZen identifikagni certifikdt, ktery
nelze z &ipu vyjmout, nahradit nebo smazat. Aby bylo
mozné funkce &ipu pouzivat, je nutné &ip aktivovat (na
poboéce obce s roziifenou plsobnosti zaddnim IOK
a DOK). V pfipadé nutnosti je mozné &ip deaktivovat.
Deaktivovany ¢ip nelze znovu aktivovat, je nutné pozé-
dat o novy obé&ansky prikaz. Do &ésti &ipu lze nahravat
vlastni elektronické podpisy, kvalifikované a autentizagni

certifikdaty. Pfimo s &ipem komunikuje prostfednictvim &teé-

—



ky obsluzna aplikace ,eObé&anka - identifikace”, kterd
odesild vysledky ovéfeni pfistupovymi kédu systému, ktery
zprostfedkovévd ovéreni totoznosti (Ndrodni bod pro
identifikaci a autentizaci). Aplikace pak provézi uzivate-

le procesem ovéFovani identity.

10. Pottebuiji specialni zaFizeni

ke svému pocitaci, abych mohl

pouzivat eObéanku v online styku

s Urady?
Neékteré notebooky nebo klavesnice uz v sob& maiji zabu-
dované étecky Cipovych karet (Smart card). Pokud uZiva-
tel nemd zafizeni s infegrovanou &teékou, musi si poridit
externi ¢tecku, kterou |ze pfipojit pomoci konektoru (USB,
PCMCIA) nebo bezdrétové (buetooth). Ctecky by mély
splfiovat zdkladni parametry - soulad s normou ISO
7816, CCID (Chip Card Interface Device), kompatibili-
ta s operadnim systémem PC, na kterém md byt étecka

pouzivana.

11. Pro¢ potrebuiji ¢tecku k pouziti
eObdanky?
Ctegka musi predist informace ulozené na &ipu a predat je

do zafizeni, na kterém uzivatel pracuje.

12. Kde sezenu ¢tecku k pouziti
eObdcanky?
TéméF v kazdém obchodé s elektronikou nebo u posky-
tovateld sluzeb vytvdrejicich divéru (kvalifikované elek-
tronické podpisy apod.) jsou dostupné rozné varianty od

mnoha vyrobcb.

13. Kolik stoji ¢tecka k pouziti
eObdéanky?
200 K&. Ctegky s vlastni klévesnici nebo pro pfipojeni

prostfednictvim bluetooth jsou ndsobné drazsi.

14. Da se eObéanka vyuzit i pro
osobni identifikaci a komunikaci
s Urady v ramci EU?

Toto bude mozné v okamziku notifikace Ndrodniho iden-

titniho systému v EU, predpokladéme to do dvou let.

15. Mohu cestovat na eObcanku?
eObé&anka ma viechny funkce jako dosavadni ob&ansky

prikaz, tudiz ji Ize pouzit jako cestovni doklad v rémci EU.

16. Kam mam zavolat v pripadé,

Ze potrebuiji asistenci s pouzitim

eObcanky?
Help desk +420 225 514 777 Sprévy zdkladnich regist-
rd (stejné &islo pro deaktivaci &ipu) poskytuje zdkladni uZi-
vatelské informace a podporu pfi feseni problémd (kon-
taktovat Ize i emailem), kompletni ndvody a popisy jsou
na info.eidentita.cz/eOP. V pfipadé problém0 |ze odeslat

report pfimo z obsluzné aplikace eObé&anka.

17. K ¢emu slouzi elektronicka

identita obcana?
Pro vzddlené prokazovéni totoZnosti pfi vyuzivani online
sluZeb vefejné spravy. Zdklad elektronické identity obéa-
na je v podobé Gdaji ulozenych v zékladnim registru oby-
vatel. Obéan si zvoli prostfedek, kterym se chce identifiko-
vat (napt. eOP), musi jit ale o tzv. kvalifikovaného spravce
- poskytovatele identitnich prostredkd - ktery ziskal akre-
ditaci ministerstva vnitra a je napojen na Ndrodni bod pro

identifikaci a autentizaci.

18. Co to je Ndarodni identitni

autorita?
Z&kon o elekironické identifikaci definuje Nérodni bod
pro identifikaci a autentizaci jako informaéni systém, ktery
zajidfuje zprosttedkovani elektronické identifikace mezi
poskytovateli prosttedkd, kterymi uzivatel prokazuje svoiji
identitu, a poskytovateli online sluzeb, a to véetné napoje-
ni na dal3i ohldsené systémy v rémci EU pomoci mezin&-
rodniho uzlu. Ndrodni bod je sou&dsti irsi technologické
platformy Nérodni identitni autority, kterd v sobé& zahrnu-
je dalsi soucdsti navdzané na proces elekironické identifi-
kace, jako jsou stédtem poskytované prosttedky pro samot-
nou elektronickou identifikaci nebo néstroje pro sprévu
vlastniho identitniho Gé&tu uZivatele. Vefejnym rozhra-
nim Néarodni identitni autority pro pfistup uZivateld
a poskytovateld online sluzeb bude portdl eldentita.cz.

Pavel Novék, MV CR
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Soucasny prezident ICT Unie Zdenék Zajicek za sebou ma dlouhou cestu ceskym eGovernmen-

tem. Jeho vzdélani a prakticka znalost chodu Uradio rizného typu z néj pak déla odbornika,

ktery, kdyz hovori o potrebé upravy legislativy, zfejmé nemluvi jen o kosmetickych zménach.

Nejen jeho zvoleni do ¢ela vyboru pro digitalné privétivou legislativu pod RVIS pro nas tedy bylo

vhodnou zaminkou pro tento rozhovor.

Od prvopocdtku procesu digitalizace jsme vzdy upozor-
Aovali na zdsadni vyznam legislativy. Digitdlné privétiva
legislativa je proto jednim ze zdkladnich pilifd digitaliza-
ce a zjednodusené Ize fict, Ze se jednd o takové zdko-
ny a podzdkonné normy, které nebudou brénit vyuziva-
ni modernich technologii v Gfadovani. Obé&and, ktefi jsou
zvykli vyfizovat si své potieby pfes internet prostfednictvim
pocitadd, mobilnich zafizeni & chytrych telefond, pribyvé
a nasi povinnosti je jim takovou sluzbu nabidnout. Digitélni
gramotnost je u nds vysokd, kdyz se podivdte, kolik z nds
vyuZivd internetové bankovnictvi, pojisfuje se on-line, naku-
puje pfes internet, sleduje IPTV, komunikuje na socidlnich
sitich. Kdyz to seétu, tak je tady odhadem kolem 4 milion{
lidi, ktefi ve svém Zivoté aktivné pouzivaiji digitdIni techno-
logie k vyfizeni svych zdleZitosti. BohuZel zatim jen velmi

mdlo v komunikaci s vefejnou spréavou.

Vefejnd sprava mize délat jen to, co ji uklddaji zdkony.
TakzZe kdyz pottebuje néjaky 6fad vybudovat svij informaé-
ni systém, musi mu to konkrétni zdkon uloZit. Nebo chceme-
li sdilet jednou pofizend data, opét to musime mit v zakoné.
Legislativa je tedy pro eGovernment zcela zdsadni. Bohu-
zel dodnes si fada tvircd legislativnich ndvrhd neuvédomu-
ie vyznam tohoto principu, zejména prdvé v oblasti digitali-
zace, kde dopady jakékoliv zmény je treba promitnout do
celého legislativniho rémce ve vzdjemnych vazbdch a pre-
trvavaijici prekdzky také odstranit. A to je to, co nds stdle
vyznamné limituje. Cesky prévni fdd stéle jesté neobsahu-
ie nékteré zdkladni principy eGovernmentu jako napfiklad
sdilené sluzby a zdrover fada z&konU stdle jesté obsahuje

ustanoveni, kterd neumozZiiuji digitalizaci.

Nase cile bych rozdélil do dvou &asti. Krétkodobé cile vidi-
me v podpore co nejrychlej§iho prosazeni zdkona o prévu
obéand a firem na poskytnuti digitdlnich sluzeb a noveliza-
ci t&ch zdkond, které jsou pro Usp&snéjsi digitalizaci zcela
zésadni. Jednd se o zdkony definujici rdmec ceského eGo-
vernmentu jako napf. zékon o zdkladnich registrech, zdkon
o informaénich systémech vefejné sprévy nebo zdkon o elek-
tronickych Okonech a autorizované konverzi. Potfebujeme co
nejrychleji dotvofit prévni rémec pro naplnéni viech deviti
evropskych principd digitalizace, ale zejména pro povinné
sdileni dat, preferenci digitdlni formy vykonu agend, vyuzivé-
ni sdilenych sluZeb, cloudové sluzby, atd.

Dlouhodobé jsou nasde cile dva. Prvnim je snaha probéz-
né iniciovat zmény stavaijici legislativy, kterd stdle jesté neni
digitalné privétiva a brani efektivngjsi digitalizaci. Druhym,
neméné dileZitym, je pfiprava a prosazeni rozsifeni hod-
noceni dopadd regulace tzv. RIA nové i o zhodnoceni
souladu legislativnich navrhd s cili a principy digitalizace.
Tedy, Ze predloZeny legislativni navrh je digitéIné privéti-
vy. Jiz v lofiském roce jsme se podileli na pfipravé rozsite-
ni hodnoceni dopadi regulace RIA o posouzeni souladu
navrhd s principy digitalizace. Minuld vldda viak odmitla
zadlenéni pfimo do RIA a nade névrhy tak byly prozatim
promitnuty pouze do doporuéenych zdsad pro digitdIné

privétivou legislativu.

Staly vybor je slozen z odbornikd s dlouholetymi prak-
tickymi zku3enostmi s digitalizaci vefejné spravy. Jednd
se o odborniky z vefejné spravy, komeréni i akademické
sféry. Ano, mél jsem moznost vétsinu kandidétd i sém navrh-
nout, za coz jsem velmi rdd, protoZe i timto krokem bude
zaji$téna kontinuita v boji za digitdlné pfivétivou legislati-

vu a digitalizaci.



Mozn4 je to trochu tim, Ze mam urcité zkusenosti v otdz-
kach digitalizace a hlavné problémech s tvorbou legislo-
tivniho rdmce. Ale nemyslim si, Ze tento predpoklad je tim
nejsilngj§im divodem. Hlavnim divodem je zména pfistu-
pu na strané statu. Po nékolika poslednich letech stagna-
ce v oblasti eGovernmentu, kterd byla zpdsobena mimo
jiné i neochotou spolupracovat se soukromym sektorem,
se dnes tato situace zdsadné méni. Pro stavaijici politickou
reprezentaci se opét po nékolika letech oblast digitaliza-
ce stévd jednou z velmi vyznamnych priorit a pomalu se
snazi napravit pfedchozi nedostatky zejména v komunikaci
mezi vefejnym a soukromym sektorem. Velmi pozitivné vni-
mdm zdjem a podporu napfié politickym spektrem ze stra-
ny vrcholnych predstaviteld politickych stran zastoupenych
v parlamentu, vlédy v éele s premiérem a na denni bdzi ze
strany zmocné&nce vlady pro informaéni technologie a digi-
talizaci Vladimira Dzurilly. Jsem potéSen, Ze miZu s takto
odborné kvalifikovanym, manazersky zkusenym a komuni-
kaéné zdatnym ¢&lovékem spolupracovat. Od jeho ndstu-
pu do funkce sleduji velkou snahu zménit cely systém fizeni
oblasti ICT ve vefejné spravé a aktivni snahu vrétit Ceskou
republiku zpét na pfedni mista v mezindrodnim méfitku.
Vé&Fim, Ze spolecné jsme schopni dosdhnout nd3 deklaro-
vany cil, a to do konce roku 2020 skogit v oblasti eGover-
nmentu mezi prvnich 20 statd na svété (202020.cz). ICT

Unie je jako nejvét3i profesni sdruzeni, zastupuiici vice nez
které nabizeii své sluzby a produkty v oblasti ICT, pfiprave-

na v tomto sméru maximdlné pomoci.

Ano, je to pravda. ICTU byla inicidtorem vzniku pravé Ini-
ciativy 202020, jejimz cilem bylo napomoci ke zlep3eni
mezinarodniho hodnoceni Ceské republiky v rémci posu-
zovéni indexu EGDI (OSN), ale i evropského indexu DESI.
V minulém volebnim obdobi ICT Unie sama a de facto bez
skuteéné podpory odpovédnych Gfadd, s vyjimkou Utadu
vladdy a nékterych poslancd a sendtord, provedla identifi-
kaci a ové&Feni funkénosti viech existujicich digitdlnich slu-
Zeb vefejné sprévy. Takto jsme identifikovali vice nez 700
digitalnich sluzeb, ovéfili jsme jejich funkénost, pfistup-
nost pro ob&any a dalsi atributy kaZdé sluzby. Nasledné
isme navrhli jejich klasifikaci a rozdéleni do &ty katego-
rif. Podle nageho ndvrhu nésledné VSE, dle zaddni Uradu
vlady, provedla v rdmci projektu financovaného Technolo-
gickou agenturou CR rozdéleni digitélnich sluzeb do jed-
notlivych kategorii dle klasifikace. Viechny takto ziskané,

ovéfené a verifikované informace o kazdé digitdlni sluz-
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bé jsme souhrné pfedali odpovédnym Gfadim k optima-
lizaci a standardizaci. Celd tato aktivita byla financovana
vyhradné ICT Unii. Ani pfes tuto negativni zkuSenost jsme
v ICT Unii nerezignovali na dal3i snahu pomoci stétu zlep-
Sit stav digitalizace, ale zaméfili jsme se na to, co podle
naseho ndzoru mize skuteéné skokové a relativné rych-
le zlepsit redlné podminky Zivota nadich ob&and. A tim je
pravé digitalné privétiva legislativa jako ndstroj k dal3i digi-
talizaci spoleénosti. Nasi akfivitu oznadujeme jako legisla-
tivni balicek. Nasi snahou bylo identifikovat zdkony, které
nejvice brani efektivnéjsi digitalizaci a pfipravit népravu.
Zpracovany legislativni bali¢ek neni jen ndvrhem ICT Unie,
ale také dalsich deviti partnerd, a to Hospoddiska komo-
ry CR, Svazu promyslu a dopravy CR, Sdruzeni pro infer-
netovou reklamu, Asociace poskytovateld mobilnich siti,
Ceskd asociace elekironickych komunikaci, Ceské ban-
kovni asociace, Ceské asociace pojisfoven, CACIO a CZ.
NIC. Spoleénd diskuze zainteresovanych nds postupné
privedla k tomu, Ze jen zména vybranych zékond nestadi.
| diky zahraniéni inspiraci jsme dospéli k ndzoru, Ze skuteé-
nou zménu pfinese posileni prav obéand na digitdlni sluz
by zvl&stnim zdkonem. Tento ndvrh je finalizovén a pred-
pokladddm jeho brzké predloZeni do diskuze s jednotlivymi
parlamentnimi stranami. Prib&zné je tento ndvrh také kon-
zultovan se zmocnéncem vlddy pro informaéni technologie
a digitalizaci, Digitélnim $ampionem CR a daldimi repre-
zentanty eGovernmentu.

V tomto sméru je potfeba zdoraznit, Ze snahou je posilit
prava téch ob&ant, ktefi chtéji komunikovat digitéIn&. Pro
ty, ktefi digitalizaci nepreferuji, budou samozfejmé zacho-

vana fyzickda forma nebo asistovand forma komunikace.

Ja v to opravdu véfim. Vime totiz, Ze k tomu abychom se

opét dostali na evropskou 3$picku v digitalizaci nepotie-

bujeme mnoho. Casto od politiky slychdm otdzku, proé
nejsme jako v Estonsku2 A jd na to vzdy odpovidém.
Nechybi ndm toho moc. Ceskd vefejnd spréva mé techno-
logicky i procesné jedineény systém centralné sdilenych
sluzeb, ktery nemaiji takto komplexné vybudovdny nikde
jinde na svété. Czech POINTy, Datové schrénky a Zaklad-
ni registry ndm zdvidi i stdty, které jsou v hodnocenich
pred ndmi. My bohuZel tyto ndstroje pro sdileni dat, st&-
tem garantovany doruéovaci kandl a univerzdlni poda-
ci, ovéFovaci a informaéni misto neumime plnohodnotné&
vyuzivat. Obéané a firmy by vz ddvno nemuseli nékte-
ré Gkony dinit a stat by je mohl délat za né&. Bohuzel ndm
nékdy chybi odvaha a nékdy spravné zdkonnd Uprava.
Proto pfichdzime se zdkonem o prdvu na poskytnuti digi-
tdlnich sluzeb, protoze ten teprve vytvori spravny tlak na
stat, aby ndm digitalné slouzil.

Nezastirdm, ze nds éekd velmi sloZité a ndroéné obdobi.
Nejen Zze musime legislativni balicek dokonéit, ale hlav-
né musime pfesvédcit o spravnosti nasi cesty vétinu poli-
tikd a vefejnost. A vime, Ze nade névrhy budou zpoéat-
ku nardzet na odpor téch, ktefi chtéji fadovat postaru

a papirove.

Ano. Jsme presvédeni, Ze je nezbytné uvedené legislativ-
ni zmény prosadit v Poslanecké snémovné jesté do konce
tohoto roku, aby bylo moZné zajistit jejich G&innost nejpoz-
déji v poloviné pfistiho roku, tedy téméf v poloviné manddtu
této Poslanecké snémovny. Pak je $ance, Ze u nds dojde ke
skuteéné digitéIni revoluci a zaénou od nds ,opisovat” i jiné
stéty na svété. Neni divod se podcefiovat. | my se mizZe-
me zafadit mezi evropské a svétové lidry v eGovernmentu.

Kde je vile, tam je cestal
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Kdyz jde o kyberbezpecnost, méné je nékdy vice

Jiz od 1. 1. 2015, tedy uz pres 3 roky, se verejné instituce museji fidit zakonem o kybernetické

bezpecnosti. Ten v patém paragrafu rozdéluje bezpecnostni opatieni na organizacni a technicka,

kterych je celkem dvandct. Mezi né patri napriklad nasazeni nastrojo na ochranu pred skodlivym

kodem ¢i nastroj pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti. I kdyz cilem je

definovat povinnosti tak, aby poskytly komplexni ochranu a pokryly mnoho oblasti, presto

v oblasti kyberbezpecénosti plati jedna klicova zdsada: méné totiz éasto znamena mnohem vice.

Celych 72 % bezpeénostnich profesiondld v prozkumu
Cisco 2018 Security Capabilities Benchmark Study uved-
lo, Ze primdrné kupuii to nejlepsi feseni, které si mohou
dovolit. Pouze 28 % bezpeé&nostnich profesiondld pak pri-
mérné vybird feseni tak, aby byla integrovdna se stavaijici
infrastrukturou. A tak neni divu, Ze (jak z prozkumu ddle
vyplyvd) 70 % organizaci vyuZivd bezpeénostni feseni
od 6 a vice dodavateli: Pfitom v roce 2016 takto odpo-
védélo ,pouze” 55 %. 5 % respondentd dokonce fikd, ze

pouzivaiji produkty od vice nez 50 dodavateld.

.Iyto organizace si ale neuyédomuji- dva zdkladni pro-
blémy, kterym-jdou timto pfistupem naproti. Zaprvé, na
trhu je jiz dnes velky nedostatek bezpeénostnich specialis-
t6, a pokud organizace vyzaduje experta, ktery umi pra-
covat s desitkami bezpeénostnich ndstroji-napri¢ portfoli-
em mnoha vyrobct, mdZe snadno narazit na limity trhu,”
fikd ‘Milan Habrcetl, bezpecnostni expert spolecnos-
ti-Cisco, a dodéva: ,Druhy potencidlni problém se tykd
nizké miry integrace viech ndstrojd. Jinymi slovy, pokud
odhali problém jedna ¢&dst architektury, nemusi informo-
vat tu dalsi a vznikaji tak paradoxné nové bezpecnostni

diry. Nehledé na to, Ze je pak velmi tézké udrzet si pre-

hled o tom, v jakém stavu je konkrétni feseni instalovdno

a konfigurovdno.”

OCHRANA, TO NENIi JEN PREVENCE
Vy3e zminény zdkon o kybernetické bezpeénosti déle
uklddd orgéndm vefejné moci povinnost zajistit reaktivni
a ochrannd opatfeni. Spoleénost Cisco pristup komplexni
ochrany prosazuje dlouhodobg. ,Bezpecnostni architek-
turu je nutné budovat tak, aby dokdzala pokryt viechny
faze dtoku - tedy pred, béhem néj i po ném, neboli zamé-
fit se nejen na prevenci, ale i detekci a ndslednou reakci,”
vysvétluje Milan Habrcetl. Prevence spogiva ve vybudo-
véni integrovaného feseni, ale dileZitou soucdsti je i rych-
|& detekce. Tradiénim fe$enim na trhu totiz trvd v primé-

ru 100 az 200 dni, nez dokdZou odhalit novou hrozbu.

Utoénik tak mé bézné i pol roku na to, aby dokdazal svoj
skodlivy software v pogitadové siti rozsifit a zjistit tak ves-
keré GOdaje, které potiebuje. Spoleénost Cisco v posled-
nim méfeni odhalovani novych hrozeb v rdmci studie
Cisco 2018 Annual Cybersecurity Report dosdhla medi-
anu 4,6 hodin pro odhaleni takzvanych zeroday Gtokd,
tedy hrozeb, se kterymi se jeji bezpeénostni systémy dfive

nesetkaly. To je mozné diky globdlnimu monitorovéni siti



KYBEZ

Priklady legitimnich sluzeb, které se zneuzivaiji
ke vzdalenému rizeni aktivity malwaru zdwoj: Anomaii

Google Docs
Google Code
Google Translate

Twitter Google Apps Script
Google Calendar
.............................. 5 Google Plus
GitHub Gmail
feerereserennenenn, Blogger tive.com
: Hotmail.com
Yahoo Answers:  Amezon & Microsoft TochNet
Babefish & ... : Microsoft Answers
. Dropbox Microsoft Social
Pastbin

a zapojeni umélé inteligence a strojového u&eni. Usp&s-
né nasazeni téchto metod funguje pouze za predpokla-
du dostupnosti enormniho mnoZstvi dat, nad kterymi Ize
detekéni algoritmy zdokonalovat. Algoritmy spolegnos-
ti Cisco, zaméfené na analyzu sitového provozu, totiz
globdlné kazdy den blokuji zhruba 20 miliard potenci-
dlné 3kodlivych spojeni. V nich denné naleznou primér-
né 1,5 milionu novych malwarovych vzorkd, které organi-
zace je3té nezaznamenaly. Primé&rné se v siti organizace
vyskytuje 1 % zafizeni, na kterém se nachdzi zatim nede-
tekovand ndkaza. Nicméné pravé toto 1 % zplsobuje

99 % 3kod.

OneDrive

Zé&kon o kybernetické bezpeénosti dale danym orgdniom
vefejné moci davd za povinnost bez zbyteéného odkladu
ozndmit Ndrodnimu Gfadu pro kybernetickou a informag-
ni bezpe&nost provedeni reaktivniho opatteni a jeho vysle-
dek. Je ale velmi ddlezité, aby instituce dokézaly monito-
rovat Gtok v jeho plném rozsahu. ,Kli¢ovym faktorem pro
treti fazi kybernetického Gtoku, tedy fézi, kterd nastévd az
po ném, je zmapovdni a minimalizace skod. Kli¢ovou roli
pfi tom hraje viditelnost sifového provozu. Dnesni kyber-
netické dtoky totiz dokdzou zcela proménit svoiji strukturu
b&hem 24 hodin,” popisuje Milan Habrcetl.

Trendy v aktualizaci zaFizeni internetu véci  Zdwoj: Qualys
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Zranitelna zarizeni

Uplné aktualizovand zafizeni 1206
Zatizent s kritickou zranitelnosti 6095
Celkovy pocet zkoumanych zafize 7328
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A pravé zde se projevuji vyhody technologii vyuZiva-
jici strojového uceni. Kromé toho, Ze se algoritmy rych-
le u&i chovani nové objevenych hrozeb v siti, dokézou
také nové poznatky implikovat zpéiné v case. Je-li tedy
odhalena nova hrozba v jednom zafizeni, jsou varové-
ny organizace po celém svété a jejich systémy zpétné

zkontrolovédny.

HLAVNi KYBERHROZBY OHROZUJICi

VEREJNY SEKTOR
Studie Cisco 2018 Annual Cybersecurity Report mapova-

la nejdoleZitéj3i trendy, které maji dopad na vefejny sektor.

Vyzkumnici se zaméFili na Gtoky a jejich techniky, které pro

tyto organizace v soucasné dobé predstavuiji nejvétsi rizi-

ka. Mezi ty hlavni patfi:

* sofistikovany malware s ni¢ivym dopadem: vyds-
racsky software, neboli ransomware, se v poslednich
letech stal noéni mdrou nejedné organizace. | kdyz tech-
nika zasifrovéni soubord a ndsledného vydirdni obéti je
jiz dlouho zndma, v lofiském roce ji Gtoénici posunuli na
novou Uroven. Zatimco dfive, aby byl poéita¢ zasifro-
van, musel uZivatel omylem stéhnout malware (nejcasté-
i prostfednictvim infikovaného e-mailu), dnes dokézou
tyto Gtoky skenovat sité a automaticky se $ifit. Mnoho
z nich navic uZ nemd za hlavni cil maximalizovat zisk

z vykupného, ale napéchat maximdlni skody;

zneuzivani legitimnich sluzeb: mnoho uZivateli dnes
spoléhé na sluzby, jako jsou Google Docs, Dropbox
&i Twitter, protoZe predstavuji efektivni pracovni ndstroj.
Pravé toho Gtocnici vyuZivaiji, nebof jejich taktikou je
za kazdych okolnosti splynout s davem. A pravé skrze
tyto sluzby maskuji své aktivity, které se pro IT sprévce

mohou jevit jako zcela b&zny provoz;

* zneuzivani bezpecnostnich mezer v zafizeni inter-
netu véci: neaktualizovand a nemonitorovand zafizeni
internetu véci (napfiklad &idla pro monitorovani teplo-
ty, ¢teéky karet &i bezpeénostni kamery) nabizeji Gtoé-
nikdm zajimavou moZnost, jak se dostat do sité. Navic
roste velikost botnetd, které doruéuji automatizované

pokrocilé DDo$S Gtoky.

SLOZITY SVET VYZADUJE

JEDNODUCHA RESENI
Vsechny ffi trendy ukazuji, Ze na vléddni a dal3i organiza-
ce vefejného prostoru mifi nejpokrodilejsi hrozby. | proto
jsou jejich povinnosti ukotveny v &eské legislativé. Nicmé-
né feorie a praxe byvaiji obcas dvé rizné véci. Pokud se
maii vefejné instituce efektivné branit, mély by postavit tako-
vé feseni, které funguije silné jako jeden celek, pokryva
viechny fdze, které jsou s Gtokem spojeny, a vyuZiva nejmo-
dernéj$i bezpeénostni technologie. Samoziejmosti je pak
nasazen umélé inteligence a strojového uéeni. Nicméné
zde plati jedno kli¢ové pravidlo. Kvalita takového Fedeni je

Omérné objemu dat, kterd dokdze analyzovat.
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Proc dnes kyberneticka bezpecnost selhava?

Kyberprostor, cloud, bezpecné ulozisté, ovérovani osob, stroju a dalsi milion znamych a nezna-

mych pojmd, které by mél mit obycejny smrtelnik na paméti v momenté, kdy sedne ke klavesnici

pocitace, aby napsal své heslo a prihlasil se do prostoru jednicek a nul. Kyberneticky prostor je

totiz pro béiné uzivatele velka neznamd. Casto zaéina klavesou ENTER a konéi zobrazenim dat

na obrazovce poditace.

Z jejich pohledu je pomérné jedno, kam data putuji.
Oddéleni informaénich technologii by se ale mélo posta-
rat o to, aby v pfipad&, Ze data opouitéji datové cen-
trum, &i lokdlni sif, byla zasifrovéna, a tudiz pro okolni
svét neditelnd. Na zaméstnancich pak je, aby se chovali
zodpovédné, neotevirali pfilohy, které neznaiji, a veskeré
chyby a bezpeénostni incidenty hldsili. Dilezité mize byt
kazdé vyskakovaci okno, e-mail s chybnou &estinou, nebo

z&dost o pomoc & poskytnuti &isla G&tu.

Podle PwC se pocet poéitaovych Gtokd se meziroéné
zvysil o 38 procent. Jedté znepokojivéjdi je skutecnost, Zze
Institut Ponemon odhadla, Ze néklady na kybernetickou
kriminalitu u americkych firem vzrostly za poslednich Sest
let o 82 procent. V roce 2016 denné dochézelo k vice
nez 4000 kybervydéra&skym Gtokim, nemluvé o devas-
tujicich O¢&incich $kodlivého softwaru, jako WannaCry,
kdy i nemocnice ztratily pfistup k Zivotné dilezitym ¢da-
jom, véetné lékarskych zdznaml svych pacientd. V reakci
na tyto Gtoky samoziejmé stouply vydaje na kybernetic-
kou bezpeénost (v r. 2017 presahly 86,4 miliardy dolard)
a podniky a organizace zavadéji dodate&né linie obrany

okolo svych systémd.

Zabezpedeni nemizZe byt G&inné, budeme-li se pouze sna-
zit drzet krok s vyvojem kybernetickych hrozeb a dtokd -
vzdy totiz budeme o krok pozadu. Stanoveni toho, jak se
nejlépe brdnit pfed touto lavinou kybernetickych Gtoky, je
kli¢ovou prioritou kazdé organizace, kterd jde vpred. Ale

moznd prekvapivé mnoho organizaci povaZuje za ndroé-

né vyvinout koherentni strategii. Neddvny celosvétovy
prozkum ukézal, Ze zatimeo lidFi v podnikani maiji tenden-
ci strategicky a dlouhodobé premyslet, vedouci predstavi-
telé bezpeénosti upfednostiivji zaméfovat se na individu-

dlni feseni kazdého mozného Gtoku.

Problémem tohoto taktického pFistupu je, Zze mnoZstvi
a typ Otokd neustdle roste a vyviji se. SnaZime se brdnit
Gtoky na viech frontéch jednotlivé, reagovat na nejnovéj-
§i a nejvétsi hrozbu. Samotny poéet Gspésnych kyberne-
tickych Gtokd je ale dikazem toho, Ze tento reaktivni tak-
ticky pfistup k bezpe&nosti dosdhl hranic své G&innosti. Je

cas na novy pristup.

Jsme schopni pomérné dobfe ovlivnit technologie, chové-
ni uZivateld uz bohuZel ovlivnit nemdZeme. Proto jsou tech-
nologie VMware primdrné navrhovény tak, aby doké-
zaly eliminovat pfipadné nevhodné chovdni & chyby
vzivateld. Aby 3lo pfipadnou nepfiznivou situaci napra-
vit, je totiz nutné vklddat bezpecnostni prvky pfimo do IT
systémd. To se snadnéiji fekne, nez udéla - ale s pokrogi-
lymi technologiemi a novymi schopnostmi, které poskytu-
ie cloud a mobilni technologie, to je dnes nejen mozné,

ale i nezbyté.

Flexibilni obrana zaloZend na architektufe umoziiuje, aby
Vase oddéleni IT - jakmile doslo k ozndmeni o Gtoku -
identifikovalo, zmirfiovalo a omezovalo Gtok. Preruse-
ni dat je jako onemocnéni; pokud je miZete vidét a lé&it

dfive, mizete snizit zdvaznost G&inkd.
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To, kvdli éemu zistdvame stéle zranitelni, je zpdsob mys-
leni. Zastaralé systémy, bez ohledu na to, kolika vrstvami
ochrany je obalime, zdstdvaji zastaralé. Vzhledem k alar-
mujicimu tempu a rozsahu narulovéni bezpeénosti by
bylo zédhodno, aby podniky a organizace za&aly prakti-
kovat zékladni kyberhygienu a chrdnit své klenoty - apli-

kace a data, bez nichz nemohou fungovat.

CO JETO KYBERHYGIENA?

Struéné feceno, jednd se o zdkladni principy, s nimiz
by mély byt obezndmeny viechny podniky a organi-
zace, které provozuji néjaky IT systém, a tyto principy
uplatiovat v kazdodennim provozu. YMware popi-
suje pét zdkladnich principd. Nejednd se o ndpady
nové, jen nékdy pozapomenuté. A naopak, bezped-
nostni protokoly nékdy nejsou udrZovdny zcela aktu-

4lni's ohledem na vyvoj stavu techniky.

ZAKLADNI PRINCIPY

1. Nejnizsi nutna opravneéni

| kdyz plné divéfujete vSéem zaméstnancim, neni nutné,
aby méla recepéni stejnd pfistupovd oprdvnéni jako gene-
rélni Feditel. Pfidélte uZivateldm nejniZ3i nutnd opravnéni
a vyrazné omezite moznost Gtoku na svoje nejcennéisi
data. V hotelu byste také nedali kazdému hostu univerzdl-

ni kli¢ od viech pokojo.

2. Mikrosegmentace

Ze ddvno neuzivdme padaci mosty a hradby, mé dobry
divod - tato opatfeni davaiji faledny pocit bezpeéi a pod-
poruji laxni pfistup k bezpe&nosti uvnitt opevnéni. Jakmile
se Utoénikovi podafi vnéjsi obranou proniknout, hrozba je
uvnitf a neni, jak se pfed ni skryt. Rozé&lenéni sité na vrst
vy a samostatné jednotky udrzuje cely systém v bezpedi
a zajidfuje, Ze pfistupové body nejsou ponechdany zrani-
telné v pripadé Gtoku. Nezanedbdveite vnéjsi obranu, ale

ani na ni nespoléheijte jako na samospasitelnou.

3. Sifrovani

Sifrovani povazuijte za posledni zbraf proti hackerdm ve
svém arzendlu - kromé toho, Ze diky nému mate v zabez-
peceni navrch. Pokud vie ostatni selze a Gtognikovi se
podafi proniknout skrze firewally a pfistupové protoko-
ly, diky 3ifrovéni mu budou veskerd dilezitd data k nige-
mu. Podobné jako je obtizné slozZit Rubikovu kostku, pokud
nezndte spravny postup, rekonstruovat 3ifrovand data je
velmi obtizné. Soucdsti zdkladni kyberhygieny by mélo
byt Sifrovéni soubord a dat pred jejich sdilenim. Totéz plati

o Sifrovani sitového provozu viude tam, kde je to mozné.

4. Vicefaktorové ovérovani

Zabezpedeni se posouvd na osobnéjsi Groven a vyuzivd
ofisky prstd, rozpozndvani tvdre a jiné biometrické meto-
dy. | zékladni dvoufaktorové ovéfovani dokaze zastavit
prvni vinu Otokd. Ale &m osobnéjsi ové&Fovdni bude, tim
bezpeénéjsi budou nase sité. Vzdyf ofisk prstu je podstat-

né sloZit{si ukrdst nez PIN kéd.

5. Aktualizace

Systémy vyzaduji aktualizace z dobrého divodu. Pokazdé,
kdyz 3kodlivy software ziskd nové schopnosti, V&3 posky-
tovatel sluzeb reaguje aktualizacemi systémd a softwaru.
Nesetrvaveijte v minulosti. Aktualizujte a upgradujte, abyste

méli nad Gtoéniky vzdy navrch.

Sezndmit se s t€mito principy je jedna véc, ale uvést je do
praxe je naprosto nezbyté. Kazdy ve Vasi organizaci by
mél chdpat, pro¢ je kyberhygiena dilezitd. Ale z&sadnéj-
§i je, aby Vasi IT manazefi a dalsi odpovédni pracovnici
pochopili, jak je redlné praktikovat. Stejné jako &isténi zubl
a myt rukou totiz pomdhaiji spravné kyberhygienické névy-

ky chrdnit kazdého.

Ondrej Micka a Ondfej Ciz
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Zrejmé zadna legislativni zména ¢i novinka nedostala v médiich v poslednich mésicich vice pro-

storu nez GDPR. O viefinovém odpoctu smérujicim k datu 25. 5. 2018 se muselo mnoha dotcenym

osobam snad i zdat. Byla panika opravdu na misté, nebo slo pouze o prehnané a neadekvdtni

obavy? Pravdu nalezneme asi nékde uprostred. Pokud firmy uchopily pripravu zodpovédné

a vyhnuly se podvodnym spolecnostem, které slibuji rychlé zajisténi souladu s narizenim pomo-

ci univerzdlnich Feseni, prenesly se pres pétadvacaty kvéten s naprostym klidem.

Nastésti jsou na trhu i firmy, které s pfipravami opravdu
pomohly. Skute&nd pomoc ale vyZaduje aplikaci znaéné
specifickych opatfeni. Plaforma KYBEZ, zastifovand spo-
le¢nosti GORDIC, v minulych mésicich fadé spoleénosti
zajistila soulad s GDPR. Pokazdé $lo o ,utkdni sité” proce-
sU a opatfeni na miru konkréni firmé, kterému predchdze-
la podrobnéd analyza procesy, rizik, systémd a dalsich kli-
Covych aspektd. Na trhu bylo v8ak mnoho firem, které na
nafizeni GDPR dlouho nebyly pfipraveny a nutnd opatfe-
ni nechavaly na posledni chvili. Tyto firmy vice nez ostatni
ocenily prevratné novinky od firmy GORDIC, které dove-
dou cely proces vedouci k souladu s obévanym nafizenim
vyrazné urychlit - frio ndstrojd, diky kterému mohou firmy
provést kompletni analyzu samy. Ani preéteni ndzvd jed-
notlivych ndstrojd mnoho &asu nezabere - GDA, PDL, PIL.
U v3ech jsou samozfejmé zachovdny postupy metodolo-
gie GORDIC GDPR, které byly vytvofeny pro Géely soula-

du s nafizenim.

Diky GDPR Analysis |ze identifikovat skuteény stav orgao-
nizace v oblasti nakldddni s osobnimi Gdaji a provést tak
komplexni analyzu organizace na soulad s GDPR. To vie
je umoznéno v sofistikovaném online prostredi. Néstroj
GDA pomdze naijit potencidlni rizika plynouci z jednotli-
vych zpracovdni osobnich Gdajo a pruzné na né reagovat.

Vystupem jsou kompletni doporuéeni v podobé elekironic-

kych dokument hodnoticich situaci analyzované organi-
zace. Jak jisté vime, GDPR neni jedinou prévni Gpravou
ochrany osobnich Gdajd. Analyzovat je nutné i soulad se
zdkonem o kybernetické bezpecnosti a zékonem o spisové
sluzbé& a archivnictvi. | s timto GDPR Analysis dovede pra-

covat a zdkaznikovi pomoci.

Zkratka skryvaijici anglicky nézev Personal Data Lookup
oznaduje ndstroj mapuijici vyskyt osobnich Gdajd na dato-
bdzové vrsivé nebo v souborovych dokumentech. Diky
pokrogilym vyhledévacim metoddm a algoritmim identifi-
kuje mista, kam byly zdmérmé & zcela ndhodné uloZeny
osobni ddaje. Vystupem je tak podrobny podklad pro ana-
lyzu pfipravenosti na GDPR ve formé webové prezentace
a CSV dokumentu. NezéleZi tedy na tom, jestli se dostaly
osobni Gdaje do textovych dokumentd, nebo si hovi kdeko-

liv v databdzich, PDL si na né posvitil

Personal Identity Lookup (PIL) slouzi k vyhledavani
viech osobnich Gdajd spojenych s konkrétnim subjektem
napfié¢ databdzemi a souborovymi dokumenty. Svoji vyu-
zitelnost tak nachdzi napfiklad pfi poZzadavcich na pfeno-
sitelnost, vymaz nebo k vyhledavani 4daiji vztahuijicich se
ke konkrétnimu subjektu. Stejné jako i dva pfedeslé ndstroje

poskytuje PIL vystupy, které s rezervou poslouZi jako dtkaz-
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ni materidl pro kontrolni orgdny. Préce s ndstrojem PIL je
jednoduchd a pomémé intuitivni. Pro vyhledavani Gdaid
konkrétniho subjektu staéi zadat pouze jeden jediny Gdaj,

o zbytek se PIL postard.

GORDIC predstavil kromé vyse zminéné trojice analytic-
kych néstrojo i spisovou sluzbu, kterd ve viech ohledech
spliiuje poZadavky nafizeni GDPR, zdkona o kybernetické
bezpecnosti (ZoKB) a zdkona o archivnicivi a spisové sluz-
bé. Spisovd sluzba od firmy GORDIC si nasla v minulos-
ti velké mnoZstvi pfiznivcd. Stavaijici zdkaznici s novinkou
DRMS KYBEZ ziskali jistotu souladu s platnou legislativou,
aniz by se ménilo rozhrani systému, ve kterém jsou zvyk-
|i pracovat. Pro nové zdékazniky miZe byt pofizeni DRMS
KYBEZ taktéz lakavéjsi nez kdykoliv dfiv. Ziskaiji tak ndstroj
fizeni z&znamd a dokumentace s vysokym stupném zabez-
peceni, datovou provézanosti jednotlivych &asti a otevie-
nym rozhranim - to v3e v souladu s aktudlné platnou legis-
lativou i s GDPR.

Tim ale neni vyéet novinek souvisejicich s GDPR u konce. Pro
mnohé organizace fotiz prindsi nafizeni i zménu v podobé
zavedeni povéfence pro ochranu osobnich Gdaji (DPO),

ktery zodpovidd za celkovou agendu ochrany osobnich

0dajd. Nicméné vyskolit vlastniho zaméstnance na funkci
DPO mize predstavovat vysoké vydaie, nehled& na even-
tudlni komplikace, jako dovolend & nemocenskd, b&hem
nichZz nebude moci DPO vykondvat svoji préci. Z tohoto
divodu velkd &ést organizaci voli moznost DPO jako exter-
ni sluzby, kterd je dostupnd nepretrzité a jejiz dodavate-
lé disponuiji znalostmi a zkusenostmi z vice obord a typd
subjekt0.

Pfi tvorb& néstroji zurocila spole¢nost GORDIC praxi
v oblasti kybernetické bezpeé&nosti i zkusenosti s implemen-
taci opatteni vedoucich k souladu s GDPR u fady spoleé-
nosti. Stejnym analytickym principdm a implementa&nim
postuptim dokézal GORDIC vdechnout automatizova-
ny rozmér. Diky inovativnim automatizovanym ndstrojom
si tak zdkaznici mohou analyzu provést sami, opakované
a v jakoukoli denni dobu. Kvalitni cestou k naprostému sou-
ladu s GDPR tak stihne pfed Sibeniénim 25. kvétnem projit

mnohem vice spolecnosti.

GORDIC"®
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Elekironicka identita je pojem, se kterym se setkd-
vame zejména od doby, kdy byly znamy prvni
navrhy narizeni elDAS. Tento pravni predpis
definuje elekironickou identifikaci jako ,postup
pouzivani osobnich identifikacnich udaji v elek-
tronické podobé, které jedineécné identifikuji uréi-
tou fyzickou ¢i pravnickou osobu nebo fyzickou
osobu zastupuijici pravnickou osobu”.

V nafizeni elDAS je vyslovné uvedeno, Zze nemd za cil
zasahovat do systémd sprdvy elekironické identity a sou-
visejicich infrastruktur zfizenych v &lenskych statech. Jeho
cilem je zaijistit, aby u pFistupu k preshrani¢nim on-line sluz-
bam poskytovanym &lenskymi staty byla moznd bezpeénd
elektronicka identifikace a autentizace, a to zejména v pfi-

padé vefejnych sluzeb.

- ,kdo jsi2”, 1. uréeni/sdéleni, kym jsem,
za koho se vyddavam, Ize fesit napfiklad zaddnim uzi-
vatelského jména. Priklad: systém se snaZi zjistit identi-
tu uZivatele prohleddvénim v databdzi zéznamd viech
vzivateld. Subjekt sdm o sobé& nepfedklddd tvrzeni
o své identité, jednd se o porovndvéni 1:n;

— ,isi skuteéné ten, za koho se vydévase”,
ti. prokdzdni, Ze jsem skutené tim, za koho se vydd-
vém. Realizuje se v nejiednodussim pfipadé pomoci
hesla (prokazuji jeho znalost), Easto pomoci jednordzo-
vého hesla (OTP) nebo pomoci autentizaéniho certifiké-

tu. Jednd se o ndleZitost kazdého bezpe&ného systému.

Priklad: systém se snaZi ovéfit identitu uZivatele poté,
co ji uzivatel sdm udd (napf. zasunutim ipové karty,
napsdnim pfihladovaciho jména ¢&i osobniho identifika-
niho &fsla). Jedné se o porovndvdni 1:1. Autentizaci lze
chdpat jaoko podmnozinu identifikace;

- ,mds3 sem skutecné pfistupe”, tj. ziskdni
souhlasu/opravnéni k ur&itému Gkonu, kroku, pfistupu
apod., pfi¢emz nékdo souhlas/opravnéni udéluje, a to
podle predem stanovenych pravidel. Jednd se o proces
ovéfeni pfistupovych oprévnéni uZivatele vstupujiciho
do informaéniho systému. Tento proces ve vétsiné pfipa-
db navazuje na proces autentizace. Podstatou autori-
zace je ovéfit, zda dany uZivatel m& oprdvnéni provést
prisludnou akei, napfiklad vloZeni nového zdznamu

nebo modifikace stavaijiciho.

Elekironickd identifikace neni nic nového, zndme ji viak spis
pod pojmem digitdlni identita. Je obdobou fyzické identity,
nezbytnou ve svété informaénich systémd a internetu. Jestli-
ze prokazujeme totoZnost napfiklad dnes béznym obcan-
skym prikazem, predkldddme uréity soubor informaci o své
osobé, ktery je na tomto prikazu uveden. Stejné tak Einime
ve svété IT, opét predkléddme souhrn informaci o své osobé,
tentokrdt v digitalni podobé. Kazdy uZivatel internetu mé
zpravidla vice svych elektronickych identit, které pouZiva pi
identifikaci pro pfihl&seni do systému nebo pro uréitou trans-
akci z pocitace, tablefu nebo chytrého telefonu.

Poskytovatel sluzby, vigi které se prokazuje elekironickd
identita, vZdy sém zvdzi - pokud neni vézén prévnim nebo
jinym predpisem - zda k pfistupu k dané sluzb& postagi
jednoduché forma digitdlIni identity, &asto pfihladovaci/uzi-

vatelské jméno a heslo, kde kazdy rué&i sém za svoji digi-
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talni identitu. Poskytovatel v téchto pfipadech nefesi, zda se
skuteéné jmenujete James Bond, nebo je to vase pfezdivka.
Nds viak zajimaji pfedevsim situace, kdy musi byt zajs-
téno, Ze elekironickd identita odpovidd skutegné identi-
18, resp. skutedné osobé. Je zfejmé, Ze se jednd o systé-
my bank, podnikové informaéni systémy a v neposledni
fad& informaéni systémy vefejné spravy. V téchto pripa-
dech nutné musi nastoupit prvek ovéfeni skuteéné totoznosti
dané osoby s vyuZitim takovych procesd, které zarudi vyda-
ni digitéIni identity spravné osobé a ndsledné ruci za pro-
ces fddného ovéfovani.

Ve velké mife se jako néstroj elekironické identity pro pfi-
stup do informaéniho systému pouziva autentizaéni certi-
fikat; cedti kvalifikovani poskytovatelé sluzeb vytvérejicich
divéru tyto certifikdty vyddvaiji shodné pod obchodnim
ndzvem komeréni certifikdt. Je mozné vydat tento certifikat,
aniz by bylo nutné ,face to face” ovéfit totoZnost Zadate-
le o tento typ cerfifikdtu? Teoreticky ano a fada certifikaé-
nich autorit tak &ini, oviem &esti kvalifikovani poskytovatelé
vzdy frvaji na ovéfeni totoZnosti Zadatele na misté. Néktefi
poskytovatelé v piipadé, kdy Zadatel o komeréni certifikét
mé uz platny kvalifikovany certifikat pro elektronicky pod-
pis, umoziuji na zdkladé Zadosti elekironicky podepsané
s vyuzitim tohoto kvalifikovaného certifikatu vydat i komeré-
ni certifikat. Nebof' totoZnost Zadatele uZ byla ovéfena pro
vyddni komeréniho certifikétu dostacujicim zpdsobem.

Aby byl uZivateldm poskytnut vétsi komfort, Prvni certifikac-
ni autorita, a.s. (I.CA), vydéva pod obchodnim nédzvem
Twins oba typy certifikétd najednou - kvalifikovany pro
vytvéreni podpisu a komercni pro autentizaci a pfipadné
pro Sifrovani. Maijitel Twins ma tedy oba kdykoliv k dispozi-
ci s moznosti kazdoroéni obnovy (vyddani naslednych certi-
fikatd), které probihd online. Fyzickd osoba, kterd si Twins
pofidi, navstivi registracni autoritu poskytovatele pouze jed-
nou, pfi vyddni prvni dvojice certifikétd, a ndsledné uz ves-
kerd komunikace probihd jen po siti.

Nejvy3si miru komfortu a zarovef nejvy3si miru bezpeénos-

ti predstavuje spojeni certifikatu a prislusného soukromého

kli¢e na hardwarovém prostredku; je vyhodné, a predeviim
bezpeéné volit ty prostiedky, v jejichZ &ipu se soukromy klic
generuje a neni exportovatelny.

Typicky jsou takovymi ndstroji kvalifikované prostfedky pro
vytvéreni elektronickych podpist (QSigCD), které splfuji
pozadavky elDAS. Tyto prostfedky poskytuii vsichni kvalifi-
kovani poskytovatelé, v pfipadé I.CA se uz tradiéné jednd
o &ipové karty Starcos, v souéasné dobé fady 3.5. Nabi-
zeny jsou bud’ ve standardni velikosti pro pouZiti se &te&-
kou &ipovych karet, nebo opatiend vyfezem (plug-in for-
mdt) pro vylomeni &ipu a jeho vloZeni do tzv. USB tokenu.

UZivatel Twins md tedy moZnost vytvéret kvalifikovany elek-
tronicky podpis podle elDAS a zdrovefi md k dispozici
komeréni certifikét s potencidlem autentiza&niho néstroje.
V této souvislosti je vhodné pFipomenout, Ze funkce elekiro-
nické identifikace a elekironického podpisu, pripadné elek-
tronické peceté nelze zamérovat - podpisy a peéeté slouzi
k vyjadreni projevu vile podepisuijici nebo peéetici osoby,
napriklad uéinit konkrétni poddni, elekironickd identifikace
slouzi k identifikaci osoby.

Pokud se jednd o feseni autentizaénich procest, I.CA nejen
vyddva prislusné certifikaty, ale v fadé pfipadd se u svych
klientd podili i na celém fedeni autentizace.

Aby byla aktuélné pouzivand terminologie Uplng, je nutné
zminit identifikacni certifikdt, ktery bude souddsti kontaktni-
ho &ipu ob&anského prikazu a bude sloudit k elektronické
identifikaci zejména pfi pfistupu ob&ana, drZitele konkrét-
niho ob&anského prokazu, k informaénim systémim verej-

né spravy.

Ing. Petr Budig, Ph.D., MBA
feditel a predseda predstavenstva

Prvni certifikaéni autorita, a.s.
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100% (wmm)!

Autentizace otiskem prstu do mobilniho zarizeni

Tento prispévek se zamysli nad prinosy a riziky vyuziti autentizace pomoci otisku prstu do mobil-

nich zafizeni a porovndva tento zpisob autentizace s béZnou autentizaci pomoci PINu.

Avutentizace otiskem prstu

Autentizace ofiskem prstu neni obecné povazovdna
za bezpeény zpisob piihlasovéni, a to i pfi porovndni
s b&Zzné& pouzivanymi metodami, jako je pfihlasovani jmé-

nem a heslem.

Avutentizaci otiskem
yT

* b&zné snimae, a to zejména integrované do mobilnich

zafizeni, je mozné zmdst vytvorenym duplikdtem ofisku
prstu (sejmutym z mobilniho zafizeni, sklenice, vytvore-
né z velice kvalitni fotografie) - t8mto snima&dm chybi

test Zivosti;

ofisk prstu neni mozné zneplatnit nebo zménit (maxi-
malné pfestat pouZivat a vyfadit ze seznamu povole-
nych ofiskd), pfi¢emz je ¢lovék nechéva po celou dobu
svého Zivota na viech piedmétech, kterych se dotkne;

ofisky prstu mohou byt sejmuty i bez spolupréce uvZiva-

tele (donuceni, spdnek, bezvédomi, ...);

rozpozndni ofisku prstu neni 100% pfesné - vyhodno-
covéni vzdy operuje s definovanou Grovni nejistoty.

Vse vy3e uvedené je pravdivé a pouzivat ofisk prstu jako
jediny faktor autentizace neni za bé&zné situace mozné

doporuéit.

Porovnani otisku prstu vs. PINu

Je viak otdzkou, zdali pouZiti ofisku prstu pro autentizaci
do mobilniho zafizeni pfindsi vyrazné snizeni bezpeénos-
ti pfi porovndni s bézné pouzivanym pfihlasovanim pomo-

ci PINu.

PfihlaSovani pomoci gesta neni uvazovdno, nebof jeho
Uroveh zabezpedeni je je3té nizdi nez pouZiti ofisku prstu,
a neni ani uvazovano zabezpedeni heslem, které je sice

technicky mozné, ale uzivatele extrémné obtéZujici.

Z tabulky moZnych scéndi Gtoku vyplyvé, Ze u vétiiny scé-
néid Gtokd nabizi ofisk prstu pfiblizné stejnou (u nékterych

scéndrd nizsi, u jinych vyssi) droved ochrany.



Identita

Zdakladni ochrana
Zlodgj vyzkousi zékladni PINy,

Ndhodné odcizeni nehli-
daného mobilniho zafizeni
potom telefon spiSe smaze

Zdakladni ochrana
Zlodéj vyzkousi zdkladni PINy,

Zirdta telefonu

potom telefon spiSe smaze

Minimélni ochrana

Zafizeni je odeméené nebo zlo-
déj moze odpozorovat zadévany
PIN (napF. v tramvaii, zastévce ...)

Ndéhodné odcizeni
telefonu pfi pouzivani

Pristup do telefonu ze stra-  Minimdlni - zékladni ochrana

ny spolupracovnik Spolupracovnik miZe odpozoro-
vat &asto zadavany PIN

(napf. v auté)

Pristup do telefonu Minimdlni - zékladni ochrana
Clenové rodiny PIN vétSinou znaji

(i treba jenom odpozorovdnim

ze strany €lend rodiny

pri odemykani telefonu v auté pfi
navigaci)

Z4dné ochrana
Utoénik PIN odpozoruje

Cileny pfistup do telefonu
(cileny Gtok)

Teoreticky zakladni ochrana, ale
prakticky vétdina osob ustoupi

Nasilny cileny Gtok (donu-
ceni k odemceni telefonu)

Je mozné, ze s vy33im podilem pouzivéni ofisku prstu uz
budou Gtoénici lépe vybaveni ke snimdni a vytvareni dupli-
katd falesnych otiskd a nésledné bude nutné Grover rizika
a poskytované ochrany prehodnotit. Zdroven je ale mozné
predpokladat, Ze technologie pro snimdni ofiskd prsti se
bude vyvijet a zlepSovat, pfipadné Ze bude tento zplsob

autentizace nahrazen kvalitnéjsimi biometrickymi snimagi.

V prosttedi Android je PIN zadé&vany pro odeméeni mobil-
niho zafizeni pouZivany i pro ziskdni klice, kterym je zafize-
ni piipadné Sifrovano. Bohuzel obecné pozadavky na PIN
pouzity pro ziskani Sifrovaciho klice jsou v naprostém nesou-
ladu s pozadavky na PIN, ktery mé byt pravidelné a jedno-
duse zaddvdn. Vétsina vzivateld potom z divodu jednodu-
ché pouzitelnosti vybere krétky PIN, ktery je pro G&el ziskani
Sifrovaciho kli¢e naprosto nedostadujici.

Z tohoto pohledu mizZe pouziti ofisku prstu bezpecnost
mobilniho zafizeni zvysit, nebof znalym uZivateldm umozni
pouzit pro zékladni pfihla3eni a Sifrovéni mobilniho zafizeni
delsi heslo/PIN, protoZe tento zaddavaiji pouze ve vyjimeé-

nych pfipadech (pfi spusténi mobilniho zafizeni).

Zékladni ochrana

Ofisk se d& sejmout z povrchu telefonu, ale je
mozné predpokladat, Ze ofisky budou posko-
zeny/prekryty ofisky zlod&je; scéndF Gtoku je
prilis komplikovany, zlodé&j telefon spise smaze
Zdkladni ochrana

Otisk se d& sejmout z povrchu telefonu, ale je
mozné predpokladat, Ze ofisky budou posko-
zeny/prekryty ofisky zlod&je; scéndF dtoku je
prilis komplikovany, zlodé&j telefon spise smaze
Minimélni ochrana

Zafizeni je odeméené, ale ofisk prstu zlod§j
neodpozoruje

Zékladni ochrana

Spolupracovnik mé pfistup k ofiskdm prstd
vlastnika, ale dany Utok spogivaijici ve vytvore-
ni duplikdtu vyzaduje jisté Usili

Zdakladni ochrana

Clenové rodiny maii piistup k otiskdm prstd
vlastnika, ale dany dtok vyZaduie jisté Usili
spocivaijici ve vytvofeni duplikatu nebo drzost
(prilozeni prstu k ruce spici osoby)

Z4dné ochrana

Utognik si vytvoii duplikat otisku

Zadna ochrana

Srovnatelnd
Uroven zdruk

Srovnatelnd
Uroven zdruk

Srovnatelnd
Uroven zdruk,
ofisk lehce lepsi

Ofisk

poskytuje

lepsi Groven
zaruk
Srovnatelnd
Uroven zdruk,
ofisk lehce lep3i

Srovnatelnd Gro-
ven zdruk

Srovnatelnd
Uroven zdruk,
PIN lehce lepsi

Autentizace pomoci ofisku prstu nabizi pouze zdkladni
droven ochrany pfistupu k mobilnimu zafizeni, tato Groved
ochrany viak neni vyrazné niZsi neZ pfi autentizaci s vyu-
Zitim PINu.

Oba dva zpisoby zabezpedeni je vak mozné akceptovat
pouze pro osoby, u kterych neni pfedpoklddan cileny dtok.
U osob, kde je mozné ocekavat vy33i pravdépodobnost cile-
ného Utoku, je nutné doporudit pouziti deldiho PINu nebo
hesla (zaddvany PIN/heslo slouzi pro ziskani klige pro $ifro-

véni mobilniho zafizeni).

Zde se jevi jako vyhodné pouzit kontejnerizaci a pro pfi-
stup do mobilniho zafizeni pouZivat PIN/ofisk a pro pfistup
k informacim organizace v kontejneru jiny (komplexné&isi)
PIN nebo heslo.

Tym konzultantd spoleénosti S. ICZ, as.

ICZ
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ROK INFORMATIKY

Il

Magazin Egovernment uspoiadal ve spoluprdci s KU Libereckého kraje na prelomu kvétna a éerv-

na letosni roénik konference ROK INFORMATIKY. Vsichni, pro které je zajimava a dileZita elektro-

nizace verejné spravy na grovni obci, mést a kraji, se sesli v pfijemném prostredi rezortu Malevil.

Diky az tropickému poéasi a kulisém rezortu se podarilo navodit témér dovolenkovou atmosféru,

kterou jsme prolozili diskuzemi a prezentacemi zajimavych projektd, strategii a zaméra.

Tématem, které se sklonovalo minimélné dva ze ffi kon-
ferenénich dni, byl Portdl obéana. Jiri Karnik, koor-
dindtor projektd za MV CR, toto téma piedstavil
jak v diskuzi prvniho odpoledne, tak pfedeviim prezen-
taci v rémci hlavniho dne. Upozornil, Ze Portal obéana
ie z pohledu vefejné sprdvy velice dilezity projekt, ktery
je ur&itou moznosti, jak plné vyuzit infrastrukturu vefejné
sprdvy, a to pfipadné i pro sluzby tfetich stran. Doslova
uved|, Ze se jednd o zcela novou platformu, kde by nové

sluzby mohly ziskat zcela nové publikum.

Pro projekt Portélu ob&ana je zdsadnim datem 1. 7. 2018,
kdy nejen dojde k jeho spudténi, ale zdrovefi odstartu-
ie vyddvéni novych elektronickych ob&anskych prokazd
s &ipem. Ty budou umozZiovat vyuZivani sluzeb Portdlem
nabizenych. Jifi Ké&rnik nepfedpokladd, Ze by hned poginaje
datem spusténi doslo k jeho zahlceniu. Navitévnost a vyuziti
bude, podle jeho minéni, plynule nardstat, adekvéiné tomu,
jak bude Portdl napliiovan obsahem. V souéasné dobé je
k dispozici agenda Czech POINT, CSSZ, nékteré dali for-

muldfe, nékteré typy trestniho ozndmeni. Rovnéz Magistrét

hl. m. Prahy pfipravuje nabidku sluZeb, k dispozici je e-recept
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a pravdépodobné, diky Kraiji Vysocing, i vstup do Ndrodni-

ho kontakiniho bodu &eského zdravotnictvi.

Soubé&zné s pfipravami Portdlu byl podle slov Jifiho Kérni-
ka zpracovdn manudl pro obce, jak vytvofit viastni dlazdi-
ci, umistit ji v Portdlu a jejim prostfednictvim nabizet sluz-

by obce.

V rédmci druhého dne konference Jifi Karnik ukdzal pravé
vytvareni takové dlazdice. Zaroveh upozornil, Ze MV CR
pripravuje informaéni kampafi jak pro ob&any, tak rovnéz

pro pracovniky vefejné spravy.

Konference
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Informace MV CR k Portdlu pak jesté doplnil Feditel
SZR Michal Pesel, ktery se vénoval problematice elek-
tronické identity. Upfesnil, Ze sluzby Portélu budou vyza-
dovat bud’ identifikaci prostfednictvim datové schrénky,

nebo pravé zmifiované eOP.

V rémci odpolednich prezentaci druhého dne konference
byly pfedstaveny jednotlivé realizované projekty a vlastni
&ast programu byla pak vénovéna Microsoft woknu
- tedy konkrétnim ukazkdm vyuZiti a nasazeni feseni spo-
le¢nosti Microsoft. Protoze v rdmci této &ésti byla bez-
pochyby nejpoutavéj§i ukazka roziifené virtudlni reality,
byla nésledné druhy den k dispozici v rémci workshopu,
kde si jednotlivi G&astnici mohli prezentované moZnosti

Ve " k v
»Na zivo" vyzkouset.

Jednotlivé konferenéni dny byly propojeny spoleenskym
vederem, ktery byl rovnéz z &ésti sportovni, a byla tak
navozena dostatecné pfivétivé atmosféra pro neformdlni

diskuze k programu.

Prezentace a fotogalerii naleznete na:

www.egovernment.cz v sekci ROK INFORMATIKY.
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Ve dvou dnech jsme zde méli moZnost vyslechnout Fadu
prezentaci, tak jako na jinych konferencich. Vedle toho
viak byly bloky vénované praktickym ukézkédm na venkov-
nich plochdch vystavisté. Prolinal se zde tedy prezentaéni,

diskuzni i prakticky duch.

Vyznam konference podirhoval hned triumvirat zahajuiji-

cich - hejtman Usteckého kraje OldFich Bubenicek, feditel

OldFich Bubenicek

Vs !

P

Forum
Usteckého

v ve

Posledni predprazdninova akce magazinu Egovernment se odehrdla na vystavisti v Litoméricich.
Spolu s Usteckym krajem a méstem LitoméFice jsme zde pFipravili dvoudenni setkéni zaméiené
na geografické informaéni systémy. Nazvem GIS OUTDOOR - Férum Usteckého kraje jsme chtéli

dadt najevo, zZe forma setkani nebude zcela tradiéni konferenci.

krajského Ufadu Milan Zemanik a starosta mésta Litomé&fi-
ce Ladislav Chlupé&é, ktefi nés privitali a odstartovali dvou-
denni jednéni. Duchovnim otcem my3lenky na uspofadd-
ni konference byl vedouci odboru informatiky Usteckého
kraje Jan Jelinek, ktery byl rovnéz prvnim prezentatorem
konference. Predstavil ndm pohledem z venku dlohu kraj-
ského Gfadu v jednotlivych agenddch a jejich feseni pomo-

ci informagnich technologii a GIS. Az futuristicky pak znéla

Ladislav Chlupé&é

Milan Zemanik




Konference

prezentace tajemnika mésta Litoméfic Milana Cigdse, ktery
predstavoval jejich MU jako vysoce moderni nejen v nasa-
zeni technologii, pfedevsim ale v nastaveni procesd uvnitf
Gfadu a piistupu samotnych Gfednikd. Uvodni &dst konfe-
rence uzaviral feditel Inovagniho centra Usteckého kraje
Tomé&s Sivicek, predstavujici sougasnost, ale predeviim
budoucnost a cesty, kterymi by se podle n&j méla vefejnd

sprdva ve svém pfistupu ubirat.

Velkou pozornost vzbudilo vystoupeni doc. Ing. Jana
Paciny, PhD., z UJEP, ktery pfedstavil praci svoji a svych
kolegd v rémci univerzitniho GIS. Praktické ukdzky kon-
krétnich vystupd, napf. modelovéni krajiny na zdkladé
pozemniho laserového skenovéni, ukazky fotogrammet-
rie, 3D rekonstrukce zaniklych sidel nebo archeologic-
ky vyzkum v Sddénu, byly rozhodné oZivenim programu.
V dal3i Easti jsme se spolu s partnery konference, kterymi
byly spole¢nosti ARCDATA PRAHA, HRDLICKA spol. s r.o.
nebo T-MAPY, vé&novali mobilnimu GIS, chytrym feenim

a DTM.

Ndsledné méli G&astnici moZnost diskutovat s vystavujicimi
u jejich stankd jak uvnitf konferenéniho pavilonu, tak na ven-
kovni plose. Zde, krom Hasi¢ského zdchranného sboru &
autonomnich vozidel, vzbudilo nejvétsi pozornost seskupe-

ni drond a ukdzka jejich moznosti.

Vecerni program se nesl v duchu koncertu pod Sirym

nebem, rovnéz v prostordch vystavisté.

Druhy konferen&ni den jsme vyslechli prezentaci vyuziti
GIS v rdmci HZS CR, novinky v oblasti open source soft-
ware QGIS, poskytovani dat a sluzeb CUZK, moznostech
prostorového fizeni vozidel i diky GIS. Zavéreénd prezen-
tace byla pak vénovdna bezpilotnimu léténi, tedy otdzce
drond, a to z pohledu pravidel, kterd stanovuje Urad civil

niho letectvi.

Dal3i informace, prezentace a fotogalerii naleznete na

www.egovernment.cz v sekci Férum GIS.

Jak vypada pohled na Ustecky kraj z ptaéi perspektivy, e MU LitoméFice pat¥i mezi nejmo-
dernéjsi a nejpokrokovéjsi, ze univerzitni GIS neni hracka, jak vyuzit mobilni GIS, co oéeka-
vat o DTM, Ze v pFirodé i ve mésté naleznete trauma body, Ze open source neni anarchie, nebo
e bezpilotni letoun ma pilota, to jsou jen nékteré postiehy z letosniho GIS OUTDOOR FORA

USTECKEHO KRAJE.
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