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Konference e-government

20:10 - jubilejni i treskuta

Magazin Egovernment uspordadal na zamku Mikulov poéatkem zd¥i jiz po

P . o s s v . WA EA(
patndcté konferenci e-government 20:10. Jubilejni ro¢nik se nesl ve zname- [V 4 Ul
ni ,nabitého” programu a rekordni ucasti. Diky romantickym zameckym \x:j 1 t:-j
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prostoram i nadhernému pocasi byli vsichni s navstévou spokojeni a casova 2% L0/
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vytizenost a v nékterych chvilich preplnénost salé nijak nevadily. Krom

samotnych Géastnikd v salech mohli cely pribéh konference sledovat i diva-

ci streamu.

Konference dodrZuje tradi¢ni rezii, rozdéleni do dvou
dnid propojenych spolecenskym vecerem a &lenéni na
plendrni jedndni i tematické sekce. Zahdjeni je tradiéné
v rukou t&ch, ktefi poskytuji konferenci svoji z&stitu, respek-
tive jejich zdstupcdm, tedy vicepremiéra pro digitaliza-
ci a ministra pro mistni rozvoj, hejtmana Jihomoravského
kraje a starosty mésta Mikulov. Zatimco zastoupeni lvana
Barto3e jeho ndméstkem Ondfejem Profantem a zastou-
peni hejtmana zastupitelem Jihomoravského kraje Ivo
Vasickem nebylo nicim neobvyklym, reprezentace Miku-
lova byla na konferenci premiérovd. Letos poprvé v této
roli vystoupila nové starostka Mikulova pani Jitka Sobot-
kovd, kterd krom priviténi 6astnikd ve ,svém” mésté jubi-

lejni roénik zahdijila slavnostnim ,zapdélenim” ohné.

| dal3i ¢ast plendrniho programu prvniho dne konferen-
ce byla ogekdvdna s napétim, a to predevsim s ohledem
na skuteénost, Ze teprve od 1. 4. 2023 funguje Digitdl-
ni informaéni agentura. Prvnim prezentujicim byl jeji
feditel Martin Mesrsmid, ktery ve své prezentaci nasti-
foval doleZitost, uréeni, dalsi smérovdni agentury a pre-
devsim pak cile, které si klade v oblasti dal$iho vyvo-
je elektronizace vefejné spravy. V diskuzi odpovidal na
dotazy sméfujici ke kompetenénim centrdm, firméam reali-
zujicim projekt eDoklady, vzdélavani vefejnosti i zamést-
nancl vefejné sprdvy, napojeni AlS k referennimu roz-
hrani datového fondu a podrobnosti okolo projektu REZA.
Zé&znam celé diskuze, stejné jako ostatnich vystoupeni na

konferenci, moZete shlédnout na www.egovernment.cz

v sekci MIKULOV 2023.




Na Martina Mesr$mida navdzal mozZnd jesté vybusnéj-
§i prezentaci prezident Hospodaiské komory CR a pre-
zident ICT Unie Zdenék Zaijiéek. Jeho vystoupeni bylo
divdky vyhodnoceno jako nejpoutavéi§i v rdmci Gvodni
&asti. Propojil v ném nejen zaméfeni obou instituci, které
reprezentuje, ale na zdkladé jejich znalosti a informaci
upozornil na délezité, a v ur&itém smyslu krizové, momen-
ty. Z pohledu e-governmentu se jednd o zdsadni apel na
dodrzeni terminu pro spusténi zdkona o prévu na digi-
talni sluzbu jakozto ,digitdIni Ustavy”. | proto jsou dile-
Zitd nékterd upozornéni, kterd v rdmci tohoto vystoupe-

ni zaznéla.

Atmosféru jsme ndsledné trochu zklidnili, kdyz jsme na
podiu vytvorili improvizované Studio Egovernment, tedy
diskuzi tentokrdte na téma eWALLET/eDoklady. Chtéli
jsme si predevsim ujasnit, jaky je rozdil a pro¢ méme evrop-
sky a nérodni projekt vedle fady komerénich, co je pod-
statou a kam v oblasti elekironickych dokladd sméfujeme.
K diskuzi jsme pfizvali feditele DIA Martina Mesr$mi-
da, zastupce CSOB Pavla Kolére a generdlniho feditele

a predsedu predstavenstva |.CA Petra Budise. Zde divaky
zajimala pfedeviim otdzka povinnosti jednotlivych GFadd
financovat eWallet a samoziejmé pak technickd podsta-
ta online ¢&i offline prokazovdni identity, informaéni kampa-
né v této oblasti, terminy realizace a moZnosti vyuzZiti i pro
komeréni sféru atp. | tato diskuze je v zdznamu k dispozici

na uvedenych webovych strdnkéch.

+JSME NA KRIZOVATCE -
MAME OBROVSKY DEFICIT
NEJEN V DIGITALIZACI,
ALE | OSTATNICH OBLASTECH.”

,TENTO STAT NEBUDE FUNGOVAT,
POKUD SE DRAMATICKY NEZDIGITALIZUJE
NEZTRACEJME CAS DISKUZEMI
O TOM, KTERY URAD MA CO DELAT,
ALE UDELEJME TO!

,CEKA NAS DESETILETKA, KDY BUDEME
MUSET DO INFRASTRUKTURY INVESTOVAT
V RADECH TISiCU MILIARD!”

,NEJSEM STASTNY Z TOHO,
JAK DIA VYPADA, A S KONCEPTEM,
JAKYM SE V TUTO CHVILI
REALIZUJE, SE NEZTOTOZNUJL.”

Zdenék Zaji¢ek

ProtoZze i z pohledu vy3e uvedenych projektd je velice
dolezity kvalitni, a predeviim bezpeény cloud, ndsledo-
valy prezentace feditele technického Useku SPCSS pana
Jittho Kruly o pfipravenosti SPCSS poskytovat statni
cloud a Milana Habrcetla z CISCO o cloudové bez-
peénosti. Uplny zdvér dopoledni &asti pak obstaral
feditel odboru regulace NUKIB Adam Kuginsky se svou
Zprévou o aktudlnim stavu smérnice NIS2 a nové-
ho zékona o kyberbezpeénosti. Vzhledem k obsahu
a aktudlnosti to byla druhd nejpopularnéjdi prezentace

z dopoledn/ &4sti.
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Odpoledni program konference se tradiéné rozdéluje
do dvou sekci, a to Egovernment a Kyberbezpeénost.
O narstajici doleZitosti KYBEZ sv&déi i skutenost, Ze pre-
zentace na toto téma, kromé samostatné sekce, zabira-
ly témé&F polovinu té vénované Egovernmentu. Samotnd
vystoupeni pak pokryvala Sirokou oblast - vladni dohle-
dové centrum, SOC v prostiedi stétni spravy, NIS2,
bezpeénost cloudu, ochranu webovych aplikaci,
e-doklady, spisovou sluzbu, umélou inteligenci, plat-
formu Golemio ¢&i eGC kalkulétor.

Vederni program je vzdy jakousi odménou G&astnikim

za jejich ,vydrz”. Pfece jen je cely konferenéni den veli-
ce ndroény, a tak i letos G¢astniky pozvala na zémecké
nédvofi kapela B.LUES a Bohous Josef, v jejichz podé-
ni zaznéla fada hitd pfednich svétovych interpretd. Atmo-
sféra letniho vedera byla fantastickd a G&astnici si koncert

pod hvézdami vychutnali.

Druhy konferenéni den je obvykle monotematic-
ky a vice diskuzni a komorni. letos jsme jako téma
zvolili  problematiku spisovych sluzeb, otdzky nové-
ho zdkona o spisovych sluzbdéch a predevsim proble-

matiku atestaci. K diskuzi a prezentacim usedli: Petr

Vokdé, vrchni feditel sekce legislativy a stétni sprévy,
MV CR; Karel Trpkos, vrchni feditel sekce informaénich
technologii, MPSV; Petr Stiegler, Ceskd agentura pro
standardizaci; Tomés Bezouska, INADVISORS, Ladi-
slav Mazaé, Gordic.

| zde kromé& samotnych prezentaci museli vystupuijici
odpovidat na otdzky z publika. Ty sméfovaly velmi &asto
na Ceskou agenturu pro standardizaci, a to predeviim
ohledné persondlniho zajidténi atestaci, cen za atesta-
ce, principu a postupu atestaci, problematiky open-source
spisovych sluZeb, aktualizace zékona atp. | zde plati, Ze

zdznam celé diskuze je vam k dispozici.

Diskuze o spisovych sluzbéch zakonéila nejen druhy den,
ale i cely 15. roénik konference, ktery byl realizovan pod
zéititou Ivana BartoSe, vicepremiéra pro digitalizaci

a ministra pro mistni rozvoj, Jana Grolicha, hejtmana

Jihomoravského kraje, Jitky Sobotkové, starostky Miku-
lova, a za podpory MV CR, DIA, NAKIT, SPCSS, CISCO,
EVIDEN, GORDIC, IBM a fady dalSich partnerd, kterym

dékujeme.

Veskeré prezentace, videozdznamy
a fotografie z 15. roéniku konference
e-government 20:10 naleznete na

www.egovernment.cz v sekci MIKULOV 2023.



ORACLE

Oracle EU Sovereign Cloud

Cloudové prostredi, zarucujici umisteni a spravu
vasich dat v ramci Evropské Unie

Oracle EU Sovereign Cloud (EUSC) umoznuje zakaznikiim z verejného i
komercniho sektoru umistit svoje citliva data a aplikace do cloudového
prostredi, které je plné v souladu s regulacnimi pravidly EU. EUSC poskytuje
jesté vyssi miru kontroly nad soukromim a bezpecnosti vasich citlivych dat.

e ORACLE EU SOVEREIGN CLOUD KOMERCNI CLOUD ORACLE
Datova centra Oracle EU

Sovereign Cloud jsou Némecko Spanéisko
umisténa a provozovana
pouze v ramci zemi EU. — —
Tato datova centra jsou

logicky, fyzicky a

organizacné kompletné
oddélena od komercniho Budouci datova centra
cloudového prostredi.

DE Central US West

UK South Dalsi regiony

Oddélena fyzicka, logicka a organizacni infrastruktura

Oracle EU Sovereign Cloud je postaveny na stejnych technologickych principech
a poskytuje kompletni portfolio cloudovych sluzeb jako jeho komercni varianta.
Migrace reSeni z komercniho cloudu Oracle do EUSC a naopak je proto velmi
rychla a bezproblémova. Cenik cloudovych sluzeb EUSC se nijak nelisi od
komeréniho. Urovenr podpory a SLA v EUSC je stejna jako v komerénim prostredi.

Kontaktujte nas

https://www.oracle.com/cz/
Oracle Czech
Telefon: +420 220437006




Stav a naplnovani zakona
o pravu na digitalni sluzby

Prezident Hospoddaiské komory CR a prezident ICT Unie, Zdenék Zaji¢ek, upozornil, ze to bylo

poprvé v roce 2017, kdy pravé zde na konferenci v Mikulové verejné vystoupil s myslenkou, ze

~obcan md pravo na poskytnuti digitalni sluzby”. A z jeho pohledu je velice potésujici skutecnost,

ze prislusny zdkon byl nakonec prijat obrovskou vétsinou. Je zdroven priznaéné, ze zpravoda-

jem tohoto zakona a osobou, ktera jej ,,protahovala” Poslaneckou snémovnou, byl Ivan Bartos,

dnes vicepremiér pro digitalizaci. O to vice alarmujici je skutecnost, Zze Z. Zajicek musi s timto

tématem v roce 2023 vystoupit jako s apelem na jeho realizaci.

Zdengk Zajicek pted rokem usedl, podle svych vlastnich
slov, do ,horké” Zidle koordindtora energetické krize
a jednal o zastropovéni cen energii tak, abychom zvléd-
li cenovou energetickou krizi. PFi této pfileZitosti si uvédo-
mil, Ze neni mozné se divat ,pouze” Gzce na elekironi-
zaci samotnou, ale vnimat vdechny souvislosti. Je to o fo
dilezit&jsi, ze jsme podle jeho slov na kFizovatce. Mdme
totiz obrovsky deficit nejen v digitalizaci, ale i v fadé ostat-
nich smérd. Konkrétn& ndm schdzi odpovidaijici investi-
ce do strategickych oblasti, za které povazuje energe-
tiku, dopravu, trh prace, bydleni, ale i vzdélavani,
vyzkum a inovace. To vie jsou dlovhodobé& podkapita-
lizované oblasti, do kterych je nutné investovat. Z pohle-
du nasi konference je podstatné, Ze ve vech téchto oblas-

tech hraje zasadni roli ICT. D4 se fici, Ze bez informaénich

technologii nelze v téchto strategickych oblastech nic
postavit ani provozovat. Proto je nutné si uvédomit, Ze
tento stat nebude fungovat bez toho, aniz by se dra-
maticky nedigitalizoval. Podle Zdefika Zajicka bychom
tedy neméli ztrécet ¢as diskuzemi o tom, ktery Gfad
bude co délat, misto toho, abychom to udélali. Je
viak nutné, aby v tomto sméru panovala $iroké shoda.

| proto byl vyzvén premiér, aby zahdiil jednani s prezi-
dentem republiky a predstaviteli politickych stran a hleda-
la se Sirokd politickéd dohoda napfi¢ politickym spektrem,
protoze chceme-li byt konkurenceschopni, pak nas &eka
desetiletka, kdy budeme investovat do infrastruktu-
ry v Fadech tisico miliard, a takovy krok neni realizova-

telny bez Siroké politické shody.

... a bez aktivnich opatreni povede k deficitni

bilanci a vysokym cenam

Rozdil cen elektfiny mezi CR a Némeckem

25-35
EUR/MWh
12,0
Saldo CR
ot (B> @D O
2010 2015 2020 2022 2030

bez aktivnich
opatreni



Tuto potfebu demonstroval Zdenék Zajicek prévé na
oblasti energetiky. Podle podkladi, které mé Hospodai-
ska komora CR k dispozici, by nase energetickd bilance,
kterou mame nyni prebytkovou, mohla uz v roce 2030 byt
vyrazné deficitni (viz graf). To by nésledné mélo z&sad-
ni vliv na cenu energii, kterou budeme v takovém okamzi-
ku mit vyrazné vys3i nez sousedni stéty, které napfiklad
vytvofily alianci na ziskdvéni energie z vétrnych elektra-
ren. Pokud nepostavime infrastrukturu, kterou bychom se
i my k témto elektrdrndm pfipoijili, nebudeme konkuren-
ceschopni a nebudeme schopni vyvazet a proddvat nase
zboZi, protoze budeme limitovéni drahou energii. Podob-
né vazné to je i v resortu dopravy. Pokud nebudeme mit
dostate¢nou ddlniéni sit, pokud nebudeme mit vysoko-

rychlostni traté, nebudeme moci konkurovat okoli.

CO VSECHNO CHYBI

Z prizkumu Hospoddaiské komory CR, Svazu primyslu

a dopravy CR a Konfederace zaméstnavatelskych a pod-

nikatelskych svazi CR ve spoluprdci s IPSOS zaméfeného

na strategické investice vznikl pfehled toho, co je z pohle-

du podnikateld mozné povaZovat za nejvaznési faktory,

které ohroZuji strategické investice:

¢ dlouhé povolovaci procesy 55 %;

* chybéjici vize stétu 45 %;

* sloZitd legislativa neprovazané se strategickymi
dokumenty 43 %;

* éasto se ménici legislativa 27 %;

* nedostatek pracovni sily 26 %.

Je ziejmé, Ze se nedd vie napravit najednou. Je viak
nutné si pripustit, Ze to, Ze pracujeme, jesté nezname-
nd, Ze to déldme skuteéné efektivné a dostatecné rych-
le. Jsme sice uprostfed Evropy, ale mohli bychom se
stat jejim skanzenem. Neni totiz ziejmy jediny dovod,
pro¢ by v tuto chvili méla jakdkoliv dalsi firma, napfi-
klad z USA, zakladat v CR pobocku a cokoliv tu vyrdbét.
Bude to zde mit drahé a komplikované oproti jinym statom
v okoli. Jsme tedy ve velkém ohroZeni, a pravé proto se
musime dohodnout a prosadit kli¢ové zmény. Je to odpo-

v&dnost politické reprezentace.

(( )

Z uvedeného prozkumu Hospodéiské komory CR déle
vyplyvd, Ze podnikatelé povaZuji za nejpotiebnéjsi stra-
tegické investice do digitalizace a automatizace ve vefej-
né spravé. | proto Zdenék Zaji¢ek zdraznil, Ze odklddat
zdkon o prdavu na digitdlni sluzby z terminu 1. 2. 2025
na jakykoliv pozdé&jsi nechce a udéld vie pro to, aby se
tak nestalo, pfi¢emz zdlrazni, ze nepotifebujeme sta-
vét zadné dalsi ufady, mame jich dost, potrebujeme
zadit délat.

POTREBA POLITICKE SHODY

Téma elekironizace vefejné spravy by mélo byt apolitické,
respektive by na ném méla panovat shoda napfi¢ politic-
kym spekirem. Bylo tomu tak napfiklad i v roce 2006, kdy
isme zavddéli Czech POINTy, datové schranky &i zaklad-
ni registry. | proto tyto projekty stéle funguji a mizeme se
o né dodnes opirat, a dokonce se jimi chlubit jako tim nej-
lepsim, co v ramci digitalizaci mdme. Pravé proto Zde-
nék Zajicek vzdy dbal na Sirokou politickou dohodu, af uz
$lo o zdkon o prdvu na digitdIni sluzbu, o digitdlni iden-
titu & velmi komplikovanou a sloZitou véc, jako je digita-
lizace stavebniho fizeni. V tomto pfipadé pro néj hlaso-
valo 188 poslanct, nebof vichni védéli, pro¢ se o této
problematice hlasuje a co je cilem. Jak zddraznil, domni-
val se, Ze kdyZ o tom celd politickd reprezentace védéla
a méla moznost dva a pdl roku diskutovat a zasahovat, je
to dostatecné silny zdklad pro Gspé3nou realizaci v termi-
nu 1. 7. 2024. Nechdpe tedy, pro¢ novd politickd repre-
zentace koncept, ktery nebyl tajny, ale vefejné obhajova-
ny, nyni rudi. Md velikou obavu, Ze kvili tomu termin 1. 7.
2024 opravdu nestihneme a digitalizace stavebniho fize-
ni uréité nebude v té podob§, jak jsme si ji pfedstavovali.
Pfitom digitalizace a automatizace zrovna u povolovéni

staveb je kli¢ovd véc, bez které se uréité nepohneme ddl.
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Strategické investice: investice do statni a verejné spravy

Podnikatelé, ktefi dokazi definovat strategickou
investici do statni a vefejné spravy

4% 40 %
21 % 19%
e, AY/A
I |
Digitalizace Zjednodusit Snizeni SniZeni poctd Stavebni Utednik je zde Odbourani
a automatizace procesy byrokracie Grednikd fizeni pro lidi, ne naopak. korupce,
a legislativu Byt proklientsky, zvyseni
profesionalita, transparentnosti
odbornost Giednikd
&’
JAK NAPLNIT ZAKON? ny formuldfe nutné. Neni to jednoduchéd prace, ale pro

Zdkon o pravu na digitdlni sluzby je nazyvan i digitdlni
Ustavou. Obsahuje kli¢ovd ustanoveni pro elektroniza-
ci vefejné sprdvy, napfiklad to, Ze OVM zvefejiiuji elek-
tronické formuldre, které se po prokdzdni totoznosti pred-
vypIni. To ale znamend, Ze vyuZiji veskerd strukturovand
data z vefejné spravy, kterd mdme k dispozici. Musime
pro to néco udélat, napfiklad doruéit klientdm uZivatel-
sky zdzitek. Pokud se jim formuldf skuteéné predvyplni
daty, je to zdzitek a také vsificny krok a ob&ané zdrovef
mohou kontrolovat a opravovat sprévnost pouzitych dat
a tim s vefejnou sprdvou spolupracovat. Zapojme obéa-
ny a podnikatele, af ném pomohou vyéistit data, kterd mé
stat, budeme z toho profitovat viichni.

Zéroven je potieba udélat analyzu svého datového fondu.
Pokud nemdme fyzické zdroje na Gfadg, méli bychom si
je najmout. Dodavatelé systémd jsou takovouto analy-
zu schopni realizovat vétiinou v pfijatelnych terminech.
Kazdy 6fad, ktery disponuje n&jakym formulafem (a fo je
kazdy Gfad), by jej tedy mél zkontrolovat, prevést do elek-
tronické podoby a provést analyzu, zda skute¢né potie-

bujeme vsechny pozadované ddaje a zda jsou viech-

913 dni

& 1rok N
4 meésice 1
25 dni

Mikuloy

2023

Lom -

zefektivnéni vefejné spravy nutnd. Takovému pfistupu by
mél rozumét kazdy, kdo na konkrétnim Gfadé vykondva
uréitou agendu, protoZe totéz vlasiné chce dnes po obéa-
nech v papirové verzi. Sbird tato data a vi, proé. Udélat
to elektronicky, je dal3i logicky krok. Mé&lo by se samoziej-
mé postupovat od priority nej¢ast&jsi/nejvytizenéjsi agen-
dy. Moznéd k 1. 2. 2024 nebude hotovo 100 % agend,
ale pokud by bylo zpracovano 80 %, byl by to skvély
vysledek. V souéasné situaci mé ale Zdenék Zaijigek spi’
obavu, Ze se nedostaneme ani pfes 50 % Gkond, které by

3lo elektronizovat.

PENIZE, ALE KDE JE VZIiT?

Bylo by samozfejmé spravné, abychom viichni méli v roz-
poctech vyhrazeny dostateéné prostiedky na vyse popsa-
né kroky. Je ale otdzkou, zda jsme mysleli dopredu. Nyni
isme ve fazi, kdy se v rozpoctech spise ¥krtd a je tedy
velice pravdépodobné, Ze vétiing Gfadd budou tyto kli-
¢ové prostiedky spise chybét. Zden&k Zaijicek se obavg,
Ze penize na néjaky novy systém nejsou a nebudou,
a tak jedind rozumnd cesta podle jeho minéni je vzit to,
co mdme k dispozici, tedy digitalizovat papirové formulé-
fe, ziskat strukturovand data na vstupu, poslat je datovou
schrdnkou a naéist je do vlastniho systému. Samoziejmé
miZzeme vedle toho ddéle pracovat na lepsim a efektivng;-
$§im modelu, ale toto je nejrychlejii cesta ke splnéni zakona
o pravu na digitdlni sluzbu. | proto vidi existenci datovych

schrének jako dileZitou a velice opravnénou.

Do ,spusténi” zdkona zbyvd jen 513 dni (v den
kondni konference, tj. 5. 9. 2023). Musime vzit to,
co mdme v kapacitdch, jakymi disponujeme, ale
je to realizovatelné, smysluplné a vede k naplnéni
zdkona.
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vSech oborl a velikosti. Vedle toho nabizime i Sirokou $kalu 515 t¥mla I Pk
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kde jinym sily Karel Capek | Account Manager Nage softwarové fedent
dochézeji_ +420 606 764 132 naslouchaji vagim problémam
—_— karel.capek@seyfor.com a skute¢né je rest
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DIGITALNi INFORMACNI AGENTURA

Prvni odborné vystoupeni konference bylo v podani reditele Digitalni informaéni agentury
Martina Mesrsmida. Ten pripomnél, ze agentura fakticky nejen vznikla k 1. 4. 2023, ale vz se
konsolidovala a zacinag fungovat tak, jak by Gfad mél fungovat. DIA je tedy dle jeho slov schopna
nejen vykondvat své zakonné povinnosti, ale rovnéz ,rozjizdét” nové projekty. Zaroven ale
uvedl, ze agenturu éekd velkd zména organizacni struktury k 1. 1. 2024. Definitivné by totiz mély
byt nové uspoFaddny delimitované utvary MV CR a struktura bude poskladdna podle aktudlnich
potieb agentury. Nicméné zdstava v platnosti, Zze se DIA stara o vse, co prevzala, tedy datove
schranky, nebo Czech POINT, ale zdroven rozjizdi nové projekty. Upozornil, Ze ke konci roku pro-
béhne velky redesign Portalu obéana a aplikace GOV CZ. Zdaroven bude predélan i vzhled NIA
a prihlasovani do Portalu obéana. Véri, ze uzivatelsky zazitek tak bude daleko lepsi a odstrani se
bariéry, které mohly doposud branit vyuzivani téchto sluzeb. Kromé toho pokracuje hodnoceni
schvalovani projekti ICT v ramci odboru hlavniho architekta a prdce na otevienych a sdilenych

datech. Jednotlivym projektim se pak vénoval podrobnéji

eDOKLADY

Probihaiji intenzivni préce na aplikaci eDoklady, ale jak
Martin Mesr$mid pfipustil, jednd se o lehce kontroverzni
téma. Objevuje se totiz hodné otdzek sméfujicich k tomu,
zda ndrodni aplikace eDoklady je potfeba v okamziku,
kdy se zdroven pfipravuje na evropské Urovni projekt
eWallet. Tedy jestli by nebylo rozumné poékat na evrop-
skou digitalni penéZzenku a neplytvat silami na ndrodni
obdobé. Je to samoziejmé téma pro diskuzi, ale DIA pra-
cuje na eDokladovce a paralelné i na pripravé evropské
digitéIni penéZzenky. Nedochdzi tedy k Zddnému zpoz-
déni. Martin Mesrsmid pfitom vé&Fi, Ze evropskd digitdl-
ni penézenka bude tim, co né&s dramaticky posune v digi-
talizaci dopredu, pficemz se bude jednat o silny néstroj
jak pro ochranu osobni identity, tak i pro sdileni atributd,

informaci o konkrétni osobé, identité, a to jak mezi vefej-

nou sprévou navzdjem, tak i mezi VS a soukromym sekto-
rem. Ale nez k tomu dojde, tak si na projekiu eDoklady
mdZeme vyzkouset, jakym zpUsobem je mozné do vefejné
spravy vpravit filozofii moZnosti prezentovat se dokladem
v elektronické podobég, ktery je Gfad schopen é&ist a pro-
pojit si ho do svych vnitfnich systém0. Zdrover je to cesta,
jak nauéit obZany, co znamend vlastnit a pouZivat iden-
titni ndstroj. Upozornil také, Ze mezi eDoklady a evrop-
skou digitéIni penézenkou je znacny rozdil. Projekt eDo-
klady znamend pouze prezenéni prokdzdni mé totoZnosti
(napf. policii, na posté nebo jinému Gfadu), tedy moZnost
elektronického dokladu, ktery predlozime pro fyzickou
kontrolu. Evropskd digitdIni penézenka bude primdarné
ndstrojem elektronické identifikace, tzn. Ze bude oriento-

vdna na identifikaci v on-line svété (na ddlku).
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Martin Mesrdmid uvedl, Ze je zajimavé sledovat, jak
u eDokladovky probihalo meziresortni pfipominkové fize-
ni. Zatim je3té nebyly vypordddny viechny pfipominky,
pri¢emz nékteré jsou pomérné zasadni. Vétiina z nich se
tykd finanénich prostfedkd pro pofizeni &tecich zafize-
ni na jednotlivé Gfady. Finanéné analyticky Gtvar MF mé
ale také pripominku k tomu, Ze by DIA méla byt schop-
na vypordaddvat prestupky, které vzniknou pfi zneuzivani
elektronickych dokladi. Toho se ale DIA neciti byt schop-
na, nebof nemd potfebné ndstroje a neumi tak postiho-
vat negativni chovdni. Diskuze k pfipominkdm tedy stdle
probihd, ale i presto bude vie pfipraveno tak, aby eDo-
kladovka byla funkéni. Zda a kdy se spusti, bude zdlezet

pouze na tom, v jaké fézi bude legislativni proces.

Registr zastoupeni

REZ je podle slov Martina MerSmida zajimavym projek-
tem, ktery umozni kazdému obé&anovi nékoho zastupovat
pfi jedndni s Gfady, a to jednak na zdkladé zdkona (napfi-
klad své déti), ale také na zdkladé povéieni konkrétni oso-
bou. Bude se jednat o centrdlni databdzi, ve které budou
uloZeny tyto digitdlni mandaty. DileZité je, Ze celd data-
bdaze je k dispozici pouze pro online svét s cilem moz-
ného vyfizeni digitdlnich agend z domova za konkrétni
osobu. V prvni etapé bude k dispozici centralni ¢ést a DIA
bude spolupracovat s Ministerstvem dopravy a Minister-
stvem prdce a socidlnich véci, ndsledn& pak Minister-
stvem financi. V tomfo centrdinim feSeni budou primdarné
uloZeny manddty ze zdkona. Vedle toho budou existo-
vat resortni &4sti, kde budou uloZena specidlni opravné-
ni, kterd jsou pro dany resort specifickd. Prvni etapa by
méla byt hotova v poloviné pfistiho roku, druhd, kdy jiz
bude vlastni AlS registru zastoupeni a budou napojena
jednotliva ministerstva, bude hotova v srpnu pfistiho roku.
Treti etapa bude pak postupnym napojovanim dalsich

OFadi na registr zastoupeni. Ta bude realizovéna tak, jak

N

kdo bude chtit a citit se pfipraveny k napojeni. DileZitd je
i informace, Ze toto napojeni je dobrovolnou zdleZitosti,

nejednd se tedy o néco, co by bylo vyZzadovéno.

Kompetendéni centra

Fakticky uz nic takového neni, je to terminus technicus,
ktery se zazil a pouzivé i naddle. Jedné se o novy tym
lidi, které chce DIA financovat z Nérodniho plénu obno-
vy. Nyni je zpracovdn projekt, ktery uz prosel schvalo-
vacim procesem, a podle pfedpokladu by DIA mohla
ke konci roku za¢it nabirat odborniky do ,kompetené-
nich center”. Tito odbornici by mé&li byt vysilani na jednot-
livé 0fady, aby tam zmapovali a popsali datové zdroje
a informaéni potteby daného Gfadu tak, aby tyto instituce
byly schopny vystavit datové zdroje na informaénf systém
sdilené sluzby. Martin Mer8mid vé&Fi, Ze tento krok doké-
ze zrychlit digitalizaci, nebof se jednd o pomoc Gfadim,
které &asto nemaiji dostatek odbornikd. Problémem je
oviem skute¢nost, Ze Ministerstvo financi plo$né nastavilo
limit pro platy u projektd Ministerstva promyslu a obcho-
du. Momentdlné tedy DIA fesi otdzku, zda za takovych
okolnosti bude mit tento projekt smysl, nebof toto platové

omezeni bude rozhodné komplikovat ndbor skutegnych

odbornikd.

EGC kalkulator

Martin Merdmid vyzdvihl rovnéz projekt EGC kalkulétor.
Jednd se o néstroj, se kterym aktudlné pracuje odbor hlav-
niho architekta pfi schvalovani projektt. Vznikl jako dobry
priklad spoluprdce statniho a soukromého sektoru, konkrét-
n& OHA, IBM a ICT Unie. Jeho G&elem je vycislit ndklady
a srovnat rizné varianty fedeni informaénich systémd. Celé-
mu projektu byla vénovdna samostatné prezentace v odpo-

lednim bloku e-government (najdete na str. 38).
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V této souvislosti byla sestavena pracovni skupina
ze zdstupcd mnoha Gfadd, kterd se zabyvd interpreta-
ci zékona a konkrétnimi praktickymi postupy, jak zdkon
naplnit a jak nesklouznout ke zkratkovitym fedenim, které
by nenaplfiovaly podstatu digitalizace. Cilem je, aby
v &ervenci 2024 bylo 90 % sluzeb vefejné sprdvy digi-
talizovdno. MomentélIné je to prani, ale Martin Mesr$mid

vé&Fi, Ze se fomuto &islu pfiblizime.

Datové schranky

Pribylo vice nez 2 mil. novych ,datovek”, coz znameng,
ze celkem jich byly zfizeny iz 4 miliony a ndrist stdle
pokraduje. Je potésitelné, Ze se tak déje nejen ze zdkona,
ale rovnéz na vyzadani. Cekd nds tedy predeviim zvyde-
ni kapacit datové sprdvy, ke kterému dojde soubézné s jiz
zmifiovanymi Gpravami Portalu obéana. ProtoZe fada uzi-
vateld md vyhrady ke kratké dobé uloZeni v DS (90 dni),
bude nové v ramci Portélu obéana mozné uklddat data
neomezené dlouho. DIA rovnéz eviduje stiznosti na pocet
DS, respektive nekomfortni pfechod z jedné do druhé DS,
pokud je osoba vlastnikem vétsiho poétu DS. | to by méla
fesit planovand dprava PO. V jeho ramci by mél byt pfe-
chod (pfepinéni) mezi jednotlivymi datovymi schrénkami
jednoho vlastnika natolik optimalizovdno, Ze bude vZiva-

telsky prijemné a pohodiné.

Sluzba Czech POINT funguje podle Martina Mesrémida
dobte bez néjakych zasadnich vyhrad a problém0. Jednd
se o ,pdtef” e-governmentu a je uréena pfedeviim tém,
ktefi se necht&ji nebo z né&jakych divodd nemohou pfi-
pojovat on-line. V rdmci Czech POINTu se nyni ,rozjiz-

di” e-legalizace, tedy elekironickd legalizace papirovych

dokument - pilotni provoz bude od 1. 10. 2023. Nejvice
vyuzivanou sluZbou v rdmci CZP je autorizovand konver-

ze na zddost uzivatell.

Hodnoceni projektu

Odbor hlavniho architekta (OHA) plni svoji dlohu tak, jak
bylo nastaveno jiz dfive na MV CR, nicméné jeho sna-
hou je pfi zachovéni toho dobrého rozsifit jeho pisobnost
a schvdlit vice projektd, 1j. cely proces pokud mozno $k&-
lovat a urychlit, protoZe zatim je vnimdn spise jako uréita
bariéra. Cilem je tedy, aby se jednalo spise o pomocny/

podpirny a hlavné plynuly proces.

Prevod ROBu a ROSu

AktudIng je registr obyvatel ve spravé MV CR a registr
osob ve spravé CSU. DIA pracuje na tom, aby byly k fijnu
2024 prevedeny pod agenturuy, tedy jejich vécnd sprdva,
nebot technickd sprava uZ pfevedena je.

Zévérem Martin Mesrdmid upozornil, Ze zékladni registry
(ROB, ROS a RPP) bézi stéle na starém hardware. S jeho
obménou bylo zapoéato v lofiském roce. Letos se Uspé&s-
né podafilo vysoutéZit novy HW a byly podepsany smlou-
vy na doddvku tak, aby se nové vybaveni implementova-
lo na prelomu roku. Kazdopddné cilem DIA je, podle slov
iejiho feditele, stét se silnym Gfadem, ktery bude schopen
pomdhat viem ostatnim institucim. Z tohoto pohledu pova-
Zuje za zdsadni postavit ,kompetenéni centra” a vysilat

jiz zminéné odborniky a urychlit tak digitalizaci.

Ndslednou diskuzi a odpovédi Martina Mesrdmida na
otdzky divakd stejné jako videozdznam jeho prezentace

naleznete na www.egovernment.cz v sekci MIKULOV23.
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O tématu evropské elekfromcke penezenky se ve svém vysfoupem jiz zmmoval Martin Mesrsmid.

K rozsdhlejsi diskuzi o tomto: evropskem projektu i o narodnim projektu eDoklady jsme si kromé

reditele Digitalni informacni agenfuryprlzvah jesté za bcmkovm sektor Pclvla Koldie z CSOB a za

certifikaéni autority Petra Budlse, genenglmho Feditele a predsedu predsfaveqsfva I.CA.

Bavili jsme se o projektu, ktery vychézf"'z__ poicaqvku
EU a kterému fikdme evropska e|ektronickéi".penéienko
(eWallet), s niz bychom se méli v bézném iiv.‘onté potkat
v roce 2026, a o &eském ndrodnim projektu eDoklady,
jehoz vysledek, pokud se vie podafi, bychom mélixpouif-
vat jiz pfisti rok. V debaté péanové pripustili, Ze mndi_stvi

elektronickych penézenek, kterymi se to v sou¢asné dobé

ien hemzi, znamend urcity zmatek, ale tak tomu v minulos--.

ti byvalo pfi vyvoji a ,stabilizaci” zdsadnich oblasti elek-
tronizace (napfiklad mnoZstvi internetovych prohlize¢t

e-mailovych klientd atp.).

Evropska elektronicka penézenka
(eWallet)

Na eWallet bychom méli v souéasné chvili nahlizet jako
na oblast, ve které bude mezi dodavateli moznych Fese-
ni probihat velkd soutéz. Zcela jisté tak mize spontdn-
né vzniknout celd fada variant, které budou kompatibilni
a pritom budou nabizet ur&ité odlidnosti. Tedy bude pes-
try vybér a to neni na skodu. Souéasny stav je do jisté
miry zmateny také kvili velkému poctu identitnich pro-

stfedkd, které funguji na rizné Grovni zabezpeéeni a na

rozném principu. V oblasti eWallet naproti tomu sméfuje-
me ke stavu, kdy sice bude vice e-penézenek, ale fungu-
jicich na stejném principu. Kromé elekironickych penéze-
nek budou stdle existovat i jiné identitni prostredky, které
samoziejmé s prichodem projektu elektronické penézen-
ky nezanikaji, ale je velice pravdépodobné, Ze evropska
elektronickd penézenka bude ziskdvat dominanci, nebof
bude nabizet uvZivatelom véfsi uzZitek nez ostatni ndstroje,

které jsou jednotcelové.

Slovo penézenka je v tomto sméru ponékud zavdadgjici.
Evropskd digitdlni penéZenka neni totiz uréena k realiza-
ci plateb, i kdyZ i o nich se do budoucna trochu uvazuije.
Primarné se jednd o ndstroj identitni, tedy uréeny k prokd-
zani toho, kdo jsem, véetné dal3ich atribut tykajicich se
mé osoby (Grovné vzdélani, roznych ziskanych oprévné-
ni, jako je fidiésky prikaz, zbrojni prikaz, ale napfiklad
i potvrzeni o bezdluZnosti atp.). Na zdékladé vlastniho
uvazeni mohu tyto Gdaje elekironickou cestou konkrémni-

mu subjektu prokdzat.



Princip je tedy stejny jako v redIném svété. Elektronickd
penéZenka je skutedné penéZenka, ve které nosim dokla-
dy. Ta ,fyzickd” penézenka mize byt z rdzného materidlu
a od roznych vyrobcd, ale uvnitf mdm konkréni doklady
uréité vypovidaijici hodnoty. TotéZ plati pro elekironickou
evropskou penéZenku s tim rozdilem, Ze zde mohu mit ves-
keré doklady, které ¢lovék v béznych Zivotnich situacich
pottebuje mit, tedy patrné daleko vétdi mnozstvi, nez které
obvykle nosime v té neelektronické. Evropskou se tato
penézenka nazyvd, protoZe bude minimdlné v Evropé
pIné pouzitelnd kdekoliv. Vize je takovd, Ze s timto ndstro-
jem, ktery bude integrovdn zpravidla do mobilniho zafi-
zeni, budu moci cestovat po svété a nebudu potfebovat
nic jiného. Tato faze je v soucasnosti jedté trochu vzddle-
nd, nebof nebude patrné praktické hned od pocétku ces-
tovat jen s elektronickou verzi. Alespofi ty zékladni dokla-

dy ziejmé ,pro jistotu” budeme po néjakou dobu vozit

duplicitné. Nicméné cilem je situace, kdy skute¢né v rémci

kontinentu budeme moci ziskat napFl’klod“Ubytovc.'l.r‘l‘l';.,g.fli‘-

¢it si auto atp. kdekoliv pouze pfi pFedioienl’ evrop"sl.('é‘-.~

elektronické penézenky, respektive konkrétniho dok|0du -

ktery je v ni uloZen. UZivatelsky komfort a rozsnrenl |sou
tedy v fomto sméru velice zodoua ale zorOVen je nutno
dbét na vysokou miru bezpecnosh Ta je hm ne|du|ezne|
§im aspektem projektu, protoze selhcnl o Zrdta duvery by
byl jeho konec. '

Jednou z podstat efektronické pendzenky b&"mélla'llbyr
spolupréce soukromého a vefejného sektoru, -podob-

né jako tomu b}'}lo v pFl’pcd:é‘ bankovni identity“ Bankov- .

ni identita je- projektem, ktery byl dostotecne diskutovan, -

stdla za nim skupina poslancs, kterdi- 1e] prezenfovct|u

kolegum a ve snémovné byl pfisluiny zakon prqat ncpros—

tou vetsmou Ucinnosti nabyl 1. 1. 2021 a nyni je v'ydcmo

pre '5 mil. identit @ 1,3 mil. ie unlkatnlch uzwatelu Ponu-.~~

je tedy presvédceni, ze podob.ne by mé&l bankovni-sektor
“ spolupracovat se statem i na rozvoji elektronické digitdl-

ni pen&zenky. Je oviem nutné, aby bylo"zfetelrié smyslu-

plnost tohoto pr0|ektu Nemél by byt naptiklad orlenfo-:."'

vén pouze na vere|nou spravu. Bezny obé&an komunikuje

s vefejnou sprdvoy’ ve skutecnosti zfidka, viceméné Jjed-
nordzové. Daleko &astéji se obroa na soukromy . Sektor
(banky, operétory, dodovqtele energii...), a proto by bylo
vhodné, aby prostiednictvi elekironickych dgk]ctdﬁ bylo

moZné prokazovat svoji identitu i timto smérem.

a;'dopracovat jesté rqdu detaild; nosledne budou zprcacom-~

','obdobr kdy mo kazdy stat éas |mp|emen|'0vd

eDOKLADY : :

Projekt eDoklady je podobny evrops‘k'é' penéiénce, ale je
vyrazné jednodussi. Jednd se totii‘p'éuze q-ﬁrezenéni pro-
k&zdni mé totoznosti, tedy e|ekt!10'ﬁicky ddidcd, ktery pred-
lozime pro fyzickou kontrolu pomoci &eciho zafizeni. Ale

s tim, kdo mé kontroluje, i‘sébm v pfl’fﬁém kontaktu. Evrop-
ska digitélni penéienkq bude prifﬁérné néstrojem elekiro-
nické identifikace, tzn. ze bude orientovéna na identifika-

ci v on-line svétg, tedy na clolku Podstatné je, Ze se vzdy,""
jednd o zésadni zménu: prokozovom a vibec chapani
identity a elekt'r'onickéh'b podpisu. To neijtéZ3i, co qu'ére
nejvic éosq,‘Bude r']d'u(:it dotéené subjekty (OVM),“}E;rQCO-
vat s nov;fmi ndstfb]i a novym zpUsobem. Proto. je dobré,

Ze pro|ektu evropske elektronické penezenky bude pred-
cho;_'et ,,pllol‘ v podobe norodmho pr0|ektu eDoklcdy Je

stce 0 néco |ednodu35| ale vych02| z deobneho prmc;—'

“pua hrlovne md ste|ne z(&astngné strany, coz by mohlo"u

nopemocl |mp|ementGC| prlnc1pu do naseho Uradovdnl

tato povmnost padne i nq zastuplte]ske'urddy\U‘evro' :
ské dlglta}m penez’enky predpok|adume Zero 2026 by:::'

mel byt rokem, kdy se bude zovodet do ZWOfo Je nu:fnof~

ny’ proqueu dokumenty a teprve pak n(js.tcm.~ dvouletef»i

A zpozdem

Vzhledém k tomu, ze se Ieshe nepodcrﬂo vyporcdot cele"

."pnpomlnkove Fizeni, neni provdepodobne ze by Poslo-."‘

neckc snémovna Parlamentu stacila zokon jesté v r||nu

.,:pr0|ednof a nopnklod v ||sfopcdu iej schvolll Sendt. Bude

zde tedy urcifé- Casovy sk|uz ktery se da vyuzit, K tomu,

"~.0by se odladilo co ne|V|ce |eg|s|ohvn|ch i technoioglckych

uzfovych bodb. V sou¢asnosti se napfiklad véinivé CIISI(U-‘
tuje o vdrlontoch povinné i dobrovolne O&asti pro sou-
kromé sub|ekty atp. Nlcmene je to pochopltelne fiebof
se jednd skutené o. revolucm zménu; a to ne|en 'v rémci

verejné prdvy.
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PANOVE ROVNEZ ODPOVIDALI "

NA KONKRETNI DOTAZY NASICH
UCASTNIKU: A

* Je rozumné realizovat ceskou verz|, kdyz za
~. pér let pFijde evropskg’

Jok bylo feceno, ti, kteii budou s elektromckym proka—“'z

zovénim |dem‘|ty pracovat, budou v obou prlpodech

tedy ,,narodnl i ,evropské” penezenky stejni. Evrop-.

_skou penézenku neni mozné- realizovat v né|okem pred-

stihu. Dé.se to tedy. chapot i tak, ze eDoklody]sou vlosiv-"‘“'

. né |c1kousr ,,||ght" verzi, diky které si mizeme zvyknout

“a byt tak prlpravenl_nct evropsky model. ...’

Mi:sim mit déklad;i ,,nthc;‘né” v mobilu,
nebylo by moiné ovérovani v zqkladmch
reglstrech" ‘

Samotny | princip je tckovy, Ze uc|c1|e by mely byt prokczafel "
né ondine i ‘offline. Obéan - vlastnik dat - muie kongovut‘
iak Siroké spektrum |nformdc| mé byt prokczo\/qno respek.' ‘
tive kjere av |o1kem rozsahu. Kdyby Se- kvu|r tomu pokuzde:'
musel pfipojovat na datav. zc:klodmch egsfrech‘ bylo by

Jet

to zd|ouhc1ve|3| qufo se. predpok.,'dc rych}y kontgkt mezl."

&tecim zoﬁzemm a e|ektron|cko penezenk

pamatovat, ze UVGZU|eme io proquqvon denhty naprl-""

Klad subjekttm ze soukromgho sektory, ktere nem pnstup.
k ovéfeni v zoqudmch reglstrech Ale pro urdité: prlpcdy,

které poffebuii ,,hfub5| ovéfen, |e samozre{me moZné pi-

pojeni na zaklodm reglstry

Neni mozne, aby se. |edna|o o |ednoduchy
scan dokladu‘-’ i b

To rozhodné nenl mozné." Vzdy by se mélo jednat

o challenge response tedy Ze ja budu’ digitdini cestou.v"‘

vyzvén k predlozem konkrétniho prukozu Cesta: bude

u evropsEé € lektronjcke penéz.enky Jeste newme to |e pri-

" mého sektoru je dileZité nejen s ohledem na know-how,

“ale i jeho motivaci k névratnosti investic. Stét by si mél

drzet regulaéni (bezpecnostni @ spravni roli), na druhé

_sffané realizace a marketing by. mohly byt na strané

komerénich subjektd. O-tom diskutﬁie pracovni skupina
pod RVIS kterd bude foto fesit. Dlskutovc1|y se rizné
modely, ale v zasode se bavime o trojohelniku: uZi-

" tek pro: obccnc zisk" pro Flrmy a bezpecnost pro stét.

.,.‘A prvni dva body umoziiuji firmém naijit navé obchod-

ni modely s tim, Ze se mohou odb|okovar neldere trans-

“-‘ckce z4vislé na duvere Pak by melo byt mozne napfi-

klcd poskytovot srevy, vérnostni progromy, pU|cky atp.
Urcne se V. teTo souv1s|osh ob|ew nové obchodnl mode-

|y, z mchzbudou mlf beneflt VS|cHn| zucastnenl

- ‘:Kolik z::plaﬂ urad zq vybqvem

_‘se mohly vybqvn Dulezrte ale je, ze zvoleny protokol e|r.
:mm“}e hutnost FyZ|ckych ctecek Mohou byt pouzity-mobil- *
hil teleFony, specidlni crecky, cle pravé i-ondine protokol

(QR code, , ktery si uZivatel, nocte a orrhne se propoji s bac-
kendem syslemu Ofadu). Plcm tedy, %e v piipadé projektu.
eDoklady bude muset- Vybc:venl financovat stét, na druhé ™

strané soukromé sub|ekfy si to" budou muset plafit samy.

“. Odhad pouze Ceske bcnkovm csocmce hovori o tom, ze

.__.~|mp|ementcce zmeno procesd, prlzpusobenl datovych

olozi¥ a zoskolenl personc1|u v fomfo_segmentu vychdzi

na 4]0 mil. korun b&hem dvou let. | proto ie jednim z dis-

__kufovcn‘ych poZadavki dobrovolné, nikoli povinné zapo-

" jeni soukromych subjektd do projektu eDoklady.

sestavend kryptograficky tak, oby bylo jasné, “které strany  Na zévér digkuze jsme pdny p‘diédoh o odhad, kdy se

spolu komunikuji, a nésledné v offline rezimu, treba pres domn|v0|| %e se.budeme v CR prokazovat elektromckyml
Bluetooth nebo pres QR cade, tato komunikace probshne.  doklady: v rémci pr0|ektu eDoklady?:. i
Je to dolezité z pohledu bezpe&nosti. bgkonce plati, 76 Reditel dlglfdlnl informaéni agentury Morhn Mesrsmld ie
i ovéfujici strana ode mé, ]oko"od vlcstnl'ka"foho datového  optimisticky a domnivd se, e se tak skute;ne stane pocd{
zdroje, musi dostat povoleni, coz:znamend, ze mohu zpii-  kem pfistiho roku Moz;'n.‘é ne 1. 1. 2024;.ale rozhodné&".
stupnit jen uréité vybrané mformoce zacdtkem roku."Pfipousti“ale, ze jeho opﬁ‘r'n.ismus mize

byt zkreslen h'm,“ie nevidi~do zdkonitosti |e.gis|ativn|'ho

Jak to je s financovanim? procesu.

Snazime se presvédSit politickou reprezentau (vlad Pavel Kolaf z CSOB prlpoush se se tak stane’ nekdy
ni i opoziéni) o tom, Ze by tento pr0|ekt ‘mél byt vysta- v pfidtim roce, ale nemysli si, e na jeho za&atku. Poddtek
vén na spoluprdci stétu a soukromého sektoru. Mluvime.  roku by vidél jako testovaci proces, ale skutegnd akcepta-

o potfebé velkych finanénich zdroji a zapojeni soukro- ™ ce bude mozné az v pribéhu roku.
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Spanélské predsednictvi Rady Evropy si jako jeden ze sté
cilt vytycdilo prijeti revidovaného narizeni elDAS, éasto uvadéné-
ho pod zkratkou elDAS2, jez ma tézisté v evropskych penézen-

kach digitdlni identity, resp. European Digital Identity Wallet,

casto uvadény pod zkratkou ,EUDI Wallet” nebo , EUDIW”.

Dalo by se fici, ze pfedevsim z divodu jeho zavede-
ni byl Evropskou komisi (EK) ndvrh zpracovan a vysldn
do legislativniho procesu. V jedné z &etnych charakteris-
tik EK uvadi, ze: ,penézenka EUDI radikalng& zméni zpo-
sob, jakym se mohou ob&ané a podniky digitdIné iden-
tifikovat pfi pFistupu k vefejnym a soukromym sluzbam
v celé Evropé a pouzivat svij chytry telefon bezpegnym
a pohodlnym zpisobem. Obé&ané tak budou moci kont-
rolovat své osobni ¢daje ulozené v penéZence. Penézen-
ka bude rovnéz vybavena mechanismy pro minimalizaci

sdilenych dat pro pfistup ke sluzbém.”

Mé se jednat o novy zpdsob prokazovdni totoznos-
ti a dal3ich Gdajd, naptiklad o vzdélani, profesni kvali-
fikaci &i o roznych zmocnénich a prévech. PenéZzenky
by mély byt v fadé aspektl plnohodnotnou alternati-
vou k fyzickym dokladdm. Pdjde jimi fesit Fadu Zivotnich
situaci nejen vi&i Gfadim, ale i vié&i soukromému sekto-
ru. Dilezité je, Ze penézenky by mély mit formu mobilni
aplikace a sém uvZivatel by mohl rozhodovat, jaké ddaje
konkrétnimu subjekiu poskytne. Diky penéZence bude
mozné také vytvéret kvalifikovany elektronicky podpis.
A kdy se EUDIW doc¢kdme?2 Prozatim se navrhuje, aby
se tak stalo 24 mésicd po pfijeti provadécich aktd, které
maiji byt vydény do é mésicl po pfijeti elDAS2. Obavy,
7e se obéan EU neobejde bez chytrého telefonu, jsou
liché, stavaijici zpdsoby prokazovani a identifikace zista-

nou zachovdny.

Pro¢ je nutny piedpis EU, kdyz uréité formy penézenek
jsou dostupné uZ dnes? Predeviim je nutny legislativni
rémec na Grovni EU a spoleéné fedeni vysoké miry bez-
pecnosti a ochrany osobnich Gdajd. To vse, aby pené-
zenky mohly byt uzndvdny preshraniéné. EUDIW by
mély vyddvat orgdny &lenskych stétl, nebo jimi pové-
fené subjekty. Pro plnéni své funkce nemohou EUDIW
existovat izolované, proto se hovofi o celém ekosysté-

mu EUDIW.

A co v3e bychom méli mit moZnost pomoci EUDIW pro-
kdzat? Kromé totoznosti a Fidi¢ského prikazu, samo-
ziejmé i véku (pfi ndkupu alkoholu i pfi zaloZeni Gétu
na socidlnich sitich), vzdélani a ziskané kvalifikaci bude
mozZné pouziti v e-preskripci pro moZnost vyuzivat lékar-
ny v EU, bankovni sluzby, a to jak pfi otevfeni G¢tu, tak
pfi platbach diky moZnosti ukladat prihlasovaci ddaje.
Pfi cestovani napf. pomdZe urychlit nastup do letadla
a prekro&eni hranic (napf. uloZenim digitélnich cestov-
nich pfihladovacich ddajd). Lze ji vyuzit k usnadnéni vol-
ného pohybu napf. uloZenim Evropského prikazu zdra-
votniho poijisténi. Pfistup ke komerénim sluzbdm by mél
byt uplatiiovén zejména v pfipadé pozadavku silného
ovéreni, v ,citlivych” oblastech pak povinné&. PFistup ke
sluzbdm stdtu a moznost vytvdret kvalifikovany elekiro-

nicky podpis jsou uZ uvedeny vyse.



Jednoduché schéma ekosystému EUDIW

je mozné znazornit nasledovné:

Duvéryhodna
autorita

Identifikaéni Gdaje
a dal3i atributy

Uzivatel

Prokdzdni id
a dalgich ¢dajo

EUDI Wallet

(mobilni telefon)

Jednim ze zdkladnich stavebnich kamend celého ekosys-
tému EUDIW je kromé vlastni aplikace EUDIW a zdro-
j0 autentickych dat i nezbytny mezi¢lanek, jehoz tkolem
je zprostredkovat komunikaci mezi celoevropsky jednot-
nym rozhranim aplikace EUDIW a pfislunymi proprie-
tarnimi systémy v jednotlivych ¢&lenskych statech, vyuzi-
vanymi jako autentické zdroje dat, u nés to jsou napt.
zékladni registry. Zprosttedkovatelskou funkei by méli
zastévat poskytovatelé kvalifikovanych sluzeb elektro-
nického potvrzovdni atributd, zkrdcené atributové autori-

ty (AA, resp. QEAA).

Ve srovndni s klasickymi elekironickymi certifikaty pro
autentizaci a/nebo podpisy maji atributovd potvrzeni
podobné vlastnosti, ale jiny formét a jinak se ovéfuje
jejich platnost atd., maiji viak i mnoho shodnych vlast-
nosti. Na druhé strané jsou na jejich vydavatele kla-
deny v zdsadé stejné prisné bezpeénostni pozadavky,
jejichz cilem je zajistit, aby systém jako celek mohl uZiva-
teli a spoléhaijicim se strandm poskytnout vysoky stupef
dovéry pro data, jimi (byf zprostfedkované) poskytova-
nd. | proto fesdi ndvrh revize nafizeni elDAS otdzku zajis-

t&ni disledného prosazovani pozadavkd na zabezpede-

ni systém0 pro elekironickou identifikaci obdobné jako
v pfipadé pozadavkd na poskytovatele sluzeb vytvére-
jicich divéru - tj. celého systému akreditaci, periodicky
provadénych auditd a kontroly stdtem uréenymi dohle-

dovymi orgdny.

Pro zavedeni EUDIW v podminkach Ceské republiky
bude zaijisté nejen nutné, ale pfedevsim pfinosné zapo-
jeni komeréniho sektoru, specificky bankovnich instituci,
které mohou zprostiedkovat vyuzivéni penézenky Siroké-
mu okruhu svych klientd. Stat poskytne ovéfené datové
zdroje a prostfedi pro poskytovatele kvalifikovanych slu-
zeb elekironického potvrzovdni atributd. Evropskd pené-
zenka tak poskytne moznost sdruzit v mobilnim zafizeni
takové Odaje, které uZivatel vyslovné potvrdi a v kazdo-
dennim Zivoté pouzivd. Jediné kazdodenni pouzivéni
povede k rozvoji dal3ich funkci pendzenky piinosnych
pro jejiho drzitele.

Ing. Petr Budi§, Ph.D., MBA
generdlni feditel

Prvni certifikaéni autorita, a.s.

| CERTIFICATION
AUTHORITY

Spoléhaijici se strany
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SASE: zajisténi kyberbezpecnosti
ve svété cloudu a hybridni prace

Ve svété IT dochazi k zaésadnim zménam. Prudce nariasta prace na dalku a zaroven nejen soukro-

mé firmy, ale i veFejné organizace rychle adoptuji hybridni cloudové technologie. Zajisténi kyber-

bezpeénosti ve vysoce decentralizovaném prostiedi vyZaduje novou filozofii, v niz je tfeba chrd-

nit data, zaméstnance a aplikace. Odpovéd’ predstavuje IT architektura SASE - Secure Access

Service Edge.

Co je SASE

SASE poskytuje bezpeéné a bezproblémové pfipo-
jeni k jakékoli aplikaci, pres jakoukoli sif, z jakéhokoli
mista nebo zafizeni. V prostiedi SASE se integruji sitové
a bezpeénostni funkce do jednotného cloudového fede-
ni nebo sluzby. Na rozdil od tradiénich bezpeé&nostnich
fedeni posouvd bezpecnostni politiky a jejich vynucova-
ni blize ke koncovym uzivatelom a aplikacim, které jsou
stale vice distribuovany. VyuZiva principd nulové divéry
(Zero Trust) a eliminuje potiebu neustéle prenddet data
do firemniho datového centra. Tim se nejen podstatné
sniZuje zatiZeni sité, odstrafiuji 6zkd hrdla, ale zdarovef
se vyrazné zlepsuje kvalita uzivatelské zkuSenosti. Jako
alternativa k tradiénimu zpUsobu zabezpeéeni poskytuje
SASE bezpeény pfistup end-to-end, . véetné datového
centra, vzdélenych poboéek firem a organizaci, mobil-

nich & domdcich vzivateld, zaméstnancd apod.

Sité a bezpecénost v souladu

SASE znamend pfechod z aplikaéniho modelu zamére-
ného na datovd centra (DC Centric modelu) na model
s podporou internetu a cloudu (Cloud-enabled). Od IT
tym0 vyZaduje adopce principt SASE zcela prehodno-
tit sifovou strategii. Zaroven jim ale pomdhd zajistit bez-
peéné a bezproblémové prostiedi i pro uZivatele a apli-
kace mimo infrastrukturu organizace, kde jsou s vy33i
pravdépodobnosti vystaveni ndhodnym nebo zdmér-
nym bezpecénostnim Gtokdm. To md v systémech vefej-
nych instituci, které asto pracuji s citlivymi osobnimi

0daiji, mimor&dny vyznam.

Cloudovy model SASE spojuje dohromady sifové techno-
logie typu SD-WAN (Software Defined WAN]) a cloudo-
vé bezpeénostni fedeni typu Security Service EDGE (SSE)
s vyuzitim principt nulové divéry (ZTNA - Zero Trust
Network Access).

SASE zaijisfuje pfipojeni a ochranu uzZivateld a apli-
kaci bez ohledu na to, kde se nachdzeji nebo hostuji,
a v koneéném duosledku poskytuje lepsi, konzistentnéisi
a bezpelnéjsi uZivatelské prostiedi. Prindsi také sniZeni
nékladd a sloZitosti IT, zlepseni flexibility a vykonu sité

a v koneéném dosledku uZivatelské zkusenosti.

Private
Apps

Internet Saa$

(7,]
> B
(7]
=

Cloud-Enabled

|



Nic nového pod sluncem?

Mnoho firem dnes prezentuje SASE jako zcela zé&sadni
erstvou novinku. Zasadni téma SASE zcela jisté pfedsta-
vuje, protoZe vynucuje radikdlni zmény v podnikovém IT,
véetné architektury a zpdsobu zabezpe&eni. Nicméné
se zdékladni definici SASE prisel Gartner uz v roce 2019
a s podrobné&j3i taxonomii, véetné déleni na SSE a SD-
WAN souédsti, v roce 2021. Velkd &ast SASE kompo-
nent, definovanych Gartnerem, uz v néjaké podobé exi-
stovala dFive. Produkty jako firewall, webové gateway/
proxy, zabezpe&eni DNS ¢&i né&jakou formu SD-WAN,
vyuzivame uz Fadu let. Dalo by se tedy namitnout, Ze
,zase” nékdo vymyslel novy marketingovy buzzword,

aby preprodal jiz existujici produkty.

Tak to ale neni, protoze nasazeni SASE prinasi

dvé zmény:

1. jednotlivé technologie jsou pouzity/provozovdny
z cloudu formou sluzby;

2. komponenty SASE jsou (mély by byt) integrovany do

jednotné architektury.

Na trhu psobi fada dodavateld, ktefi umi (i) z cloudu
nabidnout jednu nebo nékolik SASE komponent. Pro-
blém viak nastdvd s bodem &. 2, tedy s kompetenci to
celé spojit dohromady. Bez dostateéné integrace jen
pokracuje nejvétsi bolest dnesnich provozovateld bez-
pecné IT infrastruktury podnikd a organizaci: obrovské
mnozZstvi dodavateld, ndstrojd a systémd pro identifikaci

problém0 a mitigaci bezpe&nostnich hrozeb.

Integrované reseni jednoho

dodavatele

Cisco je jeden z mdla dodavateld, ktery nabizi integro-

vané single-vendor SASE fedeni. V souladu s Gartnerem

zahrnuje Cisco SASE dvé zékladni souédsti:

1. SD-WAN - bezpeéné propojeni viech lokalit firmy/
organizace, véetné& ndvaznosti na rizné typy cloudo-
vych sluzeb (laa$, Saa$):

* Cisco SD-WAN umoziivje endto-end makro/mikro
segmentaci sité a bezpedény optimalizovany pfistup
do cloudu;

* vie, véetné provisioningu cloudovych sluzeb, je sou-
&asti workflow v SD-WAN managementu;

* feeni umozhuje automatickou optimalizaci cesty do
cloudu nejlepdi dynamicky uréenou cestou (pFimy
pfistup z poboéek nebo pfes centrélu apod.).

2. SSE (Security Service Edge) integruje pod jednotnou
spravou ndasleduijici funkcionality provozované jako
sluzba v cloudu:
¢ ochrana na bazi DNS (DNS layer security);

* Secure Web Gateway - bezpe&nd webova proxy;

¢ Next generation cloudovy firewall (v&etné IPS);

¢ Cloud Access Security Broker (CASB) a Data Loss
Protection (DLP) systém;

* Cloud Malware detection, fj. ochrana koncovych
stanic pred malwarem;

e Zero Trust Network Access (ZTNA) mj. pro bezpeény
vzddleny pfistup do infrastruktury firmy/organizace
(tedy forma cloudového VPN koncentrétoru);

* Remote Browser Isolation (RBI) - pokroéilejsi ochra-
na pro bezpeéné prohlizeni potencidlné problema-
tickych webovych stranek;

* Interactive threat intelligence (Cisco TALOS).

Velké ¢ast SSE sluzeb byla a stale jedté je k dispozici
pod znackami Cisco Umbrella a Duo Security, nicméné
oéekdvdme, Ze v nejblizsi dobé dojde k prejmenovani

celé této skupiny na Cisco SSE.
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Hlavni vyhody Cisco SASE

* Jednotné end-to-end single vendor SASE, tj. integrované

fedeni celé problematiky;

plnd automatizace, Gplny zero touch deployment
(ZTD), integrované workflow zahrnujici i provisioning

v cloudu;

bohaté bezpelnostni funkce podpofené nasi security
inteligenci TALOS;

velkd a provéiend skdlovatelnost (napf. >10 tis. pobo-
¢ek v pfipadé SD/WAN, >40 datovych center pro-

vozujicich Cisco SSE sluzby po svétg, jedno z nich je

i v Praze);

* integrovand analytika a néstroje pro end-+to-end vhled
i pro provoz cloudovych aplikaci pro rychlou preven-
ci, detekci a odstranéni provoznich i bezpeé&nostnich
problémy;

* ofevieny systém s moZnosti integrace i na bazi publiko-

vanych APl rozhrani.

Dal3i informace souvisejici s Cisco SASE Ize naijit napfiklad
zde: https://www.cisco.com/site/us/en/solutions/secu-
re-access-service-edge-sase/index.html

Milan Habrcetl,

Cisco Cyber Security Specialist

e
CISCO.


https://www.cisco.com/site/us/en/solutions/secure-access-service-edge-sase/index.html
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,Celkovy pocet subjekts podléhajicich stdvajicimu
zdkonu o kybernetické bezpeénosti je nyni ve vys-
Sich stovkdch. Avsak s ndstupem smérnice NIS2
oekdvdme Feknéme patndctindsobny ndrist toho-
to &isla. Penetraéni testy jsou jednim ze zdklad-
nich ndstrojé, jak ovéfit, Ze mdte sprdvné nastave-
nou kyberbezpeénost a Ze jsou systémy, aplikace,
data i zafizeni chrénéna tak, jak maiji byt. Pred-
stavitelé vefejné sprévy maji zodpovédnost nejen
za bezpeénost vlastni organizace, ale zodpovida-
ji také za zfizované organizace - na drovni obce,
kraje i celého stdtu. Pfedpokldddm, Ze poptdv-
ka po penetraénich testech se zvysi zhruba deset-

krdt,” Fiké Tomds Hlavsa, bezpeénostni feditel spo-
p p

leénosti Eviden.

Kazdodenni zajisténi bezpeénosti -
vlastni SOC je pro vétsinu organizaci

luxusem

Podivejme se nejprve na to, jakym zpisobem mohou

organizace vefejné spravy zaijistit pravidelny, kazdoden-
ni dohled nad bezpeénosti vlastni IT infrastruktury. Bézné
takovy dohled zajistuje bezpeé&nostni centrum SOC (Secu-
rity Operations Center). Kli¢&ovou otdzkou pro organizace
ale je, zda ho budovat a provozovat vlastnimi silami, nebo

néktery z t&chto Gkold prenechat externim odbornikim.

4

~Nejndroénési cestou je budovdni vlastniho SOC.
Jako Eviden s tim mdme fadu zkusenostni napfi¢
Evropou a jsme schopni s tim zékaznikim pomoci.
Jednodussi cestou je ale pro mnoho organizaci vyu-
ziti cloudového SOC jako sluzby, nebo propojeni
jejich organizace na nové budované viddni dohle-
dové centrum - VDC. Jeho mozZnosti na konferenci
v Mikulové prezentoval pan feditel Rohel z NAKITu
a pro vétinu organizaci verejné sprdvy to je opti-
mdlni cesta, jak zajistit vlastni kyberbezpecénost,”

fikéd Tomds Hlavsa.

V

Poznamendvd ale, Ze ani napojeni - onboarding
- do VDC neni trividlni zdleZitosti. ,Je to Easove
ndrocny proces, ktery trvé 2 az 6 mésicl, a jaké-
koliv komplikace ho prodlouzi - napfiklad chybéjici
dokumentace dodavateld, ¢i nedostateénd soucin-
nost. Vzdy nejprve zpracujeme studii proveditelnosti
a nasi experti provedou vasi ‘organizaci celym pro-
cesem. Mechanismy, které mdte v organizaci zave-
deny, je tfeba doladit, zpfisnit a pfizpisobit novym

predpisim a legislativé,” vysvétluje Tomds Hlavsa.

Penetracni testovani odhali, jestli

~ ~ ’r v ~ ’ L X4
vase bezpeénostni reseni obstoji
v realité

Penetraéni testovéni je metoda hodnoceni schopnos-

ti organizace odoldvat kybernetickym hrozbém. Hod-
noti odolnost, zabezpeleni a zranitelnost organizace.
Cilem penetragniho testovani je identifikovat zranitelnd
mista v infrastruktufe a systémech organizace a posou-
dit jejich ndchylnost ke zneuziti. Zranitelnosti |ze defino-
vat jako softwarové chyby, které umoziuji neoprévnéné
akce. Ofeviraji dvefe roznym typdm Utokd, vEetné ode-
preni sluzby, kompromitace identity, naruseni sluzeb nebo
vzddleného prevzeti. N&které zranitelnosti jsou dokonce
nezndmé a oznaluji se jako ,zranitelnosti nultého dne”.
Ty jsou kritické, nebof proti nim neexistuje zadné obrana
a jsou Gtoéniky zneuzivany, aniz by o tom méla organiza-
ce sebemensi tuseni. S t&mito zranitelnostmi Ize na dark
webu obchodovat za znaéné &éstky, od tisice az po stati-
sice dolard. Vzhledem k neustdle se vyvijejicimu digitdlni-
mu prostiedi zistane penetradni testovdni pro organizace
kritickym postupem pFi ochrané jejich citlivych dat a digi-
télnich aktiv. Etiéti hackefi neboli pentestefi se budou
i nadéle pohybovat ve slozitém terénu legality, etiky
a bezpeénosti, aby poskytovali cenné poznatky o kyber-

bezpelné pfipravenosti organizace.
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4

,Penetraéni testovdni neni pouhou sluzbou; je to pro-
aktivni obranny mechanismus, ktery organizacim
umozriuje identifikovat a fesit zranitelnosti dfive, nez
je mohou zdéskodnici zneuzit. Diky specializované-
mu tymu odbornikd spoleénosti Eviden mohou orga-
nizace udrZet ndskok pred kybernetickymi hrozba-
mi a pokracovat v inovacich digitdlniho véku,” fiké

Tomdés Hlavsa.

Mit vlastni tym pro penetracni
testovani je vzacnost, expertu

Rada b&znych IT dodavatelt nemé k dispozici viastni tym
pro penetraéni testovdni, protoze jeho udrzovdni je velmi
ndroéné - z hlediska organizace, kontinudlniho vzdéls-
vani, vysoké motivovanosti a s tim souvisejicimi naklady.
Spole&nost Eviden fesi tento problém diverzifikaci svého
tymu v péti evropskych zemich, ktery zahrnuje vice nez
300 odbornikd v Polsku, Rumunsku, Ceské republice,
Rakousku a Némecku. Tato sif spolupracuijicich odborniki
umoziiuje spoleénosti Eviden efektivné nasazovat zdroje
k FeSeni roznych vyzev v oblasti kybernetické bezpeé&nos-
ti v celé Evropé.

_—

,Komeréni firmy ddvno vyuzivaji penetraéni testovdni, aby
si ovéfily praktické zabezpeceni svych systémd. S ohle-
dem na NIS2 s tim budou muset zaéit i organizace vefej-
né spravy,” fiké Tomds Hlavsa, vedouci oddéleni Big

Data & Security a bezpeénostni feditel spolecnosti Eviden.

Tomd3$ Hlavsa hrdé poznamendvd, Zze Eviden se mize
pochlubit jednim z nejvétiich tymd penetraénich testerd
v Evropé. Zdirazhuje, Ze je prakticky nemozné udrzo-
vat maly tym napfiklad 50 osob a vyuZivat je sporadicky.
Poptdvka po sluzbdch penetraéniho testovdni kolisa a exi-
stence rozsahlého a rznorodého tymu zaijistuje flexibilitu

a pruznost v reakei na tyto dynamické potteby.

Nevérte nabidkam s nejnizsi cenou,
prace profesionalnich pentesteru je

4

,Kvalitnich dodavateld penetraéniho testovdni je

velice mdlo. Nékteré firmy sice nabizeji levné sluz-
by, ale skuteénd odbornost vyzaduje vétsi tym s kva-
lifikaci a zkusenostmi, coz je v Ceské republice vzdc-
né. To neni zpUsobeno nedostatkem ochoty, ale
spise nedostatkem kvalifikovanych pracovnikg, ” fiké

Hlavsa.

Kvalita penetragnich testd zdvisi na jejich rozsahu a mize
byt ndkladnéjsi, pfi¢emz cena testovani webovych apli-
kaci se obvykle pohybuije kolem 12 000 K& za manday.
Pfi testovdni zaméfeném na zabezpedeni vnitfni infrastruk-
tury organizace, e-mailového systému, dat nebo konkrét-
nich aplikaci byvd cena vyssi, protoZe tyto sluzby vyZadu-

ii vy3si odbornost.

,Pfi vyhleddvdni sluzeb penetracniho testovdni
nebo efického hackingu je nezbyiné jasné defino-
vat své cile a specifikovat vkol. Kvalitni testovdni
zacing dobfe definovanym zadénim v rdmci orga-
nizace. A urcité se pfi ném nelze zaméfit na nejniz

$i nabidkovou cenu jako hlavni kritérium,” uzavird

csVIDEN

Tomds Hlavsa,

Tomds Hlavsa.

vedouci oddéleni Big Data & Security

a bezpeénosini feditel spole¢nosti Eviden
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TRI Z PETI ceskych zaméstnancu chtéji

vyuzivat umélou inteligenci v praci. Microsoft zjistil,
jak se svét pripravuje na prichod Al do prace

Prozkum Work Trend Index kazdoroéné provédi Microsoft ve 31
vybranych zemich, ve kterych pisobi. Zarovef ale vysledky pro lepsi
porovndni rozélefiuje do jednotlivych stats, a to véetné Ceské repub-
liky. Takto pfindsi unikatni porovndni, jak se piistup éeskych zamést-
nancl a zaméstnavateld lid v porovndni se svétovym trendem.

Nastup umélé inteligence do pracovniho prosttedi okomentova-
la i Violeta Luca, generdlni feditelka Microsoft Ceské republika
a Slovensko: ,Uméld inteligence hraje vyraznou roli v novém pi-
stupu k prdci. Stejn& jako s neddvnym naristem aplikaci pro praci
z domova se budou muset zaméstnanci nauéit pracovat i s novy-
mi technologiemi vyuZivajicimi Al. Je to vyzva i pro zaméstnava-
tele, ktefi musi vyhodnotit, zda davé smysl nové Al dopliky imple-
mentovat do pracovnich procest. Sprévné zhodnoceni situace je
méze v konkuren&nim boji do budoucna zdsadné zvyhodnit.”

AZ 60 % &eskych zaméstnanch v aktudlnim Work Trend Indexu
uvddi, Ze mé problém s Easem & energii na prdci. Prévé jim by mohla
pomoci uméld inteligence, kterd dokdze usnadnit obzvld3té repetitiv-
ni & administrativni &innosti. Presto se &ast Geskych zaméstnancd k Al
stavi negativné. Az 34 % pracovniki se obdvd, Zze uméld inteligence
nahradi jejich préci. Zajimavé je, Ze v porovndni se svétovymi daty
isou Cesi zatim umirmnéni. Globdlné se o svou praci v disledku Al
obévd téméf polovina vech respondentd (49 %).

Na druhou stranu pracovniky, ktefi se obdvaii o svou préci v disled-
ku Al, vysoce pfevy3uje procento zaméstnancy, ktefi by umélou inte-
ligenci v préci vyuzivali a delegovali na ni co nejvice tkold. V Cesku
se pocet zaméstnancy, ktefi by Al uZivali pro kazdodenni pracov-
ni &innost, pohybuje kolem 59 %. Dvé fretiny Cechd by ji vyuzivalo
nejen pro administrativni Gkoly, nybrz i pro analytickou préci. Cei
se v mife zapojeni Al do pracovniho Zivota viak jesté pohybuji pod
svétovym primérem, jelikoz globdlng by umélou inteligenci pro
tento typ Ukold vyuZivalo pfes 75 % zaméstnancd.

Uméla inteligence (Al) v poslednich mésicich dominuje v otazkach
budoucnosti pracovniho trhu. Pro spoleénost Microsoft je inovace
v pracovnim prostiedi klicové téma, proto se rozhodla v leto$nim
Work Trend Indexu (WTI) zaméFit pravé na Al v zaméstnani. Zjis-
tila napfiklad, Ze vice nez polovina éeskych zaméstnancu si mysli,

Ze v soucasnosti nedisponuji vhodnymi schopnostmi k vykonu *
_' své pracovni innosti.

/../

Umélé inteligence by mohla pomoci predeviim zaméstnancim
s nedostatkem &asu a energie nebo s nesoustfedénosti. TFi pétiny
deskych zaméstnancl totiz maiji pocit, Ze se béhem pracovniho dne
nedokdZi soustiedit. Globdlné se toto &islo pohybuje kolem 68 %.
Prévé zaméstnanci s nedostatkem energie &i s vysokou &asovou vyti-
Zenosti az 3,5% Castéji celosvétové uvdadéji, Ze maji problém s ino-
vacemi a strategickym my3lenim (v Ceské republice je to jen 2,6).

Stéle se vyvijejici funkce a schopnosti umélé inteligence poukazuiji
na nevyhnutelny trend, na ktery se musi pfipravit i zaméstnavatelé
a vedouci pracovnici. Prévé ti totiz budou po zaméstnancich vyza-
dovat schopnost integrovat umélou inteligenci do kazdodennich
pracovnich &innosti. AZ 78 % &eskych vedoucich pracovnikd podle
Work Trend Indexu spolegnosti Microsoft tvrdi, Ze v souéasnosti
pfijimani zaméstnanci budou potfebovat nové dovednosti souvise-
jici s rostoucim vlivem Al. Pro srovndni, pfiblizné stejné procento
zaméstnavateld si totéZ mysli i v Némecku, Polsku &i Velké Britdnii.
Problematiku nedostateénych schopnosti pro préci s umélou inte-
ligenci v zaméstndni dokladaii sami pracovnici. Az 60 % zamést-
nancd celosvétové uvadi, Ze jim tyto dovednosti chybi. V Cesku se
podle Work Trend Indexu jednd o 51 % zaméstnancd.

Microsoft se trendy a inovacemi v pracovnim prostfedi zabyva
dlouhodobé. Pomoci celosvétového Setfeni Work Trend Index kaz-
doroéné vyhodnocuije nejriznéjsi tendence pracovniho trhu. V lof:-
skych letech se jednalo napfiklad o dudevni pohodu v zaméstné-
ni nebo hybridni praci. Zaroveh vytvaii nové aplikace a funkce,
pomoci nichZ se zaméstnanci mohou rychle se ménicimu pracovni-
mu prostfedi pfizpUsobit. Studie Work Trend Index se letos zG&ast
nilo 31 000 zaméstnancy, konkrétné 1 000 v kazdé z 31 zemi,
kde spoleénost posobi. Zaméstnanci pochdzeli z Evropy, Asie
a Severni a Latinské Ameriky.



Rozsireni portfolia spolecnosti Gordic o nové

bezpecnostni produkty a sluzby

Na rok 2024 pro vds pripravujeme podstatné rozsireni sou¢asného produktového portfolia bez-

peénostnich produktd. Informovali jsme o nich na konferenci Egovernment v Mikulové. Reagujeme

tak na aktudlni potieby zakaznika i legislativni zmény, které prindsi smérnice NIS2. V nabidce

pfibudou postupné 3 nové produkty formou Saa$ (Software as a Service) a posléze i na né nava-

zané MSSP (Managed Security Services Provider) sluzby. U viech z nich byla pFi jejich pfipravé na

prvnim misté snaha o co nejsnazsi nasazeni, maximdlni vyuziti jiz pouzivanych bezpecnostnich

technologii a bezproblémovad integrace s nimi a v neposledni fadé i snadna sprava, atraktivni cel-

kové naklady spojené s vlastnictvim a brzka navratnost investice.

Monitorovani externi Gtocné plochy

Prvnim z pfipravovanych produkit a ndvaznych slu-
Zeb je ndstroj pro Monitorovdni externi dtoéné plochy.
Diky nému ziskate pohled kybernetického Gtoénika na
svoje informaéni aktiva dostupnd z internetu. Primérné se
k jejich detekci vyuziva neinvazivni pfistup (OSINT tech-
niky). Diky tomu nehrozi, Ze byste si provadénymi testy
ohrozili funk&nost svych publikovanych aktiv. Vysledkem
prdce je inventarizace vasich externich sluzeb, technolo-
gii, DNS, certifikatd, potencidlnich zranitelnosti atd. Zvlé-
déd i monitoring obsahu tzv. Dark webu. Diky tomu mdte
prehled, zda se v temnych zdkoutich internetu neobcho-
duji uniklé pfihlasovaci Gdaje uZivateld vasi spoleénos-
ti nebo informace o vasich kompromitovanych aktivech.
Tresnickou na dortu je pak funkce nékupu obchodo-
vanych uniklych Gdaji z vybranych hackerskych trzisf

pfimo z administrdtorské konzole.

MONITOROVANI

Ddle Ize jednodule monitorovat podvodné domény
nebo Gty na socidlnich sitich, které se snazi vystupo-
vat jménem vasi spolenosti. Zmifiovand funkce nabizi
kromé detekce podvodné domény nebo Gétu i integro-
vany tzv. ,takedown”. To znamend, Ze za definovanych
okolnosti umite jedinym tlacitkem iniciovat odstrané-
ni podvodné domény ¢&i Gétu. Pro pracovniky informaé-
ni bezpeénosti ve vadi spoleénosti nabizi produkt i dal3i
benefity v podobé& Tl (Threat Intelligence) dat - informa-

ci o aktudlni zranitelnosti produktd a jejich zneuzivani,
bezpeénostnich incidentech dodavatel, aktivitdch APT
skupin, analyzy malware, 1oC (Indicators of Compromi-
se), threat hunting rules atd.

Centralni sprava bezpecnostnich
udalosti

Druhy z produkti se bude specializovat na Centrdlni

sprdvu bezpecnostnich uddlosti a reakce na né. Kazdy
manazer kybernetické bezpeénosti nebo IT manazer
dfive & pozdéji narazi pfi snaze monitorovat déni ve
svéiené IT infrastruktuie po strance informaéni bezpeé-
nosti na fakt, Ze jde o obrovské objemy a mnoZstvi udé-
losti, které je potfeba ulozit, spravné vyhodnotit a ade-

kvatné na né reagovat. Jak toho dosdhnout?

Naiim fedenim je vyuZiti oteviené konvergované bez-
pecnostni platformy integrujici SIEM, E/XDR, SOAR.
Neni tak potfeba znehodnotit investice, které jsme do
informaéné bezpeénostnich feseni iz vloZili v minulosti.
Diky otevienosti nabizené platformy naopak jejich vystu-

py jednoduse integrujete do jednoho funkéniho celku.



O to, ze budou data spravné vyhodnocena a poskladé-
na do smysluplnych bezpeénostnich uddlosti, se staraij
Al technologie v podobé& neuronovych siti. | kdyz je pro-
dukt nabizen primdarné formou Saa$S, zvlddne monito-
ring jak vadeho cloud prostiedi, tak i interni infrastruktu-
ry. Pro opravdu velké zdkazniky s enormnim mnoZstvim
zpracovdavanych udélosti i jejich objemu Ize produkt
nasadit a provozovat za definovanych podminek i pfimo

na zdkaznické infrastruktute.

Zaplatovani aplikaci a operacnich
systémuo

Treti a posledni pfipravovanou produktovou novinkou
je Zéplatovdni aplikaci a operaénich systémi za béhu.
Co si pod tim pFedstavit? Hned nékolik zajimavych
benefitd. Kazdy ze spravcd ICT znd situaci, kdy je obje-
vena tzv. zranitelnost nultého dne, na kterou v tu chvi-
li neexistuje od dodavatele opera&niho systému nebo
aplikace bezpeénostni zdplata, a vy tak stojite pred
otdzkou, zda akceptovat riziko a &ekat tfeba dny &i
tydny na oficidlni zaplatu od vyrobce, nebo zranitel-
nou sluzbu odstavit.

24 »
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Je tu v3ak i chytrd tieti cesta v podobé nabizeného fele-
ni, kdy se vyuZije pravé unikdni techniky zdplatovani
za bé&hu. Zéplaty na kritické zranitelnosti v opera&nim
systému Windows jste diky tomu schopni, i bez pfislus-
né zdplaty od Microsoftu, mit nasazeny automaticky
a bez vadeho zdasahu jiz v Fadu nékolika hodin. A vibec
nevadi, zda jiZ mdte implementovdn klasicky zéplatova-
ci mechanismus, kdy typicky jednou mési¢né provadite
odstdvku systémi spojenou s aplikaci bezpeénostnich

zdplat. Oba pfistupy jsou vzdjemné kompatibilni.

Zéplatovani za béhu vdm rovnéZz mizZe pomoci s napl-
nénim SLA na sluzby, vdmi poskytované, préavé diky pro-
vozu bez odstdvek. Daldim velkym benefitem je i sku-
teCnost, Ze zdplaty v rdmci nabizeného fedeni jsou
poskytovdny i na verze Windows, Microsoftem jiz
nepodporované. Lze tak GOsp&iné vyfesit dilema, kdy
mdte v provozu kritickou business aplikaci béZici jiz na
nepodporované verzi operaéniho systému. Stejné tak to

moZe byt i vyrobni linka.

Nové legislativni povinnosti

Na konferenci v Mikulové jsme ddle informovali o blizi-
ci se povinnosti z oblasti kybernetické bezpe&nosti. Tou
je zavedeni evropské smérnice NIS2. | kdyz se do &es-
kého zdkona o kybernetické bezpeé&nosti promitne az
v roce 2024, odbornici radi zaéit s pripravami vz ted.
Hlavnim cilem je dosdhnout toho, aby organizace zavé-
dély preventivni kroky k posileni své kybernetické bez-
pecnosti a tim zvySovaly bezpeé&nost ddleZité infrastruk-

tury v celé EU.

NOVA

LEGISLATIVA

Pro fadu organizaci byvaji nové povinnosti vyplyvaiji-
ci z evropské legislativy ndroéné nejen finanénég, ale
také administrativné a procesné, a to i z divodu slozZité-
ho vykladu legislativnich predpisd. Proto doporudujeme
obrétit se na odborniky, ktefi dokazi najit nejméné ndklad-

né a efektivni FeSeni v souladu s evropskymi pozadavky.

Miroslav Dvotdk,
feditel odboru Spréva informaéni bezpeé&nosti,

Gordic

GORDIC
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¥ co CEKA
SPISOVE

SLUZBY

Poslednim bodem programu mikulovské konference byla dopoledni debata zamérend na spisové

sluzby, a predevsim jejich atestace. Pozvali jsme si k ni Petra Vokdaée, vrchniho reditele sekce

legislativy a statni spravy, MV CR, Karla Trpko3e, vrchniho Feditele sekce informaénich technolo-

gii, MPSV CR, Petra Stieglera z Ceské agentury pro standardizaci, Tomése Bezousku z poraden-
ské spolecnosti INADVISORS a Ladislava Mazace ze spoleénosti GORDIC. Chtéli jsme tak v ramci
debaty pokryt problematiku spisovych sluzeb od téch, ktefi je maiji ,v gesci”, pres ty, kteFi si je

nasazuji do Gradu, ty, kiefi s takovymi kroky radi, az k tém, kteFi potirebné produkty dodavaiji.

V ramci celého dopoledne zaznély jak prezentace, tak predevsim odpovédi na otdzky z publika,

coz celé generovalo Fadu zajimavych informaci.

Diskutujici pdnové se jednohlasné shodli na tom, Ze spiso-
vou sluzbu je mozné nazvat jakousi patefi kazdého Gradu,
nebof do n&j vndsi informace, koordinuje jednotlivé kroky,
spojuje oddéleni Gfadu navzdjem i se svétem venku a zdro-
veh chrdni pfendiené informace a data. O jeji potfebé tedy
neni diskuze ani pochyb. Urcité pochyby by se daly vyjé-
dfit na adresu sougasné legislativy, kterd upravuje fungo-
vani a naklddéni se spisovymi sluzbami. Samotny zdkon
o archivnictvi sice neni 3patny, ale v dobé svého vzniku
se musel pfizpdsobovat réznym podnétdm, coz ve svém

vysledku vedlo k urcitému zmateni pojm0.

Pojmy a dojmy

Jednim z takovych doleZitych pojmd je dokument a kompo-
nenta (to je termin, ktery se objevil letos v souvislosti s nove-
lou vyhldsky o spisovnéch, a je to jakysi pokus o narov-
néni mezi terminologii ndrodni legislativy o spisovndch,
tedy zdkona o archivnictvi, a instrumenty evropskymi, pre-
devdim nafizenim elDAS). Zatimco podle nafizeni elDAS
ie, pri velkém zjednodu3eni, dokumentem jakykoliv soubor

(napt. PDF), tak podle ndrodniho archivniho zékona a jeho
dlouhodobého vnimdni je dokumentem celek, ktery pfisel
v n&jaké zdsilce - obdlce. Typicky se jednd o dopis a jeho
prilohy. Tento rozpor je feSen tak, Ze pfilohy nazyvdme
v nérodnim standardu &éstmi u analogovych dokumentd
nebo komponentami u dokumentl digitélnich. Je otdzkou,
do jaké miry pojem komponenta zdkonnou Gpravu vylep-
Suje, ale v danou chvili nebyla na drovni provadécich pred-
pisU jind moznost.

| dalsi Gpravy v nasem zdkoné jsou dosledkem uréitého
ieho slepovani. Napriklad rozlideni uréenych a ostatnich
vefejnopravnich pivodcl. Podle zdkona by se mélo jed-
nat o instrument pro rozlideni toho, jakou miru povinnos-
ti by mély mit jednotlivé druhy povodcd z hlediska vedeni
spisové sluzby. Ve vysledku je mira povinnosti pro viechny
druhy povodcd, od malych obci az po ministerstva, vlast
né velice podobnd. Navic zdkon o archivnictvi obsahuje
pomérné velky a nednosny podil metodiky a urcité rigidity.
Napiiklad ustanoveni o uzavirani spisu je spise nez para-

graf zékona metodicky pokyn.



Dalsi zajimavosti je samostatnd evidence dokumentd. Archiv-
ni zdkon tento pojem neznd, ten upravuje vyhldska. Paro-
doxné ale né&které jiné zdkony s timto vyhldskovym pojmem
pracuji a vézou jej na agendové informaéni systémy - napi-
klad systémy stavebniho Fizeni. Je uréité legitimni, aby vedle
spisové sluzby existovaly i jiné systémy, které spravuiji doku-
menty. Otdzkou ale je, zda by dnesni z&kon o archivnictvi
nemé&| definovat jasnou sadu pravidel, kterd se vztahuiji na
sprévu dokumentd v jakémkoliv systému. Tzn., zda by nemé-
la existovat obecnd Groved pravidel, poté specidlnési pravi-
dla pro spisovou sluzbu a pravidla pro agendové informaé-
ni systémy, véetné pripadné integrace. Bylo by tedy vhodné
se do budoucna nad témito skuteénostmi zamyslet ponékud
koncepénéji, a to v pFipadg, Zze by mélo dojit ke zméné ¢i
nahrazovdni soucasného zdkona novymi predpisy. Dalsi
zajimavosti je samostaind evidence dokumentd. Archivni
zdkon tento pojem neznd, ten upravuje vyhlaska. Paradox-
né ale n&které jiné z&kony s timto vyhlédkovym pojmem pra-
cuji a vézou jej na agendové informacni systémy - napii-
klad systémy stavebniho fizeni. Je uréité legitimni aby vedle
spisové sluzby existoval i jiné systémy, které spravuji doku-
menty otdzkou ale je , zda by ten dne3ni zakon o archivnic-
tvi nemél definovat jasnou sadu pravidel, kferé se vztahuiji
na spravu dokumentd v jakémkoliv systému. Tzn. jakdsi obec-
nd Groven pravidel a poté specidlngjsi pravidla pro spisovou
sluzbu a pravidla pro agendové informaéni systémy véetnd
pripadné integrace. Bylo tedy vhodné se do budoucna nad
témito skute&nostmi zamyslet ponékud koncepénéii a to v pii-
padé, Ze by mélo dojit ke zméné &i nahrazovdnim soucasné-

ho zdkona novymi predpisy.

Proc jsme to letos nespravili?

Jiz déle jak rok probihd diskuze o zmé&ndch legislativy o spi-
sovndch, vyhlésky a ndrodniho standardu. Je tedy otdzkou,
pro¢ nedodlo k ndpravé? Divodem je predeviim skuted-
nost, Ze na Grovni zdkona by nebylo vhodné postupovat
dalsim ,lepenim”. Pokud jsme se zabyvali napfiklad vyhlés-
kou o spisovndch a ménili ji, zavadéli pojem komponenta
a zjednodudovali rozsah metadat, upravovali typovy spis
atp. nebo pokud jsme ménili ndrodni standard, nezbyva-
lo ndm nic jiného nez se pohybovat na bézi soucasného
zdkona, a predevsim tyto predpisy dat do porddku v sou-
vislosti s bliZicimi se atestacemi. Jsme na zadétku cesty, kdy
isme udélali nezbytné Gpravy, které bylo potieba udélat
predeviim kvili atestacim. V mezich mozného se povedlo
upravit predpisy distojné tak, aby byly jednotlivé pozadav-

ky atestovatelné

Co je atestace jednotlivych systému

spisovych sluzeb?

Atestace spisovych sluzeb byly do zdkona zavedeny

neddvno. Jejich zdkladnim Gcelem je posouzeni souladu

elektronického systému spisovych sluzeb pravé s poza-
davky zdkona, vyhlagky a ndrodniho standardu. Dilezité
je, Zze predmétem afestace je systém spisové sluzby, tedy
otdzky, co umi konkrétni systém, nikoliv, co umi s instalo-
vanym systémem délat vefejnopravni plivodce. | to je ale
uréity dluh, nebof diky atestacim méme osetfenu kvalitu
informaénich systémd, ale préci pivodcd musime oSeffit
jesté daldimi opatfenimi. Casto se napfiklad hovofi o tom,

Ze na Urovni vefejnoprdvnich pdvodcl velmi éasto chybi

siln&jsi postaveni metodika spisové sluzby jako nékoho,

kdo by mél byt blizko vedeni vefejnopravniho pivodce,
fungovat jako urcity inferni auditor vykonu spisové sluzby

a aby pozival nélezité formdlni a procesni vahy v organi-

zaci. To je uréité dalsi vyzvou pro pfipadnou Gpravu legis-

lativy na Grovni zdkona.

Atestace jsou tedy jednou z komponent pro zajisfovani

kvality vykonu vefejné spravy v rdmci pouZivdni spisové

sluzby. Atestaci provadi atestaéni stfedisko, kterym byla
uréena Ceskd agentura pro standardizaci (CAS).

€im se atestace Fidi:

Pro samotné atestace jsou dulezité tyto normy:

e zdkon &. 499/2004 Sb.;

¢ vyhléska &.259/2012 Sb.;

* Ndrodni standard pro eSSL (https://www.mvcr.cz/
clanek/narodni-standard-pro-elektronicke-systemy-spi-
sove-sluzby.aspx);

* postup atestaéniho sttediska a podminky provadéni ates-
tace (https://www.mvcr.cz/soubor/ 10vmy-docx.aspx);

* provozni fdd atestaéniho stfediska (https://www.agen-

tura-cas.cz/atestace/provozni-rad/).

Délezité je, Ze atestace se budou vztahovat pouze k infor-
madnim systémim pouZivanym vefejnoprdvnimi pivodci.
Za zaddtek atestace je povaZovana jeji objedndvka, kterou
zpravidla éini vyrobce. Ve vysledku jde o soukromoprav-
ni vztah, ktery mé na svém vystupu zdsadni vefejnoprdvni
disledky. Proto postupy pro atestace musi upravovat urcité
opravné prosttedky tak, aby mél vyrobce moznost konzul-
tovat s CAS pfipadné nedostatky, aby byla zajidténa trans-

parentnost a férovost procesu.
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https://www.mvcr.cz/clanek/narodni-standard-pro-elektronicke-systemy-spisove-sluzby.aspx
https://www.agentura-cas.cz/atestace/provozni-rad/

Uplata byla stanovena MV CR na &éstku 489 000,- K&. Jde
o &éstku, kterd vychdzi z ndkladi atestaéniho strediska na
atestace a predpoklddaného roéniho poctu objedndvek.
Samotny atest md platnost stanovenou na obdobi dvou let,
coz je rovnéz bod Eastych diskuzi. Uré&itym kritickym ustano-
venim zdkona v jeho sougasné podobé je pravidlo o zne-
platnéni vydaného atestu v situaci, kdy béhem jeho plat-
nosti dojde ke zméné legislativy. Atest by mél byt v tomto
pfipadé zneplatnén do jednoho roku od této zmény.
ProtoZe se jednd o ponékud kontroverzni body, byla v leto3-
nim roce pfipravena diléi technickd novela archivniho zéko-

na, kterd by méla nékteré z parametrd atestaci pozménit.

Harmonogram

Proces atestaci byl zahdjen 1. 7. 2023, pficemz od
1. 7. 2024 bude platit zdkaz nabizet, nebo dodévat vefej-
noprévnim pdvodcim neatestovany eSSL. A od 1. 1 2026
mohou vefejnopravni pivodci vyuZivat pouze atestova-
né eSSL. Navrhovand novela archivniho zdkona, kterd je
stéle jedté v pfipominkovém Fizeni, by jesté mohla tyto ter-
miny upravit. Konkrétné zdkaz nabizet neatestované eSSL
by mohl byt odloZen o pdl roku na 1. 1. 2025 a povinnost
pivodcd by byla odloZzena na 1. 1. 2027. Dil&i zménou
ie jesté doplnéni vyjimky z reZimu atestaci pro eSSL, které
zpracovdvaji utajované dokumenty. DoleZit&j$i zménou je
ale odstranéni onoho kritického pravidla zneplatnéni ates-
tu v pfipadé, Ze dojde ke zméné legislativy a pozadavkd
na atestovéni. Toto zneplatnéni by se nové nahradilo pro-
stym prohldsenim vyrobce a informovéanim MV CR a CAS
o tom, Ze i po zméné legislativy zmifiovany produkt nadé-
le spliuje relevantni pozadavky, jednd se tedy o dilezité
zjednoduseni.

Technické novela by mohla byt viddé a do daliho legisla-
tivniho procesu pfedloZena na podzim tohoto roku. Vzhle-
dem k tomu, Ze posouvd nékteré terminy, je dileZité, aby
byla G&innd v prvni poloviné piistiho roku, coz by se snad

mélo stihnout.

Zakladni otazky k atestacim

* Ma mé atestace zajimat?

Urcité ano, pokud jste dodavatelé nebo vefejnoprdv-
ni pivodci. To je samozfejmé velice Sirokd skupina Gfadl
a zahrnuje i fadu subjektt, které maiji viasiné jiny primérni

G&el nez vykon vefejné moci.

* Co je atestace?

Jedné se o posouzeni eSSL s jinymi predpisy &i normami
(zdkon, vyhléska a nérodni standard). Pozadavkd, které se
posuzuji, je celkové pres 500. Vechny by mély byt ovére-
ny a prozkouseny, zda je spisové sluZba skuteéné spliuje.
Atestaci NENI! posouzeni konkrétni implementace. Sou-
&asti CASu neni tym, ktery by chodil po Gfadech a insti-
tucich a zjisfoval, zda konkrétni instalace je v souladu se
zdkonem, &i jestli s ni vefejnopravni pivodce zachdzi tak,
jak by mé&l. CAS zkoumd pouze prototyp konkréini verze
spisové sluzby. Atestace posuzuje soulad téchto prototypl
pouze s piedpisy, které se vztahuji k vykonu spisové sluz-
by. Nefesi se tim otdzka kybernetické bezpelnosti, ochra-

ny osobnich Gdaij atp.

* Kdo bude objednavat atestaci

Nejéastéji vyrobci a distributofi, protoZe atest potfebuii,
aby mohli vyhledové spisovou sluzbu nabizet a prodévat.
V né&kterych pfipadech to ale také mohou byt i vefejnoprév-
ni pivodci, a to napfiklad ve chvili, kdy maiji néjaky systém
od vyrobce, ktery Gfadu smluvné nezaruéil zqjisténi atesta-
ci, nebo Gfad vlastni tzv. o hybridni spisovou sluzbu sloze-

nou z moduld rdznych vyrobcd.

Jak bude atestace probihat

* Prvni faze - priprava na strané objednatele
Snahou CAS a MV CR neni vytvorit ngjaky big k znepfijem-
néni, ale naopak nastavit vie tak, aby cely proces probéhl
co nejhladceii. | proto je atestacni apardt vefejny a transpa-
rentni. Kdokoliv si mdZe realizovat jakousi atestaci ,nane-
&isto” sdm na svém Ufadu jesté pred tim, neZ si objednd ofi-
cidlni atestaci. Tento krok miZe Gfadu poskytnout informaci
o samotném stavu spisové sluzby a také dodat jistotu, Ze by
eSSL mél atestaci projit.

Pfed samotnou atestaci je jednou z povinnosti vytvoFeni
ndvodu. Atestace - tedy samotné testovani - bude probi-
hat podle pfedem pfipravenych atestacnich scéndfd, podle
typickych situaci, které se odehrdvaii v rémci spisové sluz-
by a které by mély mit jasné definovany predikovatelny
vysledek. Ty jsou rovnéz verejné a k dispozici. Aby je testefi
mohli odzkouset, musi védét, jak se konkrétni kroky realizu-
ii na konkrétni varianté eSSL. Tedy napfiklad kam kliknout
pro zaloZeni spisu. Takovy Ukon bude u kazdého systému
probihat jinak, a proto je nutné zpracovat popis Gkond na
konkrétni spisové sluzbé&. Velmi snadno je mozné jej reali-
zovat v rdmci atestace nanedisto, kterd se bude zazname-

ndvat, a tento zdznam miZe slouZit jako uvedeny navod.



M

* Druha faze - objednani

Vzor objedndvky je k dispozici na strdn-

kach agentury. Po jejim odeslani zkontroluje

agentura jeji néleZitost, a pokud je vie v pofad-

ku, vystavi fakturu. Po zaplaceni faktury je mozné
pristoupit k procesu atestace.

Aby byly zachovény rovné a transparentni podminky
pro viechny a aby bylo zaqjidténo, Ze ke spisové sluzbé
nebude moci nékdo v probéhu testu pfistupovat a cokoli
na ni upravovat, probihaii atestace v laboratornim prostte-
di agentury. To jakdsi virtualizovand platforma, kam je tes-

tovand spisovd sluzba instalovdna.

* Treti faze - instalace

Vétiina atestaci bude probihat tak, Ze na zéklad& konkrét
nich informaci vytvoii CAS prostiedi, do kterého je mozné
spisovou sluzbu instalovat. Ve bude protokolarné preddno
a prostiedi uzamknuto tak, aby nemohl nikdo dal3i pfistu-

povat, a je mozné zahdiit posledni fézi.

+ Ctvrta faze - atestace

Atestace se realizuje podle predem danych, zvefejné-
nych testovacich scéndid, které pokryvaii viechny poza-
davky, jak bylo fec¢eno. Vyhodnoceni je jednoduché spl-
fiuje/nespliivje. Aby eSSL splnila atest, musi splfiovat
viechny uvedené pozadavky. Proces tedy konéi bud
vyddnim atestu, nebo existuje jakési odvolaci fizeni, které
predchdzi vydéni toho rozhodnuti, a je prostor k vyjadre-

ni &i odvoldni.

Veskeré informace by mély byt k nalezeni na:

Provozni fad atestaéniho strediska
Informuje o tom, co stanovuje provozni fdd atesta&niho
stfediska.

Cast 1: Metodika pFipravy atestaéniho
prostiedi

Stanovuje zdsady, pravidla, pozadavky a postupy pro
provedeni pfipravy atestacniho prostfedi, tedy césti
procesu atestace od okamziku jejiho zahdjeni na zdkladé
akceptované objedndvky do okamzZiku pfedéni do
atesta&niho prostfedi ze strany objednatele atesta&nimu
stredisku k provedeni testd.

Cast 2: Testovaci scénére pro provedeni
atestace eSSL

Dokument ,Testovaci scéndfe pro provedeni atestace eSSL”
ie rozcestnik a popis pfiloh: Pfiloha 1: ,Vychozi nastaveni
eSSL pfed zahdjenim testovani’; Pfiloha 2: ,Testovaci
scéndre” (PDF + Excel).

Cast 3: | Bezpecénostni politika atestaéniho
strediska

Stanovuje zdvazné zdsady, pravidla, pozadavky a postupy
fizeni informaéni bezpeénosti, jejichz cilem je chrdnit
prosttedky atestaéniho stfediska, a to s ohledem na relevantni

legislativni a organizaéni bezpeénosii pozadavky.

www.agentura-cas.cz/atestace; www.mvcr.cz/clanek/atestace-elekironickych-systemu-spisovych-sluzeb.aspx.

Kromé téchto témat odpovidali pdnové na fadu dotazd z pléna.

Cely zdznam diskuze naleznete na www.egovernment.cz sekce Mikulov23.
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Fenomén spisovka

Zaéneme pojmem byrokracie. Pro vymezeni pojmu byrokracie najdeme i tuto definici: ,administ-

rativni éinnost, jejimiz znaky jsou systematiénost, specializované funkce, pevné stanovenda pravi-

dla pro éinnost i vykon spravy”. Zakonem, ktery definuje tato pravidla, je v pfipadé €R spravni

Fad. Ten nastavuje cely postup zpracovani od poddni pres fizeni az po rozhodnuti. Dalsi legisla-

tivni normy vsak stanovi podrobnosti, jak tyto ¢cinnosti vykonavat.

Z&kladnim ndstrojem pro podporu téchto Cinnosti je spi-
sovd sluzba, jez v sob& odrdzi funkénost byrokracie uz
od dob Rakouska-Uherska. Prévé od této doby je v nasi
vefejné sprdvé pouzivan systém evidence celého Zivotni-
ho cyklu dokumentl, zdznamd, spist apod., z néhoz se
vyvinula i dnesni spisovd sluzba. V minulosti se pouzivala
v papirové podobég, dnes existuje fada poéitacovych apli-
kaci na Fedeni této problematiky. Ty oznadujeme pojmem
elektronickd spisové sluzba, zkracené eSSL. Jiz fadu let

je v na3i legislativé zakotveno, jakou funkénost tyto apli-

kace maiji mit a zdroveri jaké povinnosti maji organizace
pro realizaci agendy spisové sluzby. Diky tomu jsou v CR
rozné eSSL pomérné rozsifené.

Elektronické systémy spisové sluzby patfi do kategorie apli-
kaci typu Record Management, jez posledni dobou zaZiva-
ii velky rozmach i ve svét&. Pofadek v dokumentaci, véetné
dokaznich prostiedkd a kvalitni archivace, se dostavé do
priorit IT v celé fadé odvétvi. Velky diraz na tuto problema-
tiku kladou vedle vefejné spravy a finanénich instituci (napf.

bank ¢&i pojisfoven) i promyslové podniky.



Vrafme se ale zpét do oblasti vefejné spravy. Dle priorit
vlady musi byt digitalizace ndstrojem reformy statni spravy,
ne jejim cilem. Proto je nutné zjednodusit a zprehlednit prévni
fad a zrychlit sprévni fizeni. Otdzkou je, zda eSSL je schop-

na tomu pomoci. Moje odpovéd' zni: pokusme se o tol

Kli¢ k digitalizaci vefejné spravy

Nabidka aplikaci eSSL je v CR velmi 3irokd, jak ale ukdzo-
la analyza Ministerstva vnitra, & kontrolni &innost pfislus-
nych archivd, s vlastnim pouZitim téchto aplikaci ve stét-
nich institucich to neni slavné. Pfitom plati, Ze eSSL patfi
pro organizace vefejné sprdvy mezi pdaterni ndstroje, se
kterymi by mély komunikovat i dal3i agendové informaéni
systémy organizace.

Proto se nelze divit, Ze eSSL musi sehrat dominantni Glohu
v rdmci digitalizace sluzeb vefejné spravy, kterd v souéas-
nosti patii k nejvy3sim prioritdm. Bylo feéeno, Ze pro dosa-
Zeni tohoto cile je nutno digitalizaci lépe fidit a koordi-
novat. Zadaly se tedy objevovat Gvahy o standardizaci
aplikaci, centralizaci apod. Tyto Gvahy vznikly kvili tomu,
Ze na IT Fedeni je vynakldddno stéle vétsi mnoZstvi pro-
sttedkd a je ffeba zaijistit, aby byly vynakladany efektivné
a spravné. V ramci téchto Gvah se preffésala fada dobrych
i méné dobrych ndpadi. Jednim z nich byla i atestace kli¢o-
vych systémd, vyuzivanych subjekty vefejné spravy.

Cilem atestace obecné& je prokdzani zpisobilosti, jakosti
pInéni & urdité funkEnosti, jednoduse soulad s definovany-
mi poZzadavky. Jakost nelze hodnotit intuitivng, ale je nutné
hodnoceni objektivizovat: stanovit méfitelné vlastnosti apli-

kace, pro které jsme schopni stanovit konkrémi pozadavky.

Atestace ovéruje funkénost

Pravé atestace elekironickych spisovych sluzeb viak nako-
nec sitem rbznych ndpadd v rdmci Gvah o digitalizaci pro-
§la. Pro¢ pravé ta?

Jednim z divodi je, Ze na rozdil od jinych pfipadt, kde
rozhodnuti o nasazeni aplikace musi byt vyvdZenym kom-
promisem mezi ndklady na jeho pofizeni, zavedeni a pro-
voz na jedné stran& a uzitkem, ktery pfinese, na strané
druhé, pouziti produktd eSSL bylo a bude u celé Fady
organizaci vefejné spravy povinnost ze zékona. Druhym,
a moznd jedté padnéjsim divodem byla existence jasné
legislativy, detailné popisujici funkénost eSSL, kterou bylo
mozno vyuzit pro stanoveni konkrétnich pozadavkd.

Po nékolika letech vcelku ndro&nych pfiprav je zde rok
2023 a atestace eSSL jsou realitou. Existuje legislativa,
existuje i metodika, existuje také atestaéni stiedisko, kte-

rym se stala Ceskd agentura pro standardizaci, a nad

viim bdi Ministerstvo vnitra. Jsou stanoveny i disledky
nabizeni, pouzivéni & nepouzivani atestovanych a nea-
testovanych aplikaci pro dodavatele i uZivatele.

Na pfipravé legislativy i metodiky se podileli nejen odbor-
nici z Ministerstva vnitra, Ndrodniho archivu a atestacni-
ho stediska, ale i dodavatelé eSSL v rdmci pracovni skupi-
ny ICT Unie. Odbornd diskuse na toto téma byla dlouhg,
nékdy i bouflivd, ale vysledkem je konsensudlni feseni,
které je pouzitelné pro praxi.

Jak jiz bylo feéeno, cilem bylo v rdmci atestaéniho proce-
su nastavit takové podminky, které jednak ovéfi viechny
pozadavky stanovené zdkonem, vyhldskou a Nérodnim
standardem eSSL a zdrovef zaruéi objektivni a transpa-
rentni hodnoceni viech atestovanych systému. | proto byly
viechny pozadavky prevedeny do konkrétnich testova-
cich scéndiv, které budou pro viechny atestované spisov-
ky stejné, a navic se s nimi kazdy mdZe sezndmit na webo-

vych strdnkdach atestagniho stiediska.
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Pfiprava atestace ukdzala, Ze se zdaleka nejednd o jed-
noduchou &innost. Nese s sebou velké naroky na odbor-
nost a zkuenost, a stejné tak i jeji nemalé ndklady na
pfipravu celého prostiedi a pfipravu HW a SW atesta&
niho prostfedi. Jednd se viak o G&eln& vynaloZzené ndkla-
dy, které zd&sadnim zplsobem zvysi pravni jistotu vefej-
noprdvnich pdvodcl, Ze jimi zvoleny systém skutedné

odpovidd véem zdkonnym poZadavkim.
Miroslav Sirl, Petr Stiegler

CESKA
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Jak vypocitat naklady na provoz
informacniho systému verejné spravy?

Pofizeni a provoz informaéniho systému z pohledu finanéniho je v IT svété vyjadiovdn tzv. TCO
(Total Cost of Ownership), tedy celkovymi ndklady na vlastnictvi. Zahrnuje jak porizeni, tak
i ndklady spojené s provozem IT systému béhem specifického ¢asového useku. Problematiku cel-
kovych nakladi vlastnictvi informaéniho systému verejné spravy (TCO ISVS) zevrubné popisuje
Metodika vypoctu TCO ICT sluzeb verejné spravy vydand odborem hlavniho architekta. Aby bylo
mozné metodiku prakticky vyuzit, vznikl pro tento ucel eGC kalkulator, ktery ma za kol zjedno-
dusit cely proces vypoétu a provést porovndni riznych variant provozu informaéniho systému
verejné spravy.

Co je vlastné eGC kalkulator? * pfi porovndvéni ndkladd rdznych variant feseni IS

eGC kalkuldtor je ndstroj pro vy&isleni a srovndni nékladd (on-premise, cloud, hybridni feseni);
roznych variant feseni. Ve své pivodni verzi vznikl hlavné * pfi modelovani ekonomické vyhodnosti riznych cloud
pro porovndni feseni provozované ve vlastnim datovém scéndru reseni IS;
centru (tzv. on-premise) a v cloudu. S postupem doby byl ¢ pfi porovndvdni nékladd realizace a provozu IS pfi riz-
rozdifen i o moznost kombinovaného, tedy hybridni fese- nych bezpeénostnich drovnich daného IS (t. napf. Ize
ni. V sou&asné dobé je kalkuldtor koncipovdn vice obecné zjistit, o kolik se zvednou néklady IS, jestlize bude pre-
a lze jej vyuzit zejména v t&chto pFipadech: fazen z bezpednostni Grovné ,vysokd” do bezpelnost-
* pii kalkulaci celkovych ndkladd informaéniho systému ni Grovné ,kritickd”);

(IS) za uréité obdobi; * pfi detailni analyze vlivu jednotlivych ndkladovych
* jako pfilohu k Z&dosti o realizaci ICT projektu informag- poloZek na ndklady IS;

niho systému vefejné sprdvy zasilanou na odbor hlavni- ¢ pfi porovndni riznych nabidek na realizaci a provoz IS

ho architekta eGovermentu; v rdmci vybé&rového fizen.



Pro koho je eGC kalkulator uréen?

Kalkulétor je uréen pro kazdého uzivatele zajimaijici se
o ekonomickou stranku provozu IT systémd. Vstupy do
kalkuldtoru moZe zaddvat jak ekonom, tak i IT speciali-
sta, nicméné znalosti nezbytné pro spravné zaddvdni
potiebnych Gdaji vyZaduiji znalosti jok z oblasti finang-
ni, tak i z oblasti informaénich technologii. Vystupni Gdaje
isou k dispozici jak v granularni formé s rozpadem nékla-
do dle metodiky pro finan&ni analytiky, tak i v pFehled-
né a jednoduché formé srozumitelné finanénim feditelom

a vedoucim pracovnikdm.

Celkova koncepce eGC kalkulatoru

Jak jiz bylo feceno, eGC kalkuldtor je jednotny ndstroj
pro kalkulace celkovych ndkladd vlastnictvi (TCO) infor-
madéniho systému, Uspor a/nebo zirdt pfi provozu sluzby

v modelu on-premise, cloudu nebo v hybridnim feseni.

Pfijeho tvorbé byly vzaty do Gvahy nésledujici predpoklady:

¢ kalkulace pfedpokladd 1 az Sleté obdobi TCO;

¢ porovndni je mezi modelem ,on-premise” a ,cloudem”.
On-premise |ze chdpat tak, Ze sluzba je ,seskldddna”
z komponent pofizenych nékupem a zprovoznéna for-
mou systémové integrace. Cloud miZe poskytovat ana-
logicky stejnou sluzbu jako hotovou a pfipravenou
k pouZiti nebo je ke cloudu mozné kalkulovat nékte-
ré daldi polozky navic, a to takové, které cloudovy
poskytovatel nedoddvd (napf. projektovy management
apod.);

* cloudové sluzba se rozumi ve varianté laa$, Paa$S nebo
Saas$, tzn. viechny modely, které pfichdzeiji do Gvahy;

¢ kalkulator miZe byt pouzit i pro vypoéet TCO hybridniho

fedeni kombinujiciho sluZbu v cloudu s on-premise fedenim.
eGC kalkuldtor byl vytvofen v MS Excelu, pracovat s nim
mozete jak v on-line, tak offlie rezimu. Tvofi jej 6 listd

a koncepéné byl navrZen tak, aby prace s nim byla maxi-

malné intuitivni.

loud-kalkulator_9-8-2023_final-1.xlsx

Kliéové vlastnosti eGC kalkulatoru

* eGC kalkuldtor je ndstroj pro vyéisleni a srovnéni nakla-
do roznych variant FeSeni; neprovddi kontrolu, zda je
konkrétni polozka (napfiklad server) vstupuijici do vypo-

&tu pofizena levné nebo draze.

eGC kalkulator mé za Gkol mapovat a zviditelnit struk-
turu nékladd na provoz IS, kterd mize byt skryta pod
jednim Gdajem; poukazuje na polozky, které margi-
ndlné ovliviuji TCO.

eGC kalkuldtor nekontroluje na webu ani neodesild
zadand data mimo kalkulétor; vie zistdva na jediném

misté jako soucdst kalkuldtoru.

Cim presnéjsi udaje do kalkulatoru vlozim, tim
presnéjsi je porovnani jednotlivych variant s cilem
pribliZit toto porovnéni skute¢nému stavu. NedmysIng,
pfipadné zdmérné uvadéni nepresnych ndkladovych

polozek zkresli findIni porovndni.

eGC kalkulétor cilené neprovadi Zaddné optimali-
zace vstupnich hodnot; mize slouzit jako podklado-
vy dokument pro optimalizaci a rozvoj informaéniho

systému s ohledem na jeho ndklady.

V fadé pripadid nejsou vstupni hodnoty pfi kalkulaci TCO
znémé. | na tento fakt kalkuldtor pamatuje, a proto je
moZné pouzit hodnoty pfiblizné; do kalkulatoru |ze uvést,
Ze jde o odhad.

Co Fici zavérem?
eGC kalkuldtor uréité vyzkouseijte! Je k dispozici zdarma

a jediné, co pottebuiete, je tabulkovy kalkuldtor MS Excel

a zékladni znalosti préce s nim.

Petr Lesting,
manazer IBM pro Cloud

* eGC kalkulator: hitps://www.dia.gov.cz/wp-content/uploads/2023/08 /e GC-TCO-eGC-C-

* Uzivatelska priruékachttps://www.dia.gov.cz/wp-content/
uploads/2023,/08/21-08-2023_Uzivatelska-prirucka_Metodika-TCO-ICT-v3.10-Priloha-c.1.pdf

* Metodika vypo¢étu TCO ICT sluzeb: hitps://archi.gov.cz/_media/
dokumenty:metodika_tco_ict_sluzeb_vs.pdf
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https://www.dia.gov.cz/wp-content/uploads/2023/08/eGC-TCO-eGC-Cloud-kalkulator_9-8-2023_final-1.xlsx
https://www.dia.gov.cz/wp-content/uploads/2023/08/21-08-2023_Uzivatelska-prirucka_Metodika-TCO-ICT-v3.10-Priloha-c.1.pdf
https://archi.gov.cz/_media/dokumenty:metodika_tco_ict_sluzeb_vs.pdf
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