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Kyberbezpecnost je stale dilezZitgjsi, protoze kyberkriminalita je stdle produktivngisi.

Neni to tak dévno, co jsme zazili patrné jeden z nejrozséhlejsich Gtokd v rdmci kyberpro-
storu. Pod ndzvem WanaCrypt byl schovan virus, ktery byl infiltrovdn do neuvéfitelného
mnoZstvi poitald, a to ve velice kratké dobé. Reditel Europolu Rob Wainwright hovori
o vice jak 200 000 poéitacd napfi¢ Evropou. Mezi napadenymi byly komeréni subjekty,
jako napriklad automobilka Renault nebo doruéovaci spoleénost FedEx, ale rovnéz vefejné
sprava, napfiklad britsky systém zdravotni pée (NBU potvrdilo, Ze v rdmci Eeské vefejné
spravy zdadny problém zaznamendn nebyl). Vsichni napadeni méli spoleéné to, Ze pouzi-
vali jiz nepodporovany operaéni systém Windows XP. Dalo by se fici jejich nedbalost. Na
druhou stranu se tak stalo 6dajné diky ,dife”, o které bezpecnostni sluzby védély, ale misto,

aby ji nahlésily bezpeénostnim expertdm, samy ji vyuZivaly k Gtokdm na své protivniky.

Rozhotela se tak diskuze o roli tajnych sluzeb a ,korekinosti” takového chovéni. Protoze
i u nds se nyni diskutuje o zapojeni zpravodajskych sluzeb (vojenského zpravodaistvi) do
oblasti kyberbezpeénosti, pfipravil magazin Egovernment, dnes jiZ tradiéni semindf Kyber-
bezpeénost vic nez zdkon. Krdtce potom jsme realizovali seminéf Elekironické identita pro
kazdého. A protoze, alespor podle naseho minéni, spolu obé tato témata velice Gzce sou-

viseiji, predkldddme Vam nékteré vystupy z uvedenych semindfd.

Ing. Michal Jirkovsky

séfredaktor
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KYBEZ

Stav kyberbezpeénosti v CR

Vice nez 200 000 pocitaéu v ramci celé Evropy. To je bilance vlastné jen jednoho, velice rychlého

utoku na poéitaée, které provozovaly nepodporované operaéni systémy Microsoft XP. V ramci CR

jsme zFejmé ve verejné spravé poditace peclivé a poctivé aktualizovali a provedli upgrade, nebot

podle informaci NBU nebyl zadny takovyto problém v nasi vefejné spravé zaznamenan. V jinych

statech ano a ukazuje to, ze uzivatelé jsou prece jen za Utoéniky pozadu. A nemusi se vzdy jednat

o ledabylost. Technicka zastaralost a neschopnost drzet krok s vyvojem je samozrejmé dana

i mnozstvim financi, které jsou k dispozici. Popravdé nebyvala vidy otdzka zabezpeceni tou,

ktera se resila jako prvni a méla vyclenén nejvyssi rozpocet.

Kyberbezpecnost vice nez zdkon, to je ndzev dnes jiz tra-
diéniho semindre, ktery magazin Egovernment, spolu se
svymi partnery porddé v Poslanecké snémovné Parlamen-
tu CR. | letos na jafe se ndm podaifilo ziskat reprezentativni
sestavu vystupujicich. Ke klasickému slozeni NBU, MV CR
pribylo na strané statu jesté vojenské zpravodaistvi. To je
ddno jeho dlohou v rémci kyberobrany a diskuzi, které se
v souéasné dobé vedou ve snémovné pravé pfi schvalové-
ni novely zékona o vojenském zpravodaijstvi (momentdlné

preruseno ve druhém &teni).

Pravé popsany Gtok s nasazenim viru Wana Crypt ukd-
zal urcity rozkol mezi tajnymi sluzbami a IT bezpeénosni-
mi experty. Ti totiZ tajné sluzby vini z toho, Ze o dite, ktera
vedla do systému XP, védély, ale zémérné neinformovaly.
| profo se v nasi snémovné Zivé diskutuje o tom, kam az pfi

své obrané pustit do svych dat vojenské zpravodaistvi.

Informace o stavu kyberbezpeénosti CR a postupu MV CR
v rdmci vefejné sprdvy i o zémérech a Uloze vojenského
zpravodaijstvi naleznete na nésledujicich strandch, nebo
na www.egovernment.cz v sekci vénované semindfi Kyber-

bezpeénost vic nez zdkon.
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Zakon o kybernetické bezpecnosti — aktualni situace

Jaroslav Smid, néaméstek, NBU na zaédtku svého vystoupeni reagoval predevsim na vyvoj legisla-

tivy v oblasti kyberbezpecnosti a aktudlni novinky, kieré se uddaly od posledniho semindre, ktery

magazin Egovernment v Poslanecké snémovné poradal.

Jaroslav Smid na za&atku svého vystoupeni reagoval pre-
deviim na vyvoj legislativy v oblasti kyberbezpeénosti
a aktudlini novinky, které se uddly od posledniho semindfe,
ktery magazin Egovernment v Poslanecké snémovné pord-
dal. Predeviim prezentoval ORGANIZACNI RAMEC tak,
aby bylo ziejmé, jak je nyni tato problematika postihnuta

ORGANIZACNIi RAMEC

Nérodni
bezpeénostni ufad

Ze struktury jsou patrné predeviim dvé véci, ze NBU nové
provozuje Ndrodni centrum kybernetické bezpeénosti
(NCKB) a zdroven, Ze existuje smlouva mezi Ndarodnim
bezpecnostnim Gfadem a ndrodnim CERTem, ktery provo-
zuje spolednost CZ.NIC. Zéroveh doslo i k urcitym zmé-
ndm v rémci viddniho CERTy, které naméstek Smid postup-

né v rdmci svého vystoupeni vysvétlil.

Vladni CERT
(GovCERT.CZ)
NCKB
OTPVV
(mrrrEm) | Narodnicert
- o
Policie CR NCOz
uzsi
Vojensky CERT
A (CIRC Centre)




Podle Jaroslava Smida je velice dolezité si vyjasnit, co pres-
né znamenaiji jednotlivé terminy, jako je kybernetickd bez-
pecnost, kybernetickd obrana a kybernetickd kriminali-
ta. V této souvislosti zdtraznil, e NBU je odpovédno za
kybernetickou bezpeénost. Urad se tedy stard o bezpe&-
nost kritické informaéni infrastruktury a vyznamnych infor-
maénich systémd. Jednd se o systémy, které NBU uréil jako
vyznamné a kterych se tykd povinnost plnit konkrétni stan-
dardy vydané NBU.

Kybernetickd obrana je naopak oblasti, ve které plso-
bi vojenské zpravodaistvi. Zde jde predevsim o identifika-
ci Otoénikd a zdsah v pfipadé, Ze hrozby a Gtoky v této
oblasti doséhnou miry, kdy je neni mozné fesit standard-
nim zpsobem. | proto néméstek Smid upozornil, Ze se zde
nejednd o Z&dny kompetenéni spor v rdmci jednotlivych
roli NBU a vojenského zpravodaistvi (NCKB a Nérodniho
centra kybernetickych sil). Trochu bokem pak podle ndmést-
ka Smida stoji kyberkriminalita, ale rémcové i v této oblasti

plati, Ze spolu viechny zainteresované slozky spolupracuii.

BEZPECNOST - zasttedujici termin pro Siroké spek-
trum bezpecnostnich oblasti, zahrnuje viechny pre-
ventivni a reaktivni aktivity statu v oblasti ochrany dat,
informaci, systémd, sluzeb a siti ve smyslu neustdlé-
ho navy3ovdni integrity, odolnosti a robustnosti statni
informaéni infrastruktury a infrastruktury pro kritickou

informaéni infrastrukturu.

OBRANA - ochrana stétu vyhradné proti pokrogi-
lym, zdvaznym, nepfdtelskym kybernetickym Gtokdm
(tj. proti jakymkoliv akfivitdm, které mohou narusit stdt-
ni integritu a suverenitu nebo hrozbdm pdsobicim proti
ndrodnim strategickym z4jmdm a ekonomické prospe-
rité zemé). Mezi kybernetickou bezpeénosti a obra-
nou rozlidujeme v zdvislosti na:

1. povaze hrozby;

2. typu kybernetického dtoku a jeho cili.

KRIMINALITA - trestnd &innost, pro kterou je urduji-
ci vztah k software, k datim, respektive ulozenym infor-
macim, tedy veskeré akfivity, které vedou k neautorizo-
vanému &teni, nakladéni, vymazani, zneuziti, zméné

nebo jiné inferpretaci dat.

KYBEZ

Novinkou, na kterou nédméstek Smid upozornil, je skuteé-
nost, Ze probézné bylo Ndrodni centrum kybernetické bez-
pecnosti posilovano, a to natolik, Ze z jednoho odboru,
ktery byl sou&dsti NBU, se stal samostatny Givar se dvéma
odbory - vldédnim CERTem a odborem kybernetickych bez-

pecnostnich politik.

GOVCERT.CZ

Jednd se o pracovisté, které Gzce spolupracuje s Fadou
mezindrodnich organizaci, jichZ je zaroven &lenem. Stej-
né tak Uzce spolupracuje s ndrodnim CERTem (provozo-
vano CZ.NIC). Pracoviitd je rozdéleno na &tyfi zdkladni
oblasti - reaktivni oddéleni, vyvoj a bezpeénostni testovdni,
oddéleni siftové analyzy a analytické oddéleni. Jeho smys-
lem je zaijistit, pokud dojde k nahla3eni kybernetické Gtoku,
pomoc prislu§né napadené instituci nejen s okamzitym Fese-
nim situace, ale rovnéz jeji obranu do budoucna proti dal-
§im obdobnym Gtokdm. Zdroven by mélo poskytovat infor-
mace a véasnd varovani pied uréitymi typy Gtokd, které by
mohly byt zaznamendny i v rémci CR. Tato varovani jsou
vyddvéna na zdkladé mezindrodni spoluprace. Zdroven,
s ohledem na problematickou Grovef zabezpeceni systémé
promyslového fizeni, je v této sféfe ze strany CERTu nabize-

no penetracni festovdni.

ODBOR KYBERNETICKYCH
BEZPECNOSTNICH POLITIK

Jednd se o netechnické pracovisté. Tento odbor fesi pre-

devsim oblast kybernetickych cviéeni, legislativy (napfiklad
transpozice NIS do ndrodniho prostiedi) a mezindrodnich
vztahd. Zarovef zpracovdvé analyzy kybernetickych otokd
v roznych &astech svéta. Naméstek Smid upozomil na sku-
tecnost, ze vysledky tohoto pracovisté byly velice Gspésné
prezentovdny i na mezindrodnim poli. Od lofiského roku
rovnéz toto pracovisté kontroluje, jak jsou standardy, které

zdkon predepisuije, implementovdny.

Hlavni Gkolem odboru je viak uréovani prvki a informag-
nich systém0 kritické informaéni infrastruktury a vyznam-
nych informaénich systémd. Tuto &innost realizuje dvéma
zpUsoby:

a) v pfipadé vefejného sektoru déva NBU névrh na
zafazeni IS do seznamu, ktery je ndsledné predkla-
dén vladé. Kritické informaéni systémy jsou provozo-
vany pouze u prvkd kritické infrastruktury. Tyto prvky
jsou v kompetenci Hasi¢ského zdchranného sboru.

| proto je pfiprava seznamu feSena ve spoluprdci
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s HZS. Vl&dda nésledné usnesenim informaéni systémy
uréi a tim se dostévaji pod dohled NBU a musi spliio-
vat prisluiné zakonné povinnosti;

b) v pfipadé vyznamnych informaénich systémd, které
nesplfivji kritéria pro provoz kritické infrastruktury,
zdrove jsou ale pro chod stdtu podstatné se jednd
se o systémy, jejichz znefunkénénim by stdtu vzni-
kl z&sadni problém. Mohou byt provozovény pouze
OVM a uréuji se vyhlaskou. Proces jejich urcenti je tedy

méné Casové i procesné ndrocny.

MAPOVANI A URCOVANI
KIl A VIS

50 48

19 17

AKTUALNI TRENDY

Pokud jde o aktudlni trendy v oblasti kybernetickych Gtokd,
upozornil Jaroslav Smid na stdle pokraujici phishingové
kampané. Stdle &astéjsim, a to nejen v oblasti komeréni,
ale rovnéz stdtnich insfituci, je vyskyt Ransomware (vydé-
racsky software). Jak upozornil, v t&chto pfipadech velmi
Easto neni jind moznost, jak ziskat svd data zpét, nez
zaplaceni pozadované finanéni &astky. Zaroven pfipustil,
Ze k né&emu podobnému iz doslo i na Grovni ministerstev.
Dalsim nebezpecim je sifeni velkého mnozZstvi 3kodlivého
kédu (Maelware), pfigemz jeho podsunuti do systému byvé

podle slov Jaroslava Smida stéle propracovanéisi.

V této souvislosti naméstek Smid popsal skuteénost, jak vzni-
kaiji informace o jednotlivych incidentech. Povinnost jejich
hlaseni vznikla institucim, jejichz systémy byly NBU urée-
ny jako souddst kritické informaéni infrastruktury, pripadné
vyznamnych informaénich systémi. Kromé t&chto instituci,
které maiji povinnost davat hlé3eni o jednotlivych inciden-

tech, tak mohou ostatni uéinit i dobrovolné.

Poty hlé3eni jsou podle slov naméstka Smida znaéné.
Mésiéng NBU fesi v fadu nékolika set prokdzanych dtoks.
| proto se nyni pracuje na projektech, které by mély jesté
vylepsit ¢innost vlddniho CERTu. Byl, mimo jiné, otevien
novy informaéni portdl a zarovefi vznikd ,zakryty” por-
tal joko zdroj informaci pouze pro oprévnéné subjekty.
Zdrovefi jsou pfipravovana nové kybernetickd cviceni. Ve
spoluprdci s Policii CR je rovnéz budovéna forenzni labo-
ratof a zdrovei jsou nabizeny penetradni testy z vnéjsi-

ho prostfedi.

BEZPECNOSTI
Jak uved| nédméstek Smid, NBU pribézné pracuje na
fadé dokumentd. Pravidelné kazdy rok zpracovéva pro
vléddu zprévu o kybernetické bezpeénosti CR, fadu ana-
lyz v oblasti kybernetické bezpeénosti, a predeviim aktu-
alizaci Nérodni strategie kybernetické bezpeénosti a ake-
niho plénu. Novelu zdkona o kyberbezpeé&nosti si vynutila
evropskd smérnice NIS (smérnice Evropského parlamen-
tu a Rady (EU) 2016/1148 ze dne 6. &ervence 2016
o opattenich k zajidt&ni vysoké spolecné Grovné bezpeé-
nosti siti a informaénich systémd v Unii). Novela je vedena

ve dvou liniich. Tou prvni je transpozice NIS. Druhd je pak

INCIDENTY ZA ROK 2016

* Hldsené incidenty cca 60 mésicné

* Rostouci trend



sou&dsti novely zdkona &. 365/2000 Sb., o informaénich
systémech vefejné spravy. Diky tomu NBU doséhne nyni
nejen na sprdvce IS, ale rovnéZ na jejich provozovatele.
Jak Jaroslav Smid upozomil, je totiz velice problematic-
ké zaijistit bezpeénost systému, které jsou outsourcovdny
napfiklad na zékladé $patné uzavfenych smluv. Doposud
bylo mozné pokutovat (v zédsadé nizkou pokutou) pouze
spravcee IS, kterymi ve vét$iné jsou ministerstva. Sami pro-
vozovatelé pak méli moZnost se vymlouvat, Ze nékte-
ré kroky, které jsou po nich poZadovdny, nejsou obsa-
Zeny ve smlouvé atp. Kromé toho, Ze bude nyni mozné
postihovat i tyto provozovatele, bude zvysena horni hrani-
ce pokuty ze sou&asnych 100 000 K& na 1 mil. K& NBU
v této souvislosti pfipravil i samostatny workshop pro send-
tory a poslance, kde jim vysvétloval dévody t&chto krokd
a skuteénost, pro¢ je vhodné, aby byla novela zdkona
v této podobé pfijata.

Jak ddle néméstek Smid upozornil, smérnice NIS se skute-
né z velké &ésti prekryvd s tim, jak jsou u nds jiz definové-
ny prvky kritické infrastruktury. Konkrétné EU touto smérnici
zahrnula mezi poskytovatele zdkladnich sluZeb energetiku,
dopravu, bankovnictvi, infrastrukturu finanénich trhd, zdra-
votnictvi, vodni hospoddfstvi, digitalni infrastrukturu a che-
micky prdmysl. Pro nds je tak nové pouze zafazeni zdravot-
nictvi. To se nachdzelo v CR mimo kritické systémy. Kritéria
pro jeho hodnoceni byla totiz nastavena tak, Ze pod né
24dné zdravotnické zafizeni nespadalo. Napfiklad kritéri-
em pro nemocnice byla nutnost existence 2500 akutnich
lozek. Protoze takto vybavenou nemocnici v CR nemdme,
nebylo mozné zdravotnictvi do kategorie kritickych infor-
macnich systémi zafadit. Nyni tedy, diky smérnici NIS, toto

jiz mozné skutedné je.

Naméstek Smid ddle uved|, ze kritéria pro uréovéni provo-
zovateld téchto sluzeb jsou dosti podobnd tém, kterd byla
jiz obsazena v nadem stdvajicim zdkoné. Pfipravit novelu
tedy v tomto smyslu neni Z&ddny problém, nebof vice jak
80 % skute&nosti, které pozaduje NIS, mdme jiz v nasem

zdkonu zahrnuto.

NBU pripravilo uréity névod, jak je mozné predbézné uréit,
zda konkrétni systém bude spadat mezi nové uréené prvky
podle evropské smérnice. Nicméné NBU v tomfo sméru
neolekdvd zadné problémy. Podle jeho odhady totiz bude
nad rémec doposud uréenych prvkd téch novych v zdsa-

dé velice mdlo. V energetice by se mélo jednat o maximdl-

Vize 2020

né 5 novych prvkd, v dopravé &i bankovnictvi kolem dese-

ti. Samoziejmé& nejvétsi ndrdst bude v oblasti zdravotnictvi,

které doposud nebylo do uréeni zahrnuto. Celkové viak

NBU odhaduje, Ze by se ve vysledku mélo dostat na maxi-

mélIni podet 80 novych prvkd pfi posuzovdni podle kritérii

EU. Kromé& samotného odhadu po&t ma NBU rovnéz vyti-

povdno, o které konkrétni spolecnosti by se mohlo jednat

a se viemi témito subjekty probihd na uvedené téma dis-

kuze. Nemé! by tedy skuteéné podle slov ndméstka Smida

v tomto smyslu nastat n&jaky problém. Stejné tak dopado-

va kritéria nejsou podle jeho slov nijak prekvapivd. Méla

by totiz zohlediovat:

1. pocet vZivatell, ktefi jsou zdvisli na sluZbé poskytova-
né danym subjektem;

2. zAvislost dalsich odvétvi na sluzb& poskytované
danym subjektem;

3. mozny dopad incidentd, pokud jde o intenzitu a trva-
ni, na &innosti hospoddfstvi a spolegnosti nebo na
vefejnou bezpecnost;

4. podil daného subjektu na trhy;

5. zemépisny rozsah oblasti, kterd by mohla byt inciden-
tem dotéena;

6. dulezitost subjektu, pokud jde o udrzovdni dostatecné
Urovné dané sluzby, s prihlédnutim k dostupnosti alter-

nativnich zpUsobd zajisténi této sluzby.

Jaroslav Smid je3té upozomil, ze diskuze se vedla hlavné
kolem chemického primyslu. Jedné se totiz o oblast, kterou
evropska smémice pfimo neurduje, ale NBU i po poradé
se Svazem promyslu a dopravy povaZuje za vhodné, aby
v jeho rdmci existovala popsand a zavedend bezpeénostni
opatfeni. Je tedy Zddouci, aby chemicky promysl| byl takio
postizen, proto se nyni intenzivné pracuje na konkrétnich

omezujicich kritériich.

Podle néméstka Smida je podstatné, Ze pfipravy na zménu
vyhlasky byly ukonéeny a vyhldska byla posldna do pfipo-
minkového mezirezortniho fizeni. Zaroven je nutno pfipravit
tzv. ,mazaci vyhlésku”. Tedy vyhlasku, kterd pokryvd situ-
aci, kdy outsorcovany systém ukonéi svoji &innost tak, aby
provozovateldm vznikala definovanym zpdsobem povin-
nost data smazat a pfedat je spravci. Zaroved je nutné pfi-
pravit vyhldsku postihujici provoz systémd ve statnim clou-
du, a to jak ve stétni, tak komeréni &asti. Tedy popsat, kdo
spadd do které z téchto &ésti a jakd bezpeénostni opateni

budou muset u t&chto systémi byt implementovdna.
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KYBEZ - pohled MV CR

Miroslav Toma chtél pfitomné seznamit piedevsim s tim, jakym zpGsobem se v ramci MV CR vyvi-
ji kyberbezpecnost, ceho bylo dosazeno a jaky je smér dalsiho postupu. Celé téma kyberbezpe¢-
nosti je podle néj velice dynamické a daleko Sirsi, nez postihuje zakon. Problematiku kyberbez-
peénosti navic podle jeho slov MV CR Fesilo jiz davno pFed existenci zakona. Kyberbezpeénost
byla viastné velkou soucdsti celé bezpecnosti ICT, ktera se méla resit pribézné. Spravné by se
méla bezpeénost ICT Fesit nezavisle na existenci zdkona, ale ve skuteénosti teprve diky nému,
respektive sankcim z ného plynoucim, se dostala do popredi zdajmu. Alespon tedy pokud hovori-
me o kybernetické bezpecnosti na urovni systému kritické informacni infrastruktury a vyznam-
nych informacnich systéma. Z tohoto pohledu je tedy jediné dobre, Zze zdkon o kyberbezpeénosti
existuje. Diky nému doslo na rFeseni nékterych problémd, pricemz byla odstranéna rada nejasnos-
ti. Pred existenci zdkona se totiz velmi ¢asto postupovalo dle principu, dokud se nic nestane, tak
je vsechno v poradku. Jenze, jak Miroslav Toma zduraznil, v této oblasti plati, Zze kdyz uz se néco
stane, je pozdé, proto je prevence velice dilezita.

MV CR spravuje pomémé velké mnozstvi systémd a velké
mnozstvi dat, kterd jsou pro stdt klicovéd. Predstava, Ze tyto
systémy nékdo uéini nedivéryhodnymi napfiklad tim, Ze
zaméni nékterd data, je naprosto nepfipustnd. Ndsledky
takového zdsahu by byly skutené fatdlni. Proto je kyber-
bezpeénosti v ramci MV CR vénovéna skute¢né zdsadni
pozornost.

Miroslav Téma prezentoval dvé zékladni definice, které by
mély napomoci lepsimu vnimdni, co vlastné kyberbezpeé-
nost znamend:

Cilem a Glohou kybernetické bezpeénosti resortu MV je
zabezpedeni kybernetického prostoru proti vnéjsim a vniti-
nim kybernetickym hrozbam prostiednictvim organizaénich
a technickych opatieni a minimalizace moznych disledkd
kybernetickych uddlosti / incidentd.

Bezpeénost kybernetického prostoru resortu MV je Fizena
probé&Zné zdokonalovanym systémem fizeni bezpeénosti

informaci ISMS.

KYBERNETICKA BEZPECNOST JE
SOUCASTI CELKOVE BEZPECNOSTI ICT

A MELA BYT RESENA DAVNO PRED
ZoKB.

Vniméni podstaty kyberbezpeénosti je podle Miroslava
Timy skuteéné ten nejvétsi problém. Vychdzi to z urdité-
ho historického pfistupu k zabezpe&ovani systémd. Jesté
pred casem to podle jeho slov vypadalo tak, Ze byla
vyélenéna ,parta” na zabezpedeni systému. To viak spo-

divalo pfedeviim ve vytvofeni dokumentace, bez kon-

krétnich souvislosti. A ti samotni pracovnici vlastné nemé-
li ponéti, pro¢ tu cinnost vykondvaiji. Jedinym ddvodem
bylo nafizeni zdkona. Néco vyhodnocovali, ale vibec si
neuvédomovali souvislosti, rozsah vysledku, na némz se
podileji, byt dilgim Gkolem. Ze se jednd o ochranu resortu
MV pied vnéjsimi, ale i vnitfnimi Gtoky, to vlasiné nemoh-
li ani zaznamenat. Kazdy se tak v rdmci kyberbezped-
nosti soustiedil na diléi Gkoly a vibec nevédél, kam ve
vysledku smé&Fuji. Uvedené definice by tedy mély vysvétlo-
vat, pro€ se celd tato &innost realizuje. Vytvéreni mnoZstvi
dokumentace a spousty vystupd je sice nddhernd véc, ale
bez koneéného cile, kdyZ nevime, proé to vlastné délé-
me, tak to déldme jenom proto, aby to vzniklo. A pak je to
préce bez potiebného efektu. MV CR se snazi zpfistupnit
kyberbezpeénost tak, aby byla vnimdna jako zabezpede-
ni urcitého perimetru, uréitych systémi dolezZitych pro stat,
nikoli jako povinnost vyplyvaijici ze zdkona.

Jak bylo iz fe&eno, resort MV CR md na starosti pomér-
né velké mnozstvi kritickych systém0, nebo systémd kritic-
ké informaéni infrastruktury a velké mnoZstvi vyznamnych
informaénich systémd a m& povinnost je zabezpegit. Podle
Miroslava Tomy je viak podstatné si uvédomit, Zze zabez-
peceni téchto systém0 nelze udélat separdiné. Je tedy
nutné se na jejich uspofddadni divat jako na urity na pante-
on, alespon tak si to na Ministerstvu vnitra graficky vyjadFi-
li. Jednotlivé systémy zde tvofi sloupy panteonu.

Nad nimi je umistén vlastni systém fizeni bezpeénos-
ti a informaci (tzn. systém fizeni kybernetické bezpeénos-

ti jako takovy - systém ISMS). Zabezpeéovanych systémd
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ie zde 27, ale kromé& nich je nutno uvaZovat i zabezpede-
ni infrastruktury, tedy provazdni viech t&chto systémd. Jedi-
né pak mizeme hovofit o tom, Ze mdme systémy skuteé-
né zabezpedeny. Panteon tedy nenahlizime pouze jako
stavbu shora dol, ale i zleva doprava. Jednotlivé systémy
se zde vzdjemné ovliviiuji, vzdjemné se ovliviiuje samotnd
architektura.

Pravé z tohoto uspofdddni je patrné, Ze neni mozné Fesit
zabezpedeni jen dil¢ich elementd, napfiklad jednotlivych
systém0. Ty mohou byt zabezpeceny dikladng, ale bez
soucasného pistupu k jejich propojeni neni vlastné zabez-
peceno viibec nic. Pravé proto je nutny komplexni pohled.
Ve chvili, kdy takto vznikl uvedeny pantheon, bylo ziejmé,
Ze na néj navazuije celd sloZitd struktura. Podle Miroslava
Tomy bylo v tomto okamziku dileZité si uvédomit, jak vlast
né vypadd kyberbezpeénost, kde jsou aktiva, kterd mdme

chranit, a co jsou tato aktiva.

POCET SYTEMU

MV dnes mé az 40 % viech uréenych kritickych systémo.
A 6 % vyznamnych systémd, které jsou v této republice. M&
tedy jednoznaéné nejvétsi zabér. Podet 27 je, podle Miro-
slava Tmy, skute¢né veliky. Pfitom neni mozné predpokld-
dat, Ze to, co se nau&ime v rémci jednoho systému, miZzeme
aplikovat v rémci jiného systému. Svym zpUsobem je kazdy

z nich jedineénym. Pravé proto je tfeba mit silné metodiky

a postupy. A predevsim je doleZité tyto postupy dodrzovat

a neustdle optimalizovat. Konkrétné se jednd o:

* Komunikaéni systém pro |1ZS

* Informaéni systém datovych schrének

* Informaéni systém CZECH Point

* Agendovy informaéni systéme evidence osob

* Agendovy informaéni systém evidence cestovnich
dokladd

* Agendovy informaéni systém elektronickych obé&an-
skych prokazd

* ISZR - Formuldfovy agendovy informaéni systém

* Registr obyvatel

* Registr prdv a povinnosti

 Agendovy informaéni systém cizincd

¢ Cizinecky informaéni systém

* Vizovy informaéni systém

* Schengensky informaéni systém

¢ Centrdlni registr zbrani

* Integrovand telekomunikaéni sif MV

¢ Centrdlni misto sluzeb

* Tisfiové voldni 158

* Jednd systémovéd informaéni technologické a komuni-
kaéni platforma

* Agendovy informaéni systém Policie Ceské republiky

¢ Portdl vefejné spravy

* Ekonomicky informagni systém

* Informaéni systém pro evidenci udéleni azylu
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* IS socidlniho zabezpedeni, vypolet a vyplata dévek
socidlntho zabezpedeni

* Informaéni systém elektronické spisové sluzby

* Informacni systém o informaénich systémech vefejné
spravy

* Informaéni systém - registr statniho ob&anstvi

* Informaéni systém o sténi sluzbé

* Systém fizeni pfistupd do ZR

Tyto systémy e-governmentu maji pfesah pres resort MV.
Jednd se o vyznamné a skuteéné velice doleZité systémy
podstatné pro chod tohoto stétu. Proto je nutnd jejich ochra-
na. Zdroven se ale jednd o Zivy organismus - napriklad
v piipadé uréovdni kritickych a vyznamnych systémd se jen
v rémci MV CR stalo, ze v pribéhu dvou let doslo celkem
k 8 zmé&ndm. Celkové se tedy systémy 8x vyménily, dokon-
ce se jeden z kritickych systém0 dostal do vyznamnych,
nebof vzhledem k vyvoji a strukiufe uz kritickym prestal
byt. Postupné systémy pfibyvaiji, neustdle se objevuji nové
a neni mozné povazovat jejich uspofédddni za definitivni.

MV CR vyhodnocovalo své systémy hned od za&étku. Nej-
prve byla hodnocena samotnd aktiva, z nich pak jejich rizi-
kovost a na zdkladé rizikovosti se hodnotila jednotlivé opat-
feni. Postupné tak v rémci MV CR bylo identifikovéno 12 mil.
vZivatell, 776 ftisic technickych aktiv a k tomu pres 900 tisic
opatieni k jednotlivym aktivom. Takto popsan pUsobil cely
systém jako vyborné analyzovany. Bylo viak nutné rozhod-
nout, jak nalozit pfedeviim s onémi 900 000 opatienimi.
Pokud moZno, jejich po&et zredukovat do rozumné miry.
Slo tedy o to, aby nebyla implementovéna diléi opatieni
v jednotlivych &dstech systému, ale aby se jednalo o ,glo-
bdlni” implementaci. To je zdleZitost, kterd se nyni poda-
fila. Je pripraven globdlni projekt pro zabezpeceni celé-
ho perimetru, celkové infrastruktury a individudlIni opatfeni
jsou schovéna v rdmci téchto globdlnich a budou na fadé
az v 2. Grovni dat pfi dal3f aktualizaci celkovych analyz.

Podle Miroslava Tdmy problém nyni spodivd v rozdil-
né Grovni systém0 z pohledu zabezpe&eni, zpracované
dokumentace, nastaveni, pfistupu jednotlivych uZivateld,

garantd, spravcd atd. Nejprve je tedy nutné sjednotit cel-

kové mysleni a pfistup, viechny systémy zabezpedit globdl-
né a teprve ndsledné se mizeme vénovat jednotlivostem
a jejich specifikdm. To je, podle Miroslava Tdmy, vysledny
poznatek, k némuz v rémci MV CR dospéli. Zdénlivé jed-
noduché konstatovani, za kterym se viak nachdzi obrovské
mnozstvi prace. Nyni m& MV CR k dispozici prvni zéklad-
ni vystup a uréité pouceni, stejné tak i upfesnénou metodi-
ku, kterd usnadni dalii préce a analyzy. Dalsi prace tedy

budou postupovat k cili rychleji a s mensim Usilim.

DOHLEDOVE CENTRUM

Dal3im zésadnim krokem v rémci resortu MV CR bylo vybu-
dovéni pomérné rozsdhlého dohledového centra e-gover-
nmentu. To dohlizi na veskeré kritické a vyznamné infor-
madni systémy. V reZimu 7x24 je zde monitorovan jak
provoz, tak samoziejmé bezpeénost celého perimetru. Pri
pripravé tohoto dohledového centra bylo nutné definovat
fadu potenciondlnich problémd a incidentd. Nékteré z nich
se ndsledné rusily & upravovaly, ale nakonec se v3e, podle
slov Miroslava Tdmy, podafilo vyladit.

Dohledové centrum musi probézné fesit v rémci provozni-
ho dohledu uddlosti, jejichz dopady se pohybuii v rozméru
miliard K&. Skutenost, e MV CR nemuselo platit za névrat
svych dat, nemélo doposud problém s ransomware atp.,
zatim potvrzuie, Ze bylo nastaveno spravné. Pravdou podle
Miroslava Tomy oviem je, Ze celkovy poéet Gtokd doposud
nebyl vysoky.

V minulém roce fedilo MV CR pouze 2 zékladni typické
kybernetické incidenty, udélosti celkové 122, respektive
124 celkové, tedy v proméru se téméf kazdy druhy den
néco stalo a bylo nutno to fesit. KaZdé z téchto uddlos-
ti byla zdrover urgitym pouéenim, kazdd si vynutila uréi-
tou zménu, néjakou optimalizaci, a fo nejen v rdmci opat-
feni. Z kazdé takové uddlosti bylo podle Miroslava Tomy
vypracovdno jasné preventivni opatfeni tak, aby se uddlost
nemohla opakovat a aby i bylo pfedchdzeno. V této sou-
vislosti je zajimavé rozloZeni incidentd v jednotlivych mési-
cich. Dokonce existuje analyza, kterd potvrzuje, Ze nejvétsi

pocet Gtokd se objevuje v dtery.
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Podle slov Miroslay Témy v roce 2016 dospéli na MV CR
k zavéru, Ze cely systém, jak byl nastaven, neni Gplné efek-
tivni ve vypjatéjsich situacich. Proto jej bylo nutno vyrazné
zjednodusit. Slo mimo jiné o to, aby celd dokumentace byla
jednodussi, pfistupnéjdi a uchopitelngjsi. Divodem byla
i skutenost, Ze v rdmci resortu vnitra existuje 59 organiza-
ci. Ty potiebuji jednotné prostedi pro sdileni informaci. To
ale znameng, ze v t&chto 59 organizacich pracuije v kyber-
prostoru zhruba 70 tisic zaméstnancd. | proto MV CR zvo-
lilo platformu Sharepointu, kde byla celkové dokumentace
uvefejnéna. Zdroveh jsou zde prezentovdny veskeré vzdé-
lévaci materidly, seznamovaci materidly a k dispozici jsou
jednotlivé posudky k danym dokumentdm.

Cely systém bezpeénostnich informaci byl dokumentovan
formou dynamického objektového modelu, tedy formou,
kdy kdy je ,proklikédvaci” model provazany s jednotlivy-
mi procesnimi dokumenty. Procesy tedy nebyly popisové-
ny vyvojovymi diagramy, ale modernimi ndstroji a moderni-
mi metodami na popis procest. Vysledkem je situace, kdy
jednotlivé procesy byly svézdny s konkrémi odpovédnos-
ti, a tak bylo moZné uréit, kdo a kolik md jakych povinnosti,
kdo spravuje jednotlivé dokumenty atd.

Soubé&zné byly vypracovény a dény k dispozici i veskeré
vzdélavaci materidly. UZivatelé tedy maiji dostupnou nejen
samotnou dokumentaci, ale i zékladni legislativu, souhrnné
a zdkladni skolici materidly atp. Nicméné pofdd to bylo piilis
mnoho dokumentd. Ndsledovalo proto vytvoreni tzv. ,Quic
Guide”, tzn. pfirucky, kde byly postizeny 3 zdkladni doku-
menty, ti. zdkladni souhrn zdsad a politik, které vychdzeji
z celého ,ISMS”. To jsou nyni podklady pro rychlou orien-
taci. Vedle foho samozfejmé existuji zdsady chovani uZivate-
le - dvoustrankovy materidl, ktery definuje zdkladni pravidla
chovéni - napfiklad je zde popsan zdkaz pouZivéni exter-
nich 0loZisf, z&kaz vyuzivat jakékoliv externi vstupy obecné,
zd&kaz zkouSet otevirat nezndmé soubory atp. Je fo vlastné
dokument, ktery shrnuje, co znamend zabezpedeni systémi
kritické informaénf infrastruktury a vyznamnych informaénich
systémd tak, aby byly skute¢n& kyberneticky bezpe&né.
Problém je, Ze popsané zabezpedeni je ve vysledku pomér-
né finanéné ndroéné. Realizovat viechna potiebnd opate-
ni by obndselo astronomické &éstky. | proto se postupu-
ie dle priorit, kapacity a prosttedkd, které jsou dispozici.

V tomto pfipadé se tedy nejednd o plodnou implementaci.

CO MAME PRED SEBOU?
Jak bylo feceno, systém je Zivy organismus a kyberbezpeé-

nost se stale vyviji. | proto je potfeba stdle zlepsovat systém,

neustdle jej zdokonalovat a predélavat. Zatimco v lofiském
roce MV CR obdrzelo celkové od NCKB zhruba deset upo-
zornéni na urdity problém, v letosnim roce pfislo do konce
bfezna uz patnéct takovych varovani. V lofiském roce MV
CR Fesilo 122 uvddlosti, letos jen do bfezna 150. Miroslav
Toma nevidi problém v tom, Ze bychom se chovali nebez-
pecné, ze by nase systémy nebyly zabezpeceny atp. Pro-
blém je podle jeho minéni v tom, Ze pocet Gtokd roste geo-
metrickou fadou.

MV CR postupuje v rémci cyklu PDCA (plan-do-check-act).
V tomto cyklu je neustdle vylepsovan samotny systém, ale
rovnéz metodiky a postupy, procesy. A fo vie je stdle znovu
optimalizovdno. Jak uved|, nékdy je optimalizace rychlej
§i a probéhne jesté dfive, nez uzivatelé zaénou tyto proce-
sy dodrZovat.

Vedle toho je dany plén zvl&dddni rizik, kterym se cely sys-

tém rozviji.

Plan zvladani rizik vznikd na MV CR z nékolika zdro-
i0 v rdmci rizikovych analyz jednotlivych systémd. Souéas-
né je monitorovano prostfedi internetu, jednotlivé dostupné
zdroje, bulletiny a dalii podobné podklady. Dochdzi tak
k vyhodnocovéni potenciondlnich hrozeb, vytvareni katalo-
gu hrozeb a na jeho zdkladé k identifikaci moznych opat
feni. MV CR samoziejmé prochdzi pravidelnymi audity
NCKB a audity v rdmci ISO 27001. Viechny tyto vystupy
se setkdvaiji v rémci souhrnného plénu zvladani rizik, kde
jsou odstranény duplicity a napldnovdna opatfeni a jejich
implementace. V rémci planu zvladani rizik md MV CR roz-
pracovdn cca Stilety plén rozvoje bezpe&nostniho povédo-
mi s jasnym cilem konkrétni Grovné, na jakou by se mély
dostat jednotlivé role & uzivatelé.

Miroslav Toma nevidi v tomto sméru zdsadni problém
s pracovniky, kiefi se skute¢né kyberbezpeénosti zaby-
vaji, za problematické viak povaZuje bézné uzivatele. Ti
jsou podle né&j velmi &asto pfesvédéeni, Ze uz toho reali-
zovali dost, a tedy nemusi nic nového podstupovat. Pro-
blém je tedy v uvédoméni konkrétnich uZivateld a i to je
podle jeho slov otdzka vedeni. Nicméné prekdzky jsou pre-
devsim v legislativé na strané vymahatelnosti. Neni napfi-
klad mozné uzivatele, ktery nespliivje uréité testy v rédmci
kyberbezpeénosti, odpoijit z kyberprostoru a zamezit mu
do néj pfistup. Neumozfuje to sluzebni zdkon, pripadné
dalsi legislativni zdlezZitosti.

| proto MV CR povazuje, vedle popsanych opatieni, préci

s uzivateli a jejich vedeni za velice dilezité a podstatné.
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Kyberbezpecnost pohledem vojenského

zpravodaistvi

Ve svém vystoupeni na seminari se reditel vojenského zpravodajstvi plk. Ing. Jan Beroun vénoval

predevsim tématu kybernetické obrany. Jak uved|, ta sice vychazi z kybernetické bezpecnosti, ale

jedné se o samostatnou kapitolu. Kyberneticka bezpeénost je oramovdna prislusSnym zdkonem
(¢. 181/2014 Sb.) a dalsimi dokumenty. Aplikaci téchto dokumentd vznikla, podle slov Jana
Berouna, uréita analyza a pravé ona dala zdklad pripravé kybernetické obrany.

OBRANA A BEZPECNOST

Pro presné uziti termind kybernetickd obrana a kybernetic-
k& bezpecnost neexistuje, podle slov Jana Berouna, zadny
presny standard & pravidlo, a to ani na mezindrodni Grov-
ni. Z diskuzi s NBU, kterému Jan Beroun podékoval za ini-
ciaci zdkona o kyberbezpeénosti, vzesly rovnéz Gvahy
o potfebé kybernetické obrany. Vysledkem je Gkol od vlady
pro vojenské zpravodaistvi, ktery zahrnuje tyto body:

* v rdmci vojenského zpravodajstvi vytvorfit Narodni cent-
rum kybernetickych sil (NCKS), které bude schopné pro-
vadét Siroké spektrum operaci v kyberprostoru a aktivi-
ty nutné pro zajisténi kybernetické obrany CR. NCKS
bude schopné provadét vojenské operace v kyberpro-
storu, a to jak na podporu zahrani&nich operaci ACR
v rémci NATO nebo EU, tak i v pfipadé hybridniho kon-
fliktu za GEelem obrany CR;

* pfipravit projekt financovani a budovéni NCKS;

* zajistit vhodné prostory a ndbor persondlu pro NCKS;

* vybudovat kompletni technickou infrastrukturu pro
NCKS;

* pfipravit ndvrh nutnych legislativnich zmén pro potieby

plné funk&nosti NCKS.

Uvedeny krok povazuje Jan Beroun svym zpdsobem za pro-
lomovy. Zpravodaiské sluzby mély totiz doposud &isté infor-
macéni charakter, tedy pouze ,sbiraly” informace. Nyni se
vnési do jejich pravomoci aktivni prvek a to je mimo jiné

divod, proé bylo nutné novelizovat zdkon.

Podle Jana Berouna je mozné aktivity v rdmci kybernetic-
kého prostoru rozdélit na kybernetickou kriminalitu, kyber-
netickou bezpeénost, kybernetickou obranu a kybernetické

zpravodaistvi. Vyznam a podstata kybernetické kriminali-

ty a bezpeénosti jsou zjevné. Ve svém vystoupeni se tedy
zaméfil predev$im na kybernetickou obranu. Podstatné je,
ze problematika kybernetické obrany byla po celou dobu
priprav novely zdkona dosledné oddélena od kyberne-
tické kriminality. Kybernetickd obrana je obrana statu ve
velice specifickém - kybernetickém prostoru. V soucasné
dobé mdme v zdkonech a pfisluinych normach velice pres-
né popsdno, co se musi stdt, joké jasné definované body
se musi naplnit, aby se akfivovala ,klasicka” - kinetickd
obrana. Podle minéni Jana Berouna je nutné z této defini-
ce odvodit kybernetickou obranu, definovat rozdily opro-
ti kinetické a stanovit jednotlivé inicia&ni momenty. Klico-
vé pro kybernetickou obranu tedy bude zpracovani planu

kybernetické obrany, ktery bude schvalovat vldda.

Plén bude stanovovat veskeré postupy, které mohou byt
aktivovény v pfipadé projeveni urcitych indikdtord nebo
hrozeb. Prévé nastaveni t&chto indikatord a definovéni
mozZného postupu pfi jejich aktivaci je velice dileZité vz
proto, Ze vlada z principu jednd jako sbor. Jenze v pfipa-
dé potfeby kybernetické obrany je vétiinou nutné reagovat
okamzité a neni mozné &ekat na spoleéné jedndni viady.
Navic, oproti klasickému, tedy kinetickému dtoku a obrané,
ie podle Jana Berouna potiz v tom, Ze kybernetickd hrozba
prichdzi zdanlivé z nenaddéni a bez vnési projevd pripravy
- tedy velmi potichu a skryt&. Proto je nutné velice piesné
nastavit pravidla pro ,spusténi” kybernetické obrany. Je to
viak, jak upozornil, velice citliva zdleZitost, a to i na mezi-
ndrodni Grovni. | zde se legislativa stéle vyviji, ale konkrét-
ni iniciaéni momenty jsou uréovany velice obezietné&. Divo-
dem je skutecnost, Ze oznadeni urcitého momentu za Gtok
by mél aktivovat kolektivni obranu, a tedy spoustét rozsahly

mezindrodni mechanismus.



Zdkon o vojenském zpravodaistvi a akéni plan pfedpo-
kladaii, ze kybernetické obrana bude vybudovana vojen-
skym zpravodajstvim jako systém obrany celého stétu. Pres-
to je ziejmé, Ze n&které prvky této &innosti se budou v &ase
presouvat do armdady. Podle Jana Berouna je to naprosto
logické a Z&ddouci. Je nutné, aby v uréitych momentech byly
kybernetické jednotky pfitomny pfimo v misté G&asti kon-
krétnich misi. Pouze na zdklad& znalosti prostfedi dokdzi
totiz adekvatné a rychle reagovat. Jednd se o zkusenost,
kterou jsme si, podle feditele vojenského zpravodaistvi,

ovéfili pfi nasi t&asti v Afghdnistanu.

PROC VOJENSKE ZPRAVODAIJSTVi?

Podle Jana Berouna pravé tato otdzka prodla rozsahlou
diskuzi. Jak fekl, je patrné logické, aby obranu stétu zaijis-
fovalo Ministerstvo obrany. V tom pfipadé je mozné uva-
Zovat pravé o vojenském zpravodaistvi, nebo armadé jako
takové. Armdda je viak, zatim, diky dosavadnimu vyvoii,
zaméfena spise na klasicky kineticky styl obrany. V otdz
ce kybernetické obrany nemd jedté Zadné predpoklady.
Vzhledem k tomu, Ze se velmi &asto jednd o realizaci utaje-
nych postupl a akvizic, je to zdleZitost, pro kterou je daleko
lépe vybaveno vojenské zpravodaistvi. Jak ale uved|, podi-
td se do budoucna s tim, Ze nékteré z té&chto &innosti budou
postupné prechdzet na armdadu. | proto nyni probihaii jed-

ndni, kterd vymezuji rémec &innosti obou téchto slozek.

TECHNICKE PROSTREDKY

Vedle pravnich zdleZitosti byly rovnéz diskutovdny technic-
ké prosttedky nutné pro zaijisténi kybernetické obrany. | to
je podle Jana Berouna velice citlivd zdleZitost, a to z néko-
lika dovodd. Predevsim technologicky vyvoj v oblasti IT je
znaéné dynamicky. Pokud by zdkon uvadél konkréni pro-
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stfedky, bylo by nutné je kontinudlné& novelizovat. Proto jsou
zdkonem popsény pouze obecné. Druhym divodem je
zfejmd nutnost jistého utajeni. Neni nutné potenciondlnim
Oto&nikdm sdélovat, jaké prostedky a v jokém rozsahu je
stét schopen nasadit na svoji obranu. Negini tak v oblasti
JKlasické” obrany a neni jediny ddvod, pro¢ by to mél zve-

fejiovat v oblasti kybernetické.

Nasazené technické prostiedky by nemély podle slov Jana
Berouna slouzit ke sbéru konkrétnich informaci. Upozornil
viak, Ze se bude jednat o pasivni prosttedky uréené ke sle-
dovani anomdlii v rémci b&zného provozu. Analyzou t&ch-
to anomdlii by pak méla byt uréovana konkrétni potencio-

ndlnf rizika.

NEJKONTROLOVANEJSiCH?

| proto je ale velice dileZity systém kontroly, ktery bude,
mimo iné, zahrnut v rdmci rozhodovani vléddy o planu
kybernetické obrany. Vlédda tak bude schvalovat finan&
ni prosttedky a bude tedy mit souvisejici pfehled o nasc-
zeni a umisténi technickych prostfedkd. To je pouze jeden
z kontrolnich bodi. Je poéitdno rovnéz s dalsimi kontrolni-
mi mechanismy na Grovni parlamentni a ministerské. Podle
Jana Berouna se bude jednat o nejkontrolovangi &innost
zpravodajskych sluzeb. A je to podle jeho minéni logické,
protoZe tato &innost samozfejmé bude v urcitém okamziku
pronikat do prév obéand. | proto je i pro samotné vojenské
zpravodajstvi velice doleZité, aby zdkon popisoval jasné
viechna zdkladni pravidla, a zpravodaijstvi bude ve vlast-
nim zdjmu dbét na jejich dodrzovdni. Pro stét je totiz tato
cinnost naprosto klicovd a jeji pfipadnd diskreditace by
byla fatdlni.
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Na kybernetickou bezpecnost koncepcné

V dobé, ve které na manazery spoleénosti doléha tlak v podobé evropského narizeni General

Data Protection Regulation (GDPR), se vcelku zasadné méni vnimani oblasti kybernetické bezpec-

nosti. Oproti minulosti jsou firmy daleko vice ochotny ztotoznit se s vyuzitim systémd pro sprdavu

privilegovanych Gétd, potiebou implementovat technologie z rodiny Data Loss Prevention (DLP)

a monitorovdnim pristupt do databadzi a praci s nimi.

AZ potud je vie v pofddku. Pokud oviem vlastni névrh
neni jen souhrnem izolovanych Fedeni, kterd nejsou uve-
dena do kontextu s celkovou situaci firemniho IT a hlavné
s bezpeé&nosti celé sifové infrastruktury. Bohuzel se v tomto
honu na technologie, jeZ zdzraéné vyfesi kazdy problém
a zaru&ené odzbroji kazdou kontrolu z Ufadu pro ochro-
nu osobnich Gdajt, jednotnd koncepce Easto vytrdci. V nej-
horsim pfipadé se spole¢nost mize dostat do situace, kdy
bude mit nékolik vybornych technologii, jez se ale vzdjem-
né nijak neovliviiuji a nespolupracuji. Ndslednd korelace
a interpretace vystupl je pak extrémné ndroénd.

NejddleZitéjsi je proto vybudovat dobré zdklady a bez
peénou sit jako funkéni celek a az poté priddvat dalsi &asti,
jez pomohou bezpe&nost zvysit i z pohledu ochrany osob-

nich Gdaji. Bez dobrych z&kladd totiz nemd ani sebelepsi

technologie 3anci plnit plnohodnotné& svou funkci a byt oge-

kévanym pfinosem pro firemni bezpeénost.

Kde s ochranou zaéit?

Smér, ktery pfi ndvrhu a implementaci bezpe&nostich fese-
ni v ICZ dodrzujeme, je veelku jednoduchy. Sit je potieba
nejprve chrdnit proti hrozbdm z vnéjsku a nasledné zabez-
pedit interni sluzby. Je nutné si uvédomit, Ze zadit se musi
od perimetru, ddle pokradovat pes vnitini sit a dojit az ke
koncovym stanicim.

Ale co je vlastné perimetr? Dfive pomérné jasné defino-
vand &ast sité, kde se umistil firewall, jenz chrénil sit pred
nebezpedim z internety, je dnes distribuovdna na rizné
mista. Kazdé mobilni zafizeni predstavuje vstupni bod do

sité, tedy jakysi perimetr. Nad mobilnim zafizenim neni
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mozné mit Gplnou kontrolu, a proto pfedstavuje zvy3ené
riziko pfi pfistupu k firemnim datdm. Je tedy potieba vyme-
zit jednozna&né hranice pro firemni data. Segmentace sité,
definice spravnych politik a kategorizace dat jsou nezbyt-

nym zdkladem pro G&innou bezpeénostni strategii.

Analyza aktualniho stavu

Prvnim krokem pfed ndvrhem jakékoliv koncepce ochrany
by mélo byt sezndmeni se s aktudlnim stavem bezpeénosti
v siti. VyuzZivé se k tomu napfiklad metoda Proof of Concept
(PoC), kdy se provédi test technologii pfimo v siti zdkaznika

a nésledné detailné vyhodnocuii slabd mista.

Nedochdzi pfi ném k Z&ddnym Gtokdm na sif ani sluzby,
data zstévaiji uvniti spoleénosti a jeho vysledkem je jedi-
neénd analyza, Eemu se nepodafilo stavajicim bezpednost
nim prvkdm zamezit a jaké hrozby se ve firemni siti skryvaii.
Veskeré vysledky jsou pfitom za pomoci modernich vyhod-
nocovacich ndstroji velmi srozumitelné a prehledné rozdé-

leny pro administratory i vedeni spoleénosti.

K dispozici je tak komplexni zpréva o zjisténych bez
pecnostnich uddlostech, kterd obsahuje pokusy o prinik
a Otoky na firemni systémy a sluzby, regiony, odkud jsou
tyto Otoky vedeny, aktivitu virl, wormd a botnetd v interni

siti s analyzou vyuZiti sitd.

Zéroven se sleduiji i aktivity uZivateld, jako jsou préce s rizi-
kovymi aplikacemi (internetové uloZidt€, anonymizéry,
vzddlend administrace systémd), moZnosti kompromitace
cennych informaci (interni dokumenty zasilané na soukro-
mé adresy), pouzivané aplikace, véetné objemu prenese-

nych dat a statistiky navtivenych webovych stranek.

Test dale hodnoti i zpisoby zabezpedeni koncovych stanic

a mobilnich zafizeni.

Je testovani slozité?

Pro testovaci Géely je védinou vyuZivén monitorovaci port
v interni siti, do kterého je provoz zrcadlen. Zadnym zposo-
bem se neméni topologie ani neovliviivje chod sité, vie pro-
bihd v pasivnim reZimu za pomoci sond v podobé bezpe&
nostnich prvk renomovanych vyrobcd.

Technici ICZ pfivezou dostateéné& dimenzované zafizeni,
provedou fyzické zapojeni i potiebnou konfiguraci. Sou-
&ésti je 162 zaskoleni internich pracovniky, ktefi si tak mohou

vie vyzkouset nad redlnym provozem, aniz by jej ovlivnili.

Zavéry hodnoceni

Po ukonéeni testu jsou data ze sondy vyhodnocena odbor-
niky ICZ a u vybranych rizikovych uddlosti prob&hne hlub-
§i analyza. Zavéry shrnuje vysledny report, ve kterém jsou
prehlednou formou zobrazeny viechny dolezité uddlosti
a tyto jsou pak predlozeny spoleéné s vykladem IT mana-

Zerdm i vedeni spole&nosti.

Aplikace vysledko

Na zdkladé vysledkd pozorovéni |ze vérohodné a spoleh-
livé definovat a jasné pojmenovat problematické &dsti sité
a navrhnout koncepci feseni bezpe&nosti, budto se zamé-
fenim na konkrétni technologie, nebo jen definici nezbyt-
nych vlastnosti. Vystupy mohou byt ndpomocné i pfi feseni
GDPR, a to jak pfi analyze stavu souladu (Gap analyza),

tak pfi vlastnim rozhodovani o technologiich, jez bude

ICZ

nutné nasadit.

Chcete nahlédnout do déni ve své siti z<darma?

V rdmci promo akce nabizi ICZ bezplatné kompletni testovani. Mdte tak jedine¢nou $anci ovéfit své zabezpeleni

a zjistit, zda chovdni uZivateld a vyuzivani sité odpovidd Vasim pfedstavam. Dal3i informace ziskate prostednictvim

e-mailové adresy securitypoc@i.cz.
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K GDPR a ochrané proti kybernetickym hrozbam

je tFreba pFistupovat systematicky

Masivni technologicky rozvoj a novy pristup k IT sice organizacim prinesly nové vyhody, jako je

provozni pruznost a flexibilita, Sirsi mozZnosti kontaktu se zdkazniky a celkové zrychleni ve vsech

veor

smérech, zaroven ale vytvorily prostredi pro nové hrozby. Pokud chtéji organizace s neustdale se

vyvijejicimi kybernetickymi hrozbami udrzet krok, musi k zabezpeceni své infrastruktury pristu-

povat proaktivné, nikoli reaktivné. Spoleénost Fortinet nabizi komplexni bezpeénostni Feseni,

ktera vynikaji nejen spickovou funkcionalitou, ale i prehlednosti a jednoduchou sprédvou.

Spoleénost Fortinet vyviji, vyrdbi a prodéva portfolio pro-
duktd a sluzeb, které tvofi nejmodernéjdi a nejvykonngj-
§i sifovou bezpeénostni platformu, s jejiz pomoci mohou
zékaznici bezpeéné budovat a rozvijet své IT infrastruktury,
a fo jednoduieiji a s nizsimi ndklady. Diky integraci Siroké-
ho spekira bezpeé&nostnich sluzeb v jednom zafizeni pomé-
hé Fortinet zjednodusit celou sitovou infrastrukturu a zaijistit
pohodInou centralizovanou sprdvu, lepsi kontrolu a ucele-

ny pohled na bezpeé&nosthi situaci v redlném case.

Nasledky bezpecnostnich incidentd

jsou vaznéjsi nez pouha ztrata dat

PrestoZze se kybernetickd bezpeénost, i diky schvdleni
kybernetického zdkona, dostava do vefejné diskuze stale
Castéji, jednim z nejvétiich problémd souéasnych firem je
skuteénost, Ze maji tendenci kybernetické hrozby podcefio-
vat. S tim, jak se zménily technologie, zpisob prdce s daty
a posunulo se fizeni systémd, které zasahuji do redlného

svéta, je ffeba adekvdtné zménit i zpdsob ochrany.

Firmy a instituce si musi uvédomit, Ze Zijeme ve svété, kde
véina cinnosti probihd elekironicky nebo je uréitym zpd-
sobem na elekironické systémy napojena. Ve svété, kde je
vétsina informaci uchovdvéna a zpracovévdna prostiednic-
tvim digitdlnich systém0, moZe ohroZeni téchto dat zpiso-
bit nejen obrovské ekonomické skody, ale redlné i narusit
bezpeénost jednotlived i celych organizaci. Ztrata a diskre-
ditace dat je totiz v dnedni dob& zdvaznym problémem,
ktery mdZe ohrozit konkurenceschopnost firmy, poskodit jeji
jméno a zkompromitovat zdkaznickd data. Jesté zavaznéj-
§i jsou pak moznosti $kod fyzickych, zpisobenych potenci-
dlnim Gtokem na promyslové a fidici systémy. Rizika plynou-
ci z narudeni kapacity a kvality vyroby mize potencidlné

pocitit kazdy z nds.

Navic je tfeba si uvédomit, Ze cilem hackera se mize
stét i oby&ejnd domdcnost. Dnes uz i velmi maly proce-
sor v praéce nebo v béZném routeru ma nezanedbatelny
vykon a v dobé, kdy |ze pFipojit k internetu prakticky jaké-
koli zaFizeni, mdze hacker napadnout cely domdci systém
a ziskat vyznamnou vypodetni kapacitu. Elekitinu plati nic
netuici obét, navic se vystavuje riziku, Ze Gtoénik vyuZzije
informace o jejim Zivotnim rytmu k tomu, aby mohl doméc-

nost vykrdst.

Zaiistit dostate¢né zabezpegeni firemnich siti v dobé, kdy
se o slovo hldsi nové trendy a technologie, jako je inter-
net véci, vyuZivdni soukromych mobilnich zafizeni, soft-
warové definované sité i cloud, je pro IT oddéleni obrov-
skou vyzvou. Castym fesenim fady firem je pfidat do jiz tak
nepiehledné a pretizené infrastruktury dalsi bezpeé&nostni
fedeni. SlozZitost systému je pfitom jednou z nejvétiich pre-
kazek bezpe&nosti. Izolovand bezpe&nosni feseni s vlastni
sprdvou nemaiji $anci zaijistit potfebnou komunikaci s ostat-
nimi systémy. Misto aby pomdhaly s ochranou infrastruktu-
ry, iejich obsluha a optimalizace pouze vytvéfi zbyteénou

pracovni zatéz.

Jako Feseni nabizi Fortinet novou bezpeénostni platformu
,Fortinet Security Fabric “. Ta integruje kompletni bezpeé&-
nostni technologie pro koncové body, pfistupovou vrstvu,
sité, aplikace, datovd centra, obsah i cloud do jediného
bezpeénostniho feseni, které Ize Fidit prostednictvim jedno-
ho rozhrani. Zakaznici tak ziskaiji prehledné a vysoce $kélo-
vatelné bezpednostni feseni s jednoduchou sprdvou, které
v sobé integruje 3pickové bezpecnostni funkce a vyuzivé
pokrogilé analytické ndstroje pro je3té lepsi ochranu proti
kybernetickym hrozbam. Pro jednodusii integraci v rdmci

firemni infrastruktury a maximdlni vyuZiti stévajicich zdro-



Pro nalezeni kli¢ovych informaci k novému legis-
White
Paper s ndzvem ,,PFiprava na Obecné nafizeni

lativnimu  nafizeni si  stéhnéte  Fortinet
o ochrané osobnich udaju”.

www. fortinet-events.com/gdpr_wp_czech

j0 nabizi Fortinet oteviend rozhrani APl umoZfiujici techno-
logickym partnerim a fe3enim tietich stran stat se sou&dsti

Fortinet Security Fabric.

Inovace na prvnim misté

Od svého zaloZeni v roce 2000 spolednost Fortinet vyvi-
i technologie vlastnimi silami a md& dokonalou kontrolu
nad podobou svych produktl, bez kompromisd v kvalité,
vykonu a spolehlivosti. Za Gspéchem Fortinetu stdl pravé
jeho inovativni pfistup. V dobé, kdy se viichni ostatni vyrob-
ci snazili na kazdou funkcionalitu vyuZit specidlni zafize-
ni, Fortinet $el cestou allin-one Fedeni, coZ se ukdzalo jako
sprévnd strategie, kterd mu zaijistila nezanedbatelny vyvo-
jovy ndskok. Ten se promitd nejen do kvality, ale i do cen.
Diky vyvoji vlastniho HW se Fortinet nemusi spoléhat na
fedeni ffetich stran a dosahuje velmi vysoké vykonnosti za

zajimavou cenu.

Mimoto je spoleénost Fortinet jedinym dodavatelem sifo-
vych bezpeénostnich Feseni, kterému doddvd Uplnou ana-
lyzu aktudlinich hrozeb, a veskeré bezpeénostni a aplika&ni
signatury pro viechny produkty vlastni globdlni tym, ktery
neustdle sleduje bezpe&nostni scénu a poskytuje zdkazni-
kom nepretrzitou ochranu pfed nejnovéjsimi internetovy-
mi hrozbami v redlném éase. Odborny tym v laboratofich
FortiGuard é&ité pres 200 vyzkumnych analytikd, techni-

ko a forenznich specialistd rozmisténych po celém svéts,

GDPR (Obecné nafizeni o ochrané osobnich Gdaijo)
se vztahuje na jakoukoli organizaci ve viech zemich,
kterd shromazduje, uklddd nebo zpracovévd osobni
Gdaje obyvatel EU.

ktefi poskytuji bezpednostni aktualizace 24 hodin denné
7 dniv tydnu, a to s bezkonkurenéni dobou reakce na nové
a rozvijejici se hrozby, které ohroZuji sit&, obsah a mobilni

zarizeni zdkaznikd.

Nadstandardni zakaznicka podpora

v ¢eském jazyce

Na Eeském trhu pUsobi spolecnost Fortinet jiz devét let
a md zde velice silnou pozici. Technické a asistenéni cent
rum v Praze zaméstndvd fadu inZenyrd v jednotlivych Grov-
nich podpory, coz umozfuije rychle a flexibilné fesit poza-
davky a dotazy bez ohledu na jejich ndroénost. Obrovskou
pridanou hodnotou technické podpory Fortinet oproti kon-
kurenci je moZnost komunikace v &eském jazyce. Zdkazni-
ci se tak nemusi obdvat zdlouhavé a sloZité komunikace
s technickou podporou v jinych zemich, potaZmo dokon-
ce v jinych ¢asovych pdsmech. Fortinet si zaklddd na tom,
aby bezpeénost, kterou si firma koupi, nebyla bezpe&nos-

ti jen k datu nékupu, ale po celou dobu Zivotnosti zafizeni.

Presvédéte se sami, jak Vém Fortinet Security Fabric pomd-

Ze vyhovét souéasnym poZadavkdm nafizeni GDPR.
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V nasledujicim textu predstavime pohled spoleénosti Forcepoint na nové moznosti v oblasti zajis-

téni ochrany citlivych dat pomoci identifikace potencialné rizikového chovani uzivateld, ktefi maji

k citlivym datim pristup a které s vysokou mirou pravdépodobnosti predchazi uniku dat.

Na Ovod zminime nékolik skutenosti. V roce 2016 bylo
celosvétové vydéno cca 80 mld. USD na bezpecnostni
feSeni v oblasti IT, ale dle Gdaji analytickych spolegnosti
podet bezpe&nostnich incidentd stdle rostl. Déle dle celo-
svétové studie spole&nosti Forcepoint z roku 2016 (cca
1 200 respondentd z celého svéta) se 80 % odbornikd
na bezpeénost domnivd, Ze porozuméni chovdni uzZivatell
v kybernetickém prostoru je dileZité, ale méné nez tfetina

uvedla, Ze chovdni svych uZivateld rozumi.

Na zékladé vyse uvedenych fakid se v centru pozornos-
ti nadich technologii ocitl uZivatel jakoZto spoleény jmeno-
vatel vétSiny bezpeénostnich incidentd. Podivejme se na
vZivatele blize a na rizika, kterd mdZe pfedstavovat. Vez-
méme si napfiklad pozici generdliniho feditele spolecnos-
ti, coZ je pravdépodobné jedna z nejvétiich vyzev pro
oddé&leni bezpe&nosti. Je nejvy3si autoritou, md pfistup do
viech infernich systémd, md informace o planovanych kro-
cich spoleénosti (napf. akvizice) a u nékterych spolecnos-
ti také ovliviiuje a schvaluje bezpecnostni politiku, a jednd

se tedy o ddvéryhodnou osobu. Je oviem mozné, Ze se vli-

vem okolnosti zméni ze dne na den z ddvéryhodné osoby
na neddvéryhodnou. U daldich zaméstnanct moze dojit
k odcizeni jejich identity s ndsledkem mozného kompromi-
tovani firemnich systémd. Odpovéd na otdzku, jok nebez-
pecnym se miZe uZivatel stét, neni jednoduchd a zdlezi
na roznych faktorech, které ovlivni cile chovéni uZivatele.
Uzivatel moZe byt nespokojen v prdci, uvaZuje o pfechodu
ke konkurenci nebo pouze udéla chybu a klikne na odkaz
v mailu, ktery jej zavede na webovou stranku, kterd je infi-
kovand, a Otoenik ziské pfistup do internich systém0 - moz-
nosti je mnoho. A je dolezité, jakym zpdsobem se dostal
Oto&nik dovnitf, nebo je dileZity pouze fakt, ze ke kompro-
mitaci do3lo? Za Gtoky stoji malware a cili na nejzranitelnéj-

$i bod v celém systému - na uzivatele.

UZivatelé se nechovaiji vzdy predvidatelné podle pre-
dem danych vzorcd chovani a vyuzivaii ke své préci rych-
le se vyvijejici nové technologie, jako jsou mobilni zafize-
ni, mobilni a cloudové aplikace atd. Reakci dodavatell
a zdkaznikd na tyto nové trendy je vyvoj a implementace

dalsich a dal3ich bezpecnostnich technologii, které je mai
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chranit pfed nejnovéjsimi hrozbami. Dnes mluvime o umélé
inteligenci, machine learning, big datech jako moZném sva-
tém grdlu, ktery pomdze nové vyzvy v oblasti kybernetické
bezpecnosti vyfesit.

Ale najit Gtoénika v redlném &ase, ktery je dikladné ukryt
v IT infrastruktufe, ktery se mdZe chovat jako kolega v kan-
celdfi, kterému dovétujete, a ktery vi, Ze jej hleddte..., vyza-
duje novy pfistup. Vime, Ze nové spottebitelské technolo-
gie a inovace, pokud jsou vyuzivény ve firemnim prosttedi,
méni zpdsob prace a chovéni uzZivateld. Diky t&mto tech-
nologiim se dostdvaii citlivd data mimo chrdnény prostor
firemniho datového centra na mobilni a BYOD zaftizeni,
USB disky, na vefejnd cloudova dloZisté. A aby byla situ-
ace jesté sloZit&jsi, na mobilnich zafizenich mdme osobni
i firemni aplikace a pfenos dat mezi nimi je mozny (pokud
nemdme perfekiné implementovano napfiklad MDM).
Technologické zmény zpuosobily, Ze jiZ nemiZeme uvaZo-
vat v intencich ,starého” svéta, kde jsme méli IT pod kon-

trolou a bylo chrénéno za zdmi naseho datového centra.

Jednou z mozZnosti je prestat se spoléhat pouze na ochra-
nu, kterou ndm poskytuji zdi datového centra, a podivat se
na bezpeénost z pohledu uZivatele, jeho chovéni a motiva-
ci. Ddle predpoklddejme, Ze Gtoénik je v nasi siti, a pfemy3-
lejme, jak jej identifikujeme a zastavime. Vrafme se k otdzce
big data - kazdd spoleénost md miliény zéznamd v logova-
cich souborech o sitovém provozu, koncovych zafizenich,
ale tyto ndm vétiinou nepomohou, pokud nespojime chova-
ni uZivatele pfi jeho préci s informa&nimi systémy a citlivymi
daty. To je oblast, ve které vidime dal3i smér vyvoje kyber-
netické bezpecnosti s cilem rozumét chovéni uzivateld pri
prdci a rozlisit dobré a 3paté chovéni a tmysly a v ide-
dlnim pfipadé rozumét chovani uZivateld (zaméstnancd)
tak, joko obchodni fetézce rozumi svym zdkaznikdm. Pro-
toZe uZivatelé jsou jedinou konstantou, kterd pracuie s citli-
vymi daty a informaé&nimi systémy a kterd moze byt jedno-
duse prekondna sofistikovanymi metodami kybernetickych

hrozeb.

V historii kybernetickych hrozeb jsme se téméF vyluéné
zaméfili na Otoéniky vné nasich systémd a na ochranu
pred nimi. V souéasné dobé ale miZe potencidlni nebez-
pedi predstavovat libovolny uZivatel v nasi siti svym dmysl-
nym nebo nedmyslnym chovénim. A tito uZivatelé se nach&-
zeji v nasich systémech dnes a je dilezité rozumét jejich
chovdni.

Pokud se zeptdme osoby zodpovédné za IT bezpeénost
(napt. CISO), kdo vi o uzivatelich spoleénosti vic, zda
Google, Facebook nebo jejich zaméstnavatel, odpovéd je
v 99 % Facebook. To ale znameng, Ze spotfebitelé, ktefi
jsou zdroven uzivateli (zaméstnanci), jsou ochotni dobro-
volné sdilet informace o sobé& a svém chovdni s tfetimi stra-
nami vyménou za poskytnuti e-mailu, aplikaci, nebo jinych

sluzeb zdarma.

* porozumét chovéni a Gmyslu uZivateld pfi préci s citlivy-
mi daty a informaénimi systémy;

* identifikovat ty uZivatele, ktefi pfedstavuii nejvatii riziko
z pohledu kybernetické bezpeé&nosti;

* pomoci crowdsourcingu vlastnich zamé&stnancy, jejich
pristupu a chovdni zvysit odolnost proti kybernetickym

hrozbém a zajistit ochranu citlivych dat.

Kazdy uzivatel firemnich systémi je zodpovédny za bez-
pecnost citlivych dat a zdroveri miZe predstavovat bezpe&-
nostni riziko. Zaénéme premyslet nikoliv pouze v technolo-
gické roving, ale v roviné chovdni uZivatele a nauéme se
rozumét uZivatelim tak, jok jim rozumi napfiklad poskyto-
vatelé socidlnich siti, a budeme schopni identifikovat uZiva-

tele s rizikovym chovanim dfive, nez dojde k bezpeénostni-

)
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Sifova virtualizaéni platforma pomaha zvysit bezpecnost IT

Sifovou virtualizaéni platformu VMware NSX
jiz pouziva vice nez 2400 zakazniké z rad
firem i instituci a je tak nejrozsifenéjsi platfor-
mou svého druhu. Nejnovéjsi verze této platfor-
my jsou plné uzpisobeny potrebam IT oddéleni
a nabizeji lepsi podporu pro nejdilezitéjsi , use
cases”, k nimz IT virtualizaci vyuzZiva — auto-
matizaci, zabezpedéeni a zajisténi nepretrzitého
provozu aplikaci.

Svym uzivatelim pfind3i platforma VMware NSX sifové
funkce a zabezpeleni zaméfené na aplikace bez ohledu
na podkladovou infrastrukturu. NSX je hlavnim prvkem stra-

tegie spolecnosti VMware podporovat transformaci siti.

~NMware NSX je nejrozsifenéjsi, v praxi osvédéend sito-
va virtualizaéni platforma,” uvvédi Milin Desai, viceprezi-
dent spolec¢nosti VMware pro produkty, sité a bezpecnost.
,Posledni aktualizaci pokradujeme ve zvySovani uzitné

hodnoty platformy NSX s ohledem na nejastéj3i zpisoby

iejtho vyuZiti a zdroven jedté vice zjednodudujeme jeji pro-
voz i v rozsdhlych implementacich. Naddle také investuje-
me do NSX jako sitové virtualizaéni platformy, kieréd mize
slouzit v heterogennich prostfedich a umozfiuje nasim
zd&kaznikdm volit mezi novymi aplikaénimi rémci nebo bez

obayv pfeijit do vefejného cloudu.”

Mezi zdkazniky, ktefi jiz implementovali sitovou virtualiza&-
ni platformu NSX, patii napfiklad Burza cennych papird
Praha. Miroslav Prokes, feditel odboru technického rozvo-
je a provozu BCPP, k tomu fika: ,YMware NSX umozZiuje
prazské Burze cennych papird zaijistit spolehlivé a trvalé
zabezpedeni citlivych informaci nejen pro nasi spoleénost,
ale i pro ostatni v nasi skupiné. NSX umoZfiuje mikroseg-
mentaci sité, diky éemuz mdzeme presné naladit bezped-
nostni nastaveni pro jednotlivé aplikace a vyrazné zvysit

celkovou Grover zabezpedeni.”

Priklad z praxe: Progresivni holandské mésto chrani data svych obyvatel

a plni zdkonné povinnosti pomoci Feseni VMware NSX

Holandské mésto Zoetermeer zavedlo kvdili
zvyseni bezpeénosti ve svych datovych cent-
rech model nulové divéry s mikrosegmenta-
ci pomoci reseni VMware NSX. Zoetermeer tak
napliivje pozadavky ndrodniho predpisu BIG,
ktery stanovuje zdakladni uroven bezpecénosti
dat holandskych mést a obci.

Zoetermeer je moderni, rychle se rozristajici mésto v pro-
vincii Jizni Holandsko. Zaijisfuje mistni sluzby, jako je provoz
vodovodni a kanalizaéni soustavy a likvidace domovniho
odpadu, pro zhruba 125 000 obyvatel. Jako progresiv-
né smyslejici organizace si mésto Zoetermeer uvédomuie,
Ze stoupaijici podet kybernetickych Gtokd proti podnikdm
a organizacim ukazuje na nedostateénou Géinnost tradié-

nich bezpeénostnich modeld.

Mésto proto zavedlo IT feseni, které povaZuje vie uvniti
sit¢ za ,neddvéryhodné”. Pro zavedeni bezpeénostniho
modelu nulové divéry mésto Zoetermeer nasadilo sitovou
virtualizaci VMware NSX. Tento model bylo mozné zavést
diky jedinené schopnosti feseni NSX mikrosegmentovat
sif. Mé&sto Zoetermeer nyni &leni jednotlivé prvky sité do
oddilé a aplikuje na né automatizovand, podrobnd bez-
pednostni pravidla.

+Mésto Zoetermeer chce poskytovat svym obéanim digi-
talni sluzby a také svym zaméstnancim digitdIni ndstroje
pro co nejefektivn&si préci,” fikd van Gaalen, IT mana-
zer mésta Zoetermeer. ,Na prvnim misté viak musi vzdy
byt bezpecnost. Diky VMware miZeme sprévnym lidem -
ob&andm i zaméstnancim - poskytovat pfistup ke sprav-

nym datdm odkudkoli.”
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Elektronicka identita nabyva v souéasné dobé na stdle vétsi dilezitosti. A diky zdkonu o elektro-

nické identité a diky novym obcanskym prikazim se pomalu, ale jisté, presouva z oblasti naku-

pu v e-shopech, komunikace s bankou ¢i operatory i do oblasti komunikace s nasi verejnou spra-

vou. Je to k nevire, ale snad nakonec opravdu dojde k naplnéni hesla ,, Obihdaji data, nikoli obéané”.

Od poloviny pfistiho roku se totiz budeme moci, a to nejen
v rémei CR, ale v rdmci celé EU, prokazovat a identifko-
vat vi¢i vefejné spravé na ddlku. Budeme moci realizovat
néco, éemu se fikd Uplné elektronické poddni. Bez toho, Ze
bychom, s prominutim, zved|i zadek ze Zidle, bude mozné
pozdadat konkréti Gfad o vyfizeni konkrétni Zadosti pri-
demz ,systému” ddme svoleni, aby zkompletoval veske-
ré potiebné podklady, které vlastni a jez jsou pro takovou
zd&dost potfebné. Predstava krdsnd, kterd sebou nese pocit

luxusu a pohodli.

Krom toho zdd se, mohla by ndm eOP useffit i misto
v kapse. Nemuseli bychom tahat mnoZstvi karti¢ek a prika-
20 a mohli bychom mit viechno srazeno do jedné jedinné.
Konec konct, informaéni systém zdkladnich registrd skute&-
né véiinu zdsadnich dat o nasich osobdch uz obsahuje.
Elektronickd obéanka se tak miZe stét klicem k otevirani
této pokladnice informaci a usnadnit ném ob&andm Zivot

a Ofednikdm vefejné spravy jejich préci.

Ale nic neni zadarmo. Identita takto lehce prokazatelnd, je
i lehce zcizitelnd. Proto budeme muset, rozhodneme-li se
vyuzivat moznosti, které ném bude elektronicky obcéansky
prokaz skytat, daleko peglivéji nez doposud, tuto malou
plastovou karti¢ku hlidat. O& méné toho na ni bude vidét

zvendi o to véti datové bohatstvi bude nabizet uvnitt a to

bude ldkat.

| proto na ndsledujicich strankdch predkléddme informa-
ce nejen ze semindfe na téma ELEKTRONICKA IDENTITA
PRO KAZDEHO, ktery jsme poiddali v Poslanecké snémov-
né Parlamentu CR, ale i dal3i v souvislosti s GDPR (Gene-
ral Data Protection Regulation - nafizeni EU o ochrané
osobnich 4dajd). Je totiz dobré védét, co mozeme a musi-

me dé&lat abychom se citili nejen komfortng, ale i bezpeéné.



Robert Piffl, poradce naméstka ministra vnitra, umistil do své prezentace vétsi mnozstvi slidi, nez
o kterych bude hovorit tak, aby se Gc¢astnici mohli v klidu nasledné zorientovat jak v problematice
elektronické identifikace, tak v dalsich aktualitach ,e-svéta” (prezentace k dispozici na www.ego-
vernment.cz pod odkazem na seminar Kyberbezpeénost vic nez zakon). Kazdopdadné za velice
ddilezité povazuje zdiraznovat, Ze narizeni elDAS je skutecné zavazné v ramci celé EU — ma tedy
pfimou Géinnost i v ramci Ceské republiky. MV CR v této souvislosti vytvoFilo dva pravni predpisy
- zdkon o sluzbach vytvarejicich davéru pro elekironické transakce (jiz realizovan) a navrh zdko-
na o elektronické identifikaci (PSP CR pfijala 9. 6. 2017). Krom toho od 25. 5. 2018 vstupuje v Géin-
nost i narizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané osobnich udaju, které

ma prednost pred ndrodni upravou.

Novela zdkona o obé&anskych prikazech byla schvdle-
na Poslaneckou snémovnou 7. 4. 2017, nyni je v Senétu
a predpokladéd se jeji brzké schvdleni. Jakmile vyjde ve
Sbirce zdkond, zaénou platit ustanoveni v fomto prévnim
predpisu uvedend.

V souvislosti se zdmérem elektronickych ob&anskych pro-
kazl s &ipem byl rovnéz zpracovan névrh novely zékona
o informagnich systémech vefejné spravy. Zde byl defino-
van pfistup se zaruéenou identitou do informaénich systé-
m{ vefejné spravy. Jednd se do jisté miry o ur&itou pojist-
ku, kdyby nebyl pfijat zdkon o elektronické identifikaci, ale
novela o OP ano, bude mozné pomoci OP vstupovat do
informaénich systém0 vefejné spravy a pozadovat napfi-
klad vypisy a dalsi zdleZitosti. Soub&zné byly novelizova-
ny predpisy v oblasti socidlniho a zdravomiho pojisténi,
a i zde bude mozné dinit urcité kroky. | kdyby tedy nebyl
schvdlen navrh zakona o elektronické identifikaci (PSP CR
schvdlila 9. 6. 2017, nyni je v Sendtu CR), bylo by mozné
pouzit ob&ansky prikaz alespon v uritém, limitovaném

zébéru.

Pravni zdklad mdme v souéasné dobé vymezen na jedné

strané zékonem o archivnictvi a spisové sluzbé (vymezeno,

jak se zachdzi s elekironickymi dokumenty v rdmci vefej-
né spravy) a na druhé strané zdkonem o sluZbéch vytvé-
fejicich dovéru, ktery upravil uréitd specifika v rémci CR.
K dispozici je dvouleté piechodné obdobi, po které se
mize misto kvalifikovaného podpisu podle nafizeni elDAS
pouZivat uzndvany podpis atp. Zdklad uréité ,revoluce”
i v rémci EU vidi Robert Piffl ve vytvoFeni jednotného prav-
niho zé&kladu pro tzv. ozndmené systémy elektronické iden-
tifikace. Zaroven byly, v rémci celé EU, zavedeny jednotné
pojmy v této oblasti tak, abychom si rozuméli a hovofili sku-

tecné o tomtéz.

Piimo v nafizeni o elektronické identifikaci byl vyme-
zen samotny pojem elektronickd identifikace. Jednd se
o postup pouzivéni osobnich identifikacnich Gdaijo v elek-
tronické podobé, které jedinecné identifikuji urcitou fyzic-
kou, prévnickou osobu anebo fyzickou osobu jednaijici
v roli pravnické osoby.

Stejné tak jsou zde zavedeny terminy autentizace, bezpe&-

ny prostredek, co jsou spoléhaijici se strany atp.

Jak Robert Piffl pfipomnél, ani pfi samotném prezen&nim
prokdzdni totoznosti, kdy se ob&an fyzicky dostavi a iden-

tifikuje, nemdme stoprocentni jistotu, Ze to je skuteéné ta



eIDAS / GDPR

osoba, za niZ se vydava. V elekironickém svété je tato nejis-
tota jesté umocnéna prokazovdnim na ddlku, které je neo-
sobni, a tedy jakoby vyzyvé k pokusim o podvod, nebof
riziko odhaleni zde je, zddnlivé, niZsi nez v onom redIném
svété. | proto nafizeni elDAS zavddi uréitou miru dovéry
tohoto ovéfeni, a to ve tfech Grovnich - nejnizsi, stfedni
a nejvyssi. V rédmci vefejné spravy bude pro fadu Gkond
akceptovén pouze nejvyssi stupen dovéry, ale v rdmci jed-
notlivych pravnich pfedpist a systémd, které budou v geské
vefejné spravé nabizeny, mizZe, napfiklad pro pofizeni uréi-
tych vypisd, postacovat stfedni, nebo nizkd droven dovéry.
Podstatné je rovnéz to, Ze nehovofime pouze o eOP, ale
o jakémkoliv prostedku, ktery slouzi pro vzdélenou identifi-
kaci. V tomto sméru je kritické ono prvotni ztotoZnéni. Fyzic-
ké osoba se dostavi na Gfad a bude chtit spdrovat svoji
fyzickou existenci s elekironickou identitou. Pokud dojde
k ovéfeni této identity, je osobé vyddan bezpeény prostre-
dek, ktery se nedd prepsat a md fadu ochran, a diky fomu
se miZe tato osoba prokazovat svoji identitou i na délku.
Vzrusivé diskuze se v tomto sméru vedly vzhledem k tomu,
Ze budeme muset této prvotni identifikaci ddvéfovat stejng,

af byla provedena v kterékoliv zemi EU.

Od 1. 7. 2016 je kvalifikovany podpis na elekironickém
dokumentu stejné zdvazny, jako vlastnoruéni podpis na lis-
tin€, a to napfi¢ Evropou. Pokud tedy disponujeme kvali-
fikovanym podpisem, je mozné elektronicky komunikovat
s Ofady roznych stdtd jiz nyni. Nicméné pro fadu Gkond
bylo a bude poZadovdano prokazovdni totoZnosti a toto
doposud nebylo na dalku mozné.

Nyni tedy nastévd &as, kdy celd Evropa musi v rémci elDAS
nejpozdsji od 29. 9. 2018 pfi jakékoliv on-line sluzbé, kte-
rou ten ktery stét nabizi, akceptovat v rdmci ozndmenych
systém0 elektronické identifikace pfistup konkrétnich fyzic-
kych osob i z jinych statd EU. Bude tedy mozné, aby se kdo-
koliv prihlasil do systémi vefejné sprdvy jakéhokoliv stétu
EU a ¢inil zde konkrétni elektronickd poddni a dalsi Gkony.
| proto bylo v rdmci nadeho prévniho fadu zavedeno pro-
k&zani totoznosti s vyuzitim elekironické identifikace (névrh

zdkona paragraf 2) a zéroveri zavedena povinnost pouZit,

v rdmci existujicich on-line sluzeb, elektronické identifikace
(pravd&podobné od 1. 7. 2018, kdy se predpoklada podle
zdkona o elekironické identifikaci nabyti G&innosti zakona

o elektronické identifikaci).

Opét zde existuje dvouleté prechodné obdobi tak, aby se
vefejnd sprava mohla pfipravit, opravit své portalové fede-
ni atd. Nicméné bude pravem ob&and nutit vefejnou spré-
vu, aby je na ddlku identifikovala.

Jak bylo fegeno, eOP bude pouze jednim z téch prostfed-
ko, kterymi je mozné se takto na ddlku identifikovat (rov-
néZ mobilem, jinou kartou, pfipadné dal3imi prostfedky ...).
V tomto smyslu zdleZi pfedeviim na tom, kdo se stane akre-
ditovanym poskytovatelem identitniho prostoru. | proto bylo
definovdno, co je to ndrodni bod, ktery bude provozovat
Sprava zdkladnich registrd a ktery bude slouZit k vyméné

informaci o elektronické identifikaci a identitdch napfi¢ EU.

D4 se Fici, ze za fouto praci je snaha o naplnéni, v souvis-
losti s e-governmentem jiz ponékud offepaného, pravidla
- budou obihat data, nikoli obéané. Konkrétné tedy smé-
fujeme k Uplnému elektronickému poddni. Nyni je mozné
prostrednictvim e-mailu zaslat Gfadu elekironicky dokument
opatteny kvalifikovanym podpisem. To viak neni 0Oplné
komfortni postup, navic ne vzdy je mozné takto obsdhnout
viechny agendy. V fadé pfipadi je nutné shromdzdit uréi-
té Gdaje a néjak formalizovat zasilany dokument atp. Nase
vefejnd spréva viak uz nyni disponuje v rdmci backendu
fadou informaci a dat. Pokud se tedy obé&an do uréité on-
line sluzby pfihlasi pomoci elektronické identifikace, mél
by pravé portdl ob&ana zdgjistit, aby byly viechny potieb-
né informace, data z vefejnych informacnich systémd pfi-
praveny, sestaveny do uréitého formalizovaného poddni
a ob&an pak pouze klikanim projevi svou vili odeslat a pre-
dat takové podani konkrétnimu dfadu. Uplné elektronické
podani tedy znamend, ze ob&an se identifikuje, vybere si
Zivotni situaci, kterou potiebuje fesit, a poz&dd informaéni
systémy vefejné spravy o viechna data, kterd jsou potieb-

né k takovému poddni doplnit.
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Robert Piffl pfipomnél, Ze Ustava stanovi, Ze statni moc
slouzi viéem ob&anim a lze ji uplatfiovat jen v pfipadech
a mezich, které stanovi zdkon. Zdoraznil tedy, Ze vefej-
nd sprava se musi chovat pravé podle tohoto ustanove-
ni. | proto byla podle jeho slov vénovana velkd pozor-
nost propojeni informacnich systémd vefejné spravy. Nyni
je nuné, aby jednotlivé resorty byly schopny na zdkladé
t&chto ndstroji zménit svoje agendové zdkony. V rémci MV
CR byla realizovéna analyza celého prévniho fadu, kterd
popisuje pripady, kde konkrétné pravni predpisy znemoz-
fuji identifikaci na ddlku, nebo obsahuii uréité ustanove-
ni typu ,nutno predloZit na formuldfi konkrémiho formdtu
a velikosti” atp. Prostfednictvim Rady vlady pro informaéni
spole¢nost bude prezentovéno, co je nutné v fomto sméru
opravit tak, abychom doséhli plného e-governmentu a fun-
govdni vefejné sprdvy elektronicky. Nicméné, beze zmén
zdkonU to skuteén& nebude mozné, a to ani v pfipadg, Ze
vz budeme mit platny zdkon o elekironické identifikaci.

Proto je nutno co nejdfive zadit s jeho Gpravami.

Obéansky prikaz je nyni navrzen tak, aby vyhovoval jak
souéasnym, tak budoucim poZzadavkdm nafizeni elDAS.
Neni zde zohledné&na pouze oblast elektronické identifika-
ce. Na ob&ansky prokaz s &ipem bude totiZz mozné umis-
fovat rovn&z ,stétni” podpisy. Jsou zde tedy zohlednény
rovnéz pozadavky nafizeni elDAS na bezpeény prostie-
dek pro kvalifikované podpisy. Jak bylo feceno, jedné se
o jeden z moznych prosttedkd k prokdzdni identity. Tento
viak bude vydavan statem a stét ruéi za informace, které
obsahuje, a to nejvy3sim stupném zdruky.

Pokud bude v rédmci naseho prdvniho Fddu pfijat zdkon
o elektronické identifikaci a n&jaky soukromopravni posky-
tovatel projde akreditaci, tak jeho identitni prostftedek bude
zcela rovnocenny s touto elekironickou ob&ankou (napfi-

klad feeni pro mobily jako néstroj identifikace).

MV CR pipravilo ffi pomé&mé zdvaznd usneseni pro jed-
ndni vlady - dvé vz probéhla loni, jedno je ted na vlddé
a mélo by projit (usneseni k Gplnému elekironickému podd-
ni a elektronické fakturaci). Z téchto usneseni vyplyvaiji
pro vefejnou spravu urcité terminy, kdy maiji byt pfiprave-
ny systémy spisovych sluZeb, upraveny smérnice atp. Sno-
hou MV CR je tlagit vefejnou spravu, aby ofeviela svoje
agendové systémy tak, aby ob&an mohl skuteéné fungovat
elektronicky.

Pravdou ale je, Ze v sou&asné dobé neexistuje na Gzemi CR
z4&dny informaéni systém, ktery by byl ztotoZnén v souladu

s provadécim aktem pro Grovefi vysoké zdruky.

Nejvétdim rizikem je, podle Roberta Piffla, uréitd mira podi-
tadové negramotnosti. V rdmci populace existuje a bude
vzdy existovat urcitd &dst, kterd nebude ochotna &i schopna
tyto néstroje pouZivat. Plati to bez ohledu na vékové limity.
Opaény problém je s mladou generaci, kde panuje aZ pfilis-
nd dovéra v elektronicky svét. Zde je nutné vysvétlit disled-
ky prévniho kondni tak, aby bylo ziejmé, Ze se skutecné
jednd o prostiedek, ktery leccos umoZiiuje, ale je na dru-
hou stranu nutné s nim zachdzet s urcitou opatrnosti, proto-

Ze zirdta identity mOZe mit v tomto sméru fatdlni disledky.

Pokud pijde viechno podle planu, tak:

* 25.5.2018 vstupuje v G¢innost nafizeni GDPR;

* v poloviné roku 2018 bychom méli mit prvni eOP s &ipem;

* 1. 7. 2018 odekdvéme G&innost elD a 29. 9. 2018
bychom méli mit pln& G&innou elektronickou identifikaci

(to vyplyvé z nafizeni EU).
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Nejnovéjsi vyvoj v oblasti ochrany informacnich

systému a dat jimi zpracovavanych

Tento élanek struéné shrnuje zakladni pozadavky na ochranu informacénich systémd ve verejné

spravé, jakoz i dat zpracovavanych témito systémy, a to se zamérenim na pozadavky zdkona

o kybernetické bezpecnosti, zdkona o vojenském zpravodajstvi, narizeni eIDAS a narizeni GDPR.

Dramatickému postupu informaénich technologii v souéas-
ném svété nemd pravo 3anci stadit. Je viak Zddouci, aby
namisto onéch ,dvou krokd pozadu” prdvo zaostdvalo
jen o jeden: tedy aby pruzné reagovalo a efektivné regu-
lovalo zavédéné technologické novinky, na kterych by
slepé uplatnéni standardnich prévnich institutd zposobi-
lo nevyhnutelnou 3kodu. Aby tato ochrana byla komplex-
ni, je tfeba, aby spliiovala ndroky v aspektech bezpeé-
nosti transferu informaci, véetné vhodného zabezpeceni
prenosové infrastruktury, povahy prendsenych informaci
&i kvalitni a dostateéné informovanosti zapojenych sub-
jektd. Za timto G&elem jiz bylo pfijato mnoZstvi predpisd;
tento ¢lanek zamysli predstavit &tyfi z nich a upozornit na
né& zejména v souvislosti s provozem informaénich systé-

mU vefejné spravy.

Zakon o kybernetické bezpecnosti

Jiz v srpnu 2014 byl s G&innosti od 1. ledna 2015 pijat
na &eské ptidé zdkon o kybernetické bezpeénosti. Cilem
pravy bylo zabezpedit Ceskou republiku a jeji zajmy
pred kybernetickymi bezpeénostnimi incidenty. Za tim
O&elem zdkon zavdadi minimdlni standardy pro komplex-
ni bezpecnostni opatfeni, detekovani, nahlasovani a reak-
ci na kybernetické bezpe&nostni uddlosti a souvisejici
incidenty a také zavddi standardy pro &innost dohledo-
vych pracovist. V tomto smyslu je tfeba dodat, Ze G&elem
této Opravy neni fedit obsahovou slozku fungovéni infor-
macni spole&nosti, nybrz pouze tuto slozku zabezpedit.
Zakon dopadd na poskytovatele sluzeb a siti elektronic-
kych komunikaci, osoby zaijisfujici vyznamnou sif a sprav-
ce a provozovatele kritickych informaénich & komunikaé-
nich systémd nebo vyznamnych systémd.

Kontrolu nad oblasti kybernetické bezpe&nosti vykondvd
NBU, ktery md v souladu s § 25 zdkona pravomoc udélo-
vat za zji§ténd pochybeni pokuty az do vy$e 100 000 K&.

Jiz dfive byla pfijata novela s G&innosti od 1. 7. 2017,
kterd rozsifuje pisobnost zdkona na nové definované sku-
piny provozovateli/spravcd IT a dramaticky zvy3uje sank-
ce za spravni delikty. NBU rovnéz bude muset disledné-
ji kontrolovat splnéni zdkonnych povinnosti. Poslanecka
snémovna viak 12. dubna 2017 pfijala dalsi viddni navrh
zdkona, ktery md opét rozsifit okruh dotéenych osob
o poskytovatele a provozovatele nékterych systémi a slu-
Zeb a soucasné upravit hléseni bezpeénostnich incidentd.
Zé&kon je momentdIné na pidé Sendtu a vsichni véfi, ze

bude G&inny nejpozdéji na podzim.

Zakon o vojenském zpravodaijstvi
Stévaijici zdkon o vojenském zpravodajstvi byl pfijat
v &ervnu 2005, s Géinnosti od srpna stejného roku. Jeho
G&elem je zfizeni a definice fungovani vojenské zpravo-
dajské sluzby ve snaze zvysit obranyschopnost Ceské
republiky, chrénit jeji Ustavni zfizeni a vyznamné ekono-
mické zdjmy.

V fijnu lofiského roku byl doruéen a soucasné v prvnim
&teni projedndn vlddni névrh novely tohoto zdkona, dle
kterého by mélo byt vojenské zpravodajstvi zodpovédné
za zajisténi kybernetické obrany a mohlo pfi ni vyuZivat
technickych prostfedkd kybernetické obrany za G&elem
predchdzeni, zastaveni nebo odvrdceni kybernetické-
ho Gtoku. Tento ndvrh se setkal s nesouhlasem expert
v oblasti kybernetiky, ktefi upozorfiuji na moZnost zneuZi-
vani a tim i nepfipustnych z&sahd do soukromi, stejné jako
na nekoncepénost této obrany; zamitavé stanovisko vyjé-
diila i Ceské advokatni komora.

Dalsi projedndvani tohoto zdkona, ktery i po étyfech
dopliujicich usnesenich pfindsi velmi vzrusenou deba-
tu nad hranicemi zajisténi kyberbezpeénosti a pfipadny-
mi konflikty se zékladnimi lidskymi pravy, bude v prob&hu
léta 2017 a vysledek této debaty bude vyznamné ovliv-

fiovat sm&fovani kybernetické obrany v Ceské republice.



elDAS / GDPR

Narizeni eIDAS

Nafizeni Evropského parlamentu a Rady (EU) &. 910/2014
ze dne 23. &ervence 2014 o elektronické identifikaci
a sluzbéch vytvérejicich dovéru pro elekironické transak-
ce na vnitfnim trhu (...), znédmé €z jako nafizeni elDAS,
nastoluje celoevropskou Upravu tzv. elekironickych identit
a sluzeb vytvérejicich dovéru: elektronickych podpisd, elek-
tronickych transakci, digitalnich certifikétd a dal3ich institu-
t0. Evidenci téchto kvalifikovanych sluzeb a poskytovateld
vede a zvefejiiuje Ministerstvo vnitra na svém webu. Nafi-
zeni elDAS dopadd zejména na subjekty spravujici sys-
témy elekironické identifikace a tzv. poskytovatele sluzeb
vytvérejicich divéru.

Kromé samotného nafizeni eIDAS byl na &eském Gzemi
prijat zékon & 297/2016, o sluzbdch vytvérejicich dive-
ru pro elekironické transakce, ktery nafizeni dopliuje
o nékteré specifické aspekty ceského prostredi. V legis-
lativnim procesu je navic vladdni ndvrh zdkona o elektro-
nické identifikaci, ktery v ndvaznosti na nafizeni elDAS
zamys3li pfimo upravit vyuZivani elektronické identifikace
a vyjasnit pdsobnost stétni spravy na tomto Useku vzhle-
dem k tzv. kvalifikovanym systémdm elektronické identifi-
kace. Ministerstvo vnitra si od tohoto zdkona slibuje tolik
potiebné zakotveni institutu elektronické identity, ktery

dosud v nasem prévnim fddu vyznamné chybi.

Narizeni GDPR

Nafizenim, které pomérné zdsadnim zpisobem zpfesfuje
a zpfisfiuje podminky pro ochranu osobnich ¢dajb, je nafi-
zeni Evropského parlamentu a Rady (EU) & 2016/679
o ochrané fyzickych osob v souvislosti se zpracovénim
osobnich 4daji a o volném pohybu t&chto Gdajd, zndmé

joko GDPR. Toto nafizeni dopadd na veskeré sprdvce
a zpracovatele osobnich Gdajt, af uZ zpracovdvaiji osob-
ni Gdaje v rdmci svych agend (napf. evidence zadateld
o ddvky apod.), nebo tieba i jen svych zaméstnanct.
Tato reforma v oblasti ochrany osobnich Gdajd pFiné-
§i mnoZstvi novinek, napf. zaveden{ povinnosti jmenovat
povéfence pro ochranu osobnich Gdajd pro vefejné sprav-
ce, zavedeni novych prdv & podrobnéjii specifikace prév
subjektd, joko je napf. prévo ,byt zapomenut” & prévo
na portabilitu, zpfesnéni a rozsifeni povinnosti spravcd
i zpracovateld osobnich Gdajd, podrobné&jsi vymezeni
pozadavkd na navrh informaénich systéml a zabezpee-
ni osobnich Gdaji zpracovavanych t&mito systémy, zave-
deni povinnosti nahlasovat nékteré bezpeénostni inci-
denty a v neposledni Fadé& i dramaticky ndardst sankci za
poruseni nafizeni.

Pro vefejny sektor tato pfiprava znamend nejen nutnost
revize kli¢ovych pravnich piedpisy, ale také nutnost zaijis-
t&ni souladu stévajicich dokumentd, procest a informag-
nich systémd s GDPR, véetné zaijidténi existence funguii-
cich bezpeénostnich a organizaénich opatteni.

Na veskerou pfipravu pfitom maiji spravci a zpracovatelé
jiZ méné nez jeden rok, nez zaéne byt GDPR od 25. kvét-
na 2018 G¢inné. Jednd se tak o jednu z nejvétiich vyzey,

kterym sprdvci za posledni roky &elili.

JUDr. Josef Dondt, LL.M.

RirowaAN
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Situaci eIDAS v souvislosti se zakladnimi registry prezentoval Feditel SZR Michal Pesek. Jak uved|,

zhruba posledni dva roky nejde v prezentacich SZR zdaleka tolik o zdkladni registry. Obéas je

dilezité si pripomenout, zZe registry existuji a dlouho existovat budou, ale v souéasné fazi je veli-

ce nutnym Ukolem ostatnim vysvétlovat jejich vyznam tak, aby byli presvédéeni o moznosti vyu-

zivani zakladnich registrd pro vykon jednotlivych agend. Jako priklad uvedl vyuzivani jiz porize-

nych fotografii obéant napriklad pro ridiéské prakazy.

V rdmci samotnych zékladnich registrd jsou v soucasné
dobé tou nejdilezit&si zdlezitosti formuldFe a souhlas trefi
osobé s poskytovdanim osobnich Gdaji. Jak Fekl Michal
Pesek, stdle se neposouvd legislativa v oblastech, kdy
mdze druhd strana vyuzivat data zékladnich registrd. Dis-
kuse se v tomto smyslu vedou s Ceskou bankovni asocia-
ci a bankovni sférou obecné o tom, aby pFislusni pFijem-
ci v soukromopravni sféfe mohli ztotoZnit své klienty na

zdkladé existujicich zdkond. U bank by se jednalo pre-

= \
=)

devsim o zdkon o prani $pinavych penéz atp. V této sou-
vislosti Michal Pedek oviem pfipustil, Ze je rovnéz potte-
ba posilit marketing v dané oblasti tak, aby o jednotlivych

moznostech skuteéné existovalo obecné povédomi.

Povedlo se propoijit referenéni a nereferenéni data,
coZ neni pouze zdleZitosti eGon Service Bus. Jednd se

o poskytovani desitky kompozitnich sluzeb SZR spoleé-

R —

Sluzby
zdakladnich Kompozitni Sluzby
registrd sluzby eGSB
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né s Ministerstvem vnitra. Nyni se pozornost zaméfu-
je na dvé sluzby, které budou poskytovat biometrické
ddaje (fotografie a podpisy). Tyto sluzby jsou vzdy spo-
jené s vydejem referenénich dat ze zdkladnich registrd
a k tomu se pripojuje informace, kterd neni v zakladnich
registrech primarné, napriklad v evidence obyvatel se pfi-
pojuii fotografie a podpisy téchto osob. Jde tedy o to, Ze
v souéasnosti je mozné vytvdret sluzby, které urcitym zpo-
sobem skladaiji data referenéni a nereferenéni, nicméné je
nutnd prévé ona propagace a uritd mira ,presvédova-
ni”, Ze se jednd o prinos jak ob&anovi, tak vefejné spravé.
Pokud jde o urcitou statistiku, Michal Pesek uvedl, Ze
zékladni registry obnéseiji v sou&asnosti zhruba 1,2 mili-
ardy vyménénych 0dajd neboli transakei. To je samoziej-
mé velice pozitivni vysledek, ale zdroven upozornil, Ze
v pfevdzné vétsiné vefejnd sprdva vyuzivd data stdle pres
Czechpoint@office, nebot ur&itym typim obci by se nevy-
platilo mit vlastni informaéni systém. Kromé Gvah o infor-
madnim systému jsou aktudlni rovnéz diskuze o GDPR,
identifikaci CMS2 (nové a bezpeénéjdi pfipojeni pomoci

sluzeb poskytovanych Ministerstvem vnitra). Ve vysledku

e eOP

. ISDS Atd.

to pro jednotlivé Gfady, které maiji vlastni agendové infor-
madni systémy, znamend vice préce a vyssi investice do

téchto sluzeb.

Elektronické identifikace neni z pohledu Michala Peska
jiz pouhd teorie, ale prakticky existuje, mdme k dispozi-
ci testovaci subjekty a éekd se pouze na legislativu. Spolu
s Ministerstvem prdce a socidlnich véci se podafilo na
iejich funkénim portdle testovani identity datovych schré-
nek oproti identité NIA Je tedy nutné dobudovat technolo-
gie identifikaénich certifikatd a podpisové certifikaty. Iden-
tifika&ni budou spojeny s ob&anskym prikazem. Pokud
ide o podpisové certifikdty, stat nechce nijak narusovat
komeréni klima v této oblasti, pouze doplnit tuto sluzbu
tak, aby ob&an skuteéné mél moznost vyuzivat podpisovy
certifikdt pro komunikaci se statem. V situaci, kdy si néko-
lik stovek tisic GFednikd bude muset pofizovat elektronic-
ké podpisy, mél by stét patrné pfece jen vlastnit konkréf-

ni technologii.
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SDS (service desk)

Tento systém je podstatny pfedevsim v situaci, kdy ob&an
mé néstroj pro identifikaci, ktery moze byt zneuzit, a tudiz
iej potfebuje okamzité zneplatnit. V takové chvili je nutné,
aby s nim nékdo na tomto procesu spolupracoval. Nebu-
de to ani policie, ani MV, ale prévé SZR. V rezimu 24x7
by proto mél fungovat Servis Desk pro zneplatfiovani niko-

li samotnych OP, ale jeho elekironické &asti.

Medializace, dokumentace a prirucky

SZR jde nyni piedevsim o pfipravu podkladové dokumen-
tace a priruéek pro orgdny vefejné moci a Gredniky. Je to
zhruba podobny pfistup, jaky byl dle slov Michala Peska
zvolen v dobé, kdy se zavadél Czech POINT a datové
schranky. | tehdy museli byt progkoleni vsichni Gfednici

v dostateéném Easovém predstihu.

¢ v roce 2014 nafizeni elDAS;

* v roce 2016 zdkon o sluzbdch vytvdrejich dovéru pro
elekironické transakce;

* posléze usneseni vlady &. 833, ve kterém SZR primdrné
dostala za Gkol vybudovat testovaci prostfedi - Narodni
identifikaéni a identitni autoritu - v souvislosti s OP, pro-
toZe novela zdkona o OP, resp. zékon o OP a o elekiro-

nické identifikaci ji vyzaduije.

SZR v roce 2015 spoleéné s Ceskou postou, a.s., a OZ,
dnes Nakitem, zacala budovat strukturu a potiebny sys-
tém, ktery dnes je dokonéen. V roce 2016 byla vytvofena
detailni funkéni specifikace, v Fijnu byla vybudovéna infra-
struktura jako podstata pro testovaci prostfedi ndrodniho
bodu pro identifikaci a autentizaci. V letosnim roce byly
pripojeny prvni subjekty - Ceskd sprava socidlniho zabez-
peceni, respektive soucdst Mlnisterstva prdce a socidlnich

véci a Kraj Vysocina.

Nyni SZR spolupracuje s orgdny vefejné moci a s posky-
tovateli sluzeb, ktefi jsou zminéni v zdkoné o elektronic-
ké identifikaci, na procesnich schématech, jak bude vypa-
dat konkrétni predavéni dat. Je téméf dokonéeno provozni
prostfedi, nicméné je nutné pockat, aZ vyjde zdkon o elek-

tronické identifikaci.

Michal Pesek v zdvéru zddraznil, Ze vlastné celou dobu
hovofil o jednom bodu, ktery by mé&l poskytovatelim slu-
Zeb zaijistit, Ze se k nim pfihla3uje skuteén& ten konkrétni
obé&an, a jemu naopak zarudit, ze sluzba, které chce vyu-

Zit, patfi mezi akreditované poskytovatele sluzeb.

Bude se jednat o jakysi portdl obéana, ktery bude mit na
pozadi NIA (ndrodni identitin{ autorita). Jejim prostfednic-
tvim se ob&an pfihlési - identifikuje, otevie se mu konkrét-
ni cesta a pomoci bezvyznamovych identifikatord fekne
druhé strang, Ze toto je skutecné tento clovék. Jednd se
tedy o propojeni funkcionalit, které jiz existuji, nejsou to
24dné nové projekty za stovky miliénd. Jak Michal Pesek
zdUraznil, jsme nyni hodné zdvisli na politické situaci
ohledné& schvalovéni legislativy. Pokud v3e pdjde hladce,
budeme si za rok ukazovat, jak je v3e pfipraveno a fun-
guje. Zakon o elekironické identifikaci je navrzen s odlo-
Zenou G&innosti k 1. 7. 2018. Znamend to, Ze jesté mame
relativné ¢as. Rozhodn& OVM, kieré chtéii testovat, se
mohou obrdtit jiZ nyni na strénky eidentita.cz. Bude jedi-
né dobfe, pokud prinesou néjaké dalii sluzby, které pak

lidem zjednodusi Zivot.



Magazin Egovernment spustil prihlasovani do nového rocniku soutéze
o nejsympatictéjsi damu ve verejné sprave. Jste sympaticka a komunikativni,
nebo mate kolem sebe takové kolegyné? Staci vyplnit on-line formular.

SANCE PRO
SYMPATICKE DAMY
Z VEREJNE SPRAVY!

Vice na WWW.EGOVERNMENT.CZ

Prihlasit se mohou jak pfimo samotné damy, nebo je mohou pfihlasit
jejich kolegové. Podrobné informace a registracni formular naleznete na
www.egovernment.cz
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' Informacni systém o statni sluzbé

Informacéni systém o statni sluzbé (ISoSS) ma za sebou jiz 2 roky provozu, které byly vyuzity

pro jeho naplnéni informacemi, dalsi rozvoj a zvysovdani uzivatelského komfortu, ale také napf.

pro masivni organizaci Urednickych zkousek.

Jen v roce 2016 bylo vypsdno 1 152 termind pro koné-
ni Gfednickych zkousek. Obecnou &ast Grednické zkousky
konalo 14 900 osob a zvlastni ¢ast 4 205 osob, coZ uka-

zuji nize uvedené grafy.
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Mimo portdl pro pfihladovéni na Gfednickou zkousku
a modul pro evidenci provedenych Grednickych zkou-
$ek, pres které se realizuji Gfednické zkousky, tvori [SoSS
od poddtku své existence dal3i dva moduly - rejstfik stat
nich zaméstnancd a evidence obsazovanych sluZebnich
mist. Do konce roku 2016 bylo v I1SoSS evidovdno na 64

fisic stétnich zaméstnancd a uvefejnéno bylo 22 670 vybé-

rovych fizeni.

B&hem 1. poloviny roku 2016 byla poptévka ze strany stét-
nich zaméstnancl predevsim po obecné &dsti Gfednické
zkousky (OC). Pokles z&jmu o obecnou &ast nastal v pro-
béhu z&fi, kdy byla zvefejnéna novd sada 300 zkuseb-
nich otézek. Od zd&fi se pomér obecnych a zvld3tich &asti
(ZC) znaéné vyrovnal a v prosinci byla poprvé zazname-
ndna vyssi poptavka po zvldsini éésti nez po obecné &asti
Ofednické zkousky.

172
160
115
113 103
86
62 64 I I
05 06 07 08 09 10 11 12

Na za&atku roku 2016 byl potom zahdjen vyvoj nového
modulu, nazvaného organizaéni struktura a systemizace
sluZzebnich a pracovnich mist, zkrdcené OSYS.

Modul OSYS zahrnuje osm rdznych procest pro fize-
ni predkladddni, posuzovani a schvalovani ndvrhd zmén
a aktualizaci organizaéni strukiury a systemizace sluzeb-
nich a pracovnich mist zafazenych ve sluZebnich Gfadech

dle zdkona o statni sluzbé a jeho provadécich predpisech.
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Podstatnou souddsti systému OSYS jsou automatické kont
roly, které probihaji ve dvou Grovnich - jako on-ine kont-
roly na povinné systemizaéni atributy systemizovanych slu-
Zebnich a pracovnich mist a organizaénich jednotek a ddle
ndsledné kontroly pfi uloZeni davky dle pravidel stanove-
nych zdkonem, nafizenim vlady & 92/2015 Sb. a sluzeb-
nim predpisem ndméstka ministra vnitra pro stémi sluzbu

& 3/2017.

OSYS tak predstavuje sofistikované technické feseni, které
je mozné plnohodnoté& vyuzivat od 1. ledna 2017. Toto
datum nebylo stanoveno ndhodné, ale vychdzi z data G¢&in-
nosti systemizace na rok 2017, kterd byla vladou Ceské
republiky schvélena dne 21. z4fi 2016. Po 1. lednu 2017
se veskeré ndvrhy a ozndmeni tykajici se systemizace
a organizaéni struktury a jejich zmén predklddaiji vyhrad-

né prostfednictvim modulu OSYS.

Spusténi produktivniho provozu modulu OSYS predchdze-
la komplexni a velmi intenzivni pfiprava vécného i technic-
kého FeSeni, kterd zahrnovala také Eetné prezentace pro
zdstupce vedeni, persondlnich a IT dtvard sluzebnich Gfadd
i dodavatele jejich persondlnich systémd. Zvléstni pozor-
nost byla vénovdna zaskoleni koncovych uZivateld ze slu-
Zebnich GOfadl, celkem bylo vypsdno jedendct termind
Skoleni. Personalisté na nich byli zevrubné sezndmeni jak
s konkrétnimi principy ovladéni a préce v portdlové apli-
kaci, tak s metodikou pfipravy systemizace a organiza&
ni struktury sluZebnich Gfadd. Zdroveri zde byl vénovdn

vyznamny prostor pfipravé migraéniho souboru, ktery slou-

Zi k pfenosu inicidlnich dat systemizace a organizaéni struk-
tury do OSYS. Stejné jako u ostatnich moduld byly i pro uzi-
vatele modulu OSYS pfipraveny uZivatelské pFirucky, které
maiji usnadnit dal$i orientaci v systému a jeho pouZivani,
technické manudly a dalii dokumentace.

Neodmyslitelnou souldsti pripravy na spusténi provozu
nového modulu OSYS bylo testovani pfipravené funkciona-
lity, které se zd&astnily Gfady zafazené v resortech Minis-
terstva vnitra, Ministerstva prace a socidlnich véci, Minis-
terstva kultury a Ministersiva financi. Nutno poznamenat,
ze role Ministerstva financi byla mnohem Sirdi, protoze
plni také dlohu spoluposuzovatele predklddanych névrhd
a hodnoti névrhy z hlediska jejich dopadd na stétni roz-
pocet. Proto byla pro Ministerstvo financi vyvinuta zvlasr
ni funkcionalita, na zékladé které moze posuzovat predkld-

dané ndvrhy systemizace a uklddat v OSYS své vyjadreni.

Na zaédtku roku 2017 byla jesté ze strany sekce pro stétni
sluzbu Ministerstva vnitra dokon&ovdna kontrola predloze-
nych migraénich dat, ale zdrovefi uZ probihala pfiprava na
prijeti prvnich ndvrhd na zménu systemizace a jejich nésled-
né pieddni ke schvdleni viadé. Proces predlozeni a ndsled-
né zpracovani t&chto névrhd je v modulu OSYS realizovan
plné elektronicky. Zdarover také pribézné dochdzi k drob-
nym Opravdm portélové aplikace, a to zejména jejimu rozsi-
feni o nékteré analytické a kontrolni néstroje pro usnadnéni
prace jednotlivych uZivateld s ndvrhy organizaéni struktury
a systemizace sluZebnich Gfadd.
Ing. Katefina Vojtovd, MPA
sekce pro statni sluzbu MVCR
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Prvniho ¢ervence 2017 probéhne 5. vyroci od spusténi zakladniho strategického ndstroje verejné
spravy k automatizovanému sdileni svych 4daji, tedy od spusténi zakladnich registrd. Zakladni
registry, které jsou definovany vyétem v § 3 zakona é. 111/2009 Sb., o zakladnich registrech
(dale ZZR), jsou vysledkem dlouhodobé hledaného konceptu, kieré udaje a jakym zpisobem je
sdilet mezi uiedniky vefejné spravy v Ceské republice. Nad oborovou koncepci, tj. sdilet udaje
v ramci vécné souvisejicich agend a kompetenci, zvitézil koncept sdilet jen ty vybrané uddaje,
které potrebuje kazdy urednik bez ohledu, na kieré drovni vykondva pusobnost organu verejné
moci. Jedna se tak zejména o adresni a identifikaéni ddaje obyvatel, osob a uzemnich prvkg,
které nejcastéji potrebuji Grednici pri vykonu c¢innosti, ve kterych vystupuji jako orgdan verejné
moci vidi klientam éeské verejné spravy. Tyto udaje maji podle dikce zakona referenéni postave-
ni, jednoduse Feceno, za jejich spravnost odpovida stat a jednotlivi UFednici se pri vyrizovani
agend verejné spravy a) na né mohou spolehnout, b) musi je vyuzivat a nevyzadovat je po klien-
tech. Za dobu péti let se implementace tohoto konceptu postupné penetrovala do celé verejné
spravy jak prostrednictvim centrdalnich agendovych informacnich systémd (ddle AlS), tak pro-

stiednictvim AIS jednotlivych orgdnd verejné moci (dale OVM).

Pocet téchto AlS, pfipojenych k rozhrani Sprévy zdklad-
nich registrd a vyuzivajicich pravidelné ddaje zdkladnich
registry, se v roce 2017 bliZi k hranici 4 tisic (pfi¢emz je
vyuZivd cca 5 500 OVM). Vedle toho nelze opomenout,
ze vyznamnou &ast sdileni referenénich Gdajd ve vefej
né spravé zajisfuji formuldfe implementované v prostte-
di Czech POINT. Pocet transakci v rdmci automatizované
komunikace mezi zakladnimi registry se v roce 2017 celko-
vé blizi k hranici 1,5 miliardy a mésiéné dosahuje nékolika

desitek miliond.

Registr prév a povinnosti (ktery se podle dikce noveliza-
ce ZZR provedené zdkonem & 192/2016 Sb., jmenuje
,zékladni registr agend, orgdnd vefejné moci, soukromo-
pravnich uZivateld Gdajd a nékterych prav a povinnosti”)
v tomto systému hraje kli¢ovou Glohu - nastavuje a kon-
troluje oprdvnéni pfistupd k Gdajim zdkladnich regist
ro. Z tohoto pohledu nejenze jeho Gdaje automatizované
vyuzivd rozhrani Sprévy zdkladnich registrd (ve spoluprd-
ci s autentizaénim systémem Ministerstva vnitra) k redlné-
mu zamezeni tomu, aby Gfednici bez zdkonného zmocnéni
nemohli vidét, natoz shromazdovat, osobni ddaje obéand,
pripadné neménili bez zmocnéni sdilené Gdaje, ale zdro-
vefi slouZi k vefejné kontrole ze strany obéand, ktefi se

z vypist zdkladnich registrd mohou presvédéit, kdo a na

zdkladé jaké posobnosti s jejich osobnimi Gdaiji pracoval,
nebo je ménil. Tretim, ponékud upozadénym, ale neméné
vyznamnych pfinosem zdkladniho registru prav a povin-
nosti (dale RPP) je vznik prehledové mapy vykonu vefej-
né sprévy. Do doby RPP existovaly rizné studie a analy-
zy organizadni struktury vefejné sprdvy, které vzdy éasem
postupné diky legislativnim zméndm ztrdcely vypovidaci
schopnost a relevanci. V souasnosti RPP poskytuje aktu-
alizovany vycet OVM (k &ervnu 2017 cca 7 550), jejich
spolecnou kompetenci v prdvnich predpisech v rdmci
tzv. souhrnnych kategorii (v éervnu 2017 cca 130), déle
pocet agend (rozumé&j oblasti regulaci stanovenych zdko-
nem), ve kterych maji OVM pdsobnost (v &ervnu 2017
cca 340), ddle &nnosti, které v rdmci agend vykondvaiji
(v éervnu 2017 cca 7 100), a v neposledni fadé strukturo-
vané oprdvnéni k jednotlivym referenénim Gdajim. Viech-
ny OVM tak zdroven ziskaly prehled o zdkonech, které se
na né vztahuji, a o agenddch a &innostech, které v jejich

rédmci vykondvaii.

Strategickd vize, Ze obihat maji data a ne obéané, viak
neni zdaleka naplnéna, zejména proto, Ze potieba sdilet
Odaje vefejné spravy je daleko $irsi. V dal3i etapé je nutné
dobudovat sdileni celého datového fondu vefejné spravy.

Stétni spréva i Ministerstvo vnitra jsou k fomu vyznamné



pripravenéjsi, nez tomu bylo u rozjezdu zdkladnich regist-
rd. Existuje vybudovand infrastruktura a ,komunikaéni ddlni-
ce” eGON Service Bus, jsou pfijata zékonnd zmocnéni pro
Sprdvu zékladnich registri k propojovani AlS mezi sebou
a dle novely ZZR nové i zmocnéni pro Ministerstvo vnitra
shromdzdit evidenci viech 0daijd, které vede vefejnd spré-
va. Vzhledem k tomu, Ze se princip centrdlni odpovédnos-
ti za pristup k Gdajim zdkladnich registrd osvédéil, bude
implementovdn i pfi propojovani AlS navzdjem, a to zejmé-
na téch, jejichZ sprdvci jsou spravni 6fady a v rémci téchto
procesU tak musi zahdijit zmény nejprve RPP. Jaké jsou tedy
zésadni zmény v RPP, které pfinesla novela ZZR a které

v roce 2017 prob&hnou?

1) Je to jiz zminénd evidence viech Gdajd vedenych vefej-
nou spravou podle viech prdvnich predpist. Minister-
stvo vnitra jiZ v pribéhu legislativniho procesu na tuto
povinnost pfipravovalo Ustfedni sprévni Gfady jako
ohla3ovatele a po nabyti platnosti novely provedlo kon-
cem roku 2016 i jejich praktické zaskoleni. Ve vzdjemné
koordinaci pfijaly Ustfedni spravni Gfady ambici Minis-
terstva vnitra (z&kon nestanovil termin) dodat tyto ddaje
do dotéenych agend (poskytujicich tdaje) do poloviny
roku 2017. V RPP tak vznikne jedna centrdlni evidence
o Udajich vedenych vefejnou sprévou.

2) Néslednd etapa do konce roku 2017 se jiz tykd viech
ohla3ovateld a agend a bude obsahovat doplnéni roz-
sahu oprdvnéni OVM k Gdajim sesbiranym v etapé
prvé. V RPP tak vznikne jedna centrélni evidence
o oprévnénich pfistupu k Gdajom vedenych vefejnou
sprdvou.

3) Tieti zménou je povinnost pfipravit RPP na vedeni
oprdvnéni v pfipadé pfistupu soukromoprévnich uZiva-
teld 0dajo. Je tim vyjédiena vile zdkonodarce umoz-
nit vyuziti Gdajo ze zdkladnich registrd t&m subjektom,
které zajistuji sluzby ob&andm a pravnickym osobdm
a ke komunikaci potiebuii jejich korekini adresy. Pristup
soukromoprévnich uZivateld Gdaji je oviem podminén
zdkonnym zmocnénim a pouze prosirednictvim AlIS
orgdnu verejné moci.

4) Doslo i k technickym zméndm, jednd se napt. o vhod-
n&j3i fedeni pro zapojeni spravcd jok zdkladnich regis-
tr0, tak AIS do schvalovdni pfistupd. V zdkoné bylo
pUvodné nastaveno, ze stanovisko k jednotlivym ozn&-
menim pUsobnosti zaujimaly OVM v agendé sprévci
(na sprévce ZR zdkon nemyslel vibec) aZ po registraci

agendy. Vzhledem k tomu, Ze se ve véiné pfipadd jed-

5)
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nalo o jednotnou kompetenci v rdmci souhrnného ozna-
éeni (nové kategorie), dochdzelo jednak k zavaleni
sprévcl pozadavky na de facto totéZ stanovisko (nap.
u nejéastéji uzivané kategorie obce 3lo 0 6 254 stano-
visek), jednak v pfipadé jejich nesouhlasu k preregist-
raci agendy a opakovdni registrace OVM. Umocnéno
to bylo nastavenim automatického souhlasu v pfipadé
nedinnosti do 10 pracovnich dnd, &imz dochdzelo ke
kuriézni situaci, Ze ve stejné pUsobnosti byla &ést regist-
race OVM zastavena spravcem a &ast jiz byla zaregist-
rovana. Vzhledem k tomu, Ze individudlnich pisobnosti
je v RPP vedeno celkem témé&r 300 tisic, nebylo mysli-
telné tyto pfipady fesit individudlni komunikaci. Nové
je proces nastaven tak, ze stanovisko poskytuje pfislus-
ny sprévce pred registraci agendy a OVM (véfSinové
se jednd o Gzemné samospravni celky) iz nejsou pFi-
padnymi rozpory zatéZovdny. Lapidarné feceno - kon-
trola je Ustfednimi sprévnimi Gfady provédéna na vstu-
pu, nikoliv aZ na vystupu. Nemdlo zbytné komunikace
prostednictvim datovych zprav bylo vyvolano ustano-
venim dnes iz neplatné dikce zdkona, Ze pfi vedkerych
zménéch v podkladech registrované agendy af iz legi-
timné vyvolanych legislativni zménou, & pottebou zmé-
nit pro korektni pfistup k zdkladnim registrdm nevhod-
nou dekompozici prévniho pfedpisu (nemluvé o opravé
chyb zpisobenych lidskym faktorem) je nutné opakovat
znowvu viechny registraéni procesy. Bez registrace nové
pUsobnosti pak vznikal problém s pferusenim pfistupu
prisluného OVM k zdkladnim registrom. Nové jsou dle
dikce zdkona i procesy informaéniho systému RPP (ddle
AIS RPP) nastaveny tak, Ze je mozné doplnit Gdaje
agendy bez jeji Gplné preregistrace a rovnéz opra-
vit nezdvisle daje o vykonu agendy ze strany OVM.
V kazdém pfipadé nedojde k odpojeni dotéenych AIS
od zdkladnich registrd. Lapiddrné feceno - ,registrace
jednou a dost”. Z t&chto zmén rovnéz vyplynulo omeze-
ni zbytych informaci o krocich procesd, které byly pro
OVM znaéné zatézujici.

Vznikl novy néstroj - rejstiik orgdnd vefejné moci. Jed-
nim z problémd dekompozice a strukturace Gdajd prav-
nich predpist je nejednotné pouzivani definic OVM.
Zejména panuje nejednota v uZivani souhrnnych ozna-
éeni OVM (nové kategorii). V prdvnich predpisech
byly uvedeny dvé rozné definice OVM, jedna v ZZR
a druhd v zdkoné & 300/2008 Sb., o elektronic-
kych Gkonech a autorizované konverzi dokumentd, ta

druhd slouZi pro odli$eni druhu datové schrénky (ddle
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DS) na DS typu OVM a ty ostatni. Praktickym dosled-
kem bylo, Ze se vyskytly subjekty, které mély povyse-
nou DS na typ OVM, ale zérover nebyly registrovény
jako OVM. Obdobnd nejednota panovala v pojmech
souhrnnych oznadeni, kterd méla odlisny rozsah, Easto
i obsah v zavislosti na znéni riznych prévnich predpi-
sU. RovnéZ vétiinou nebyla v pfedpisech za aktualiza-
ci obsahu souhrnnych ozna&eni stanovena konkrétni
odpovédnost. Rejstiik OVM bude schopen takové pro-

blémy prib&zné fesit a bude primarnim zdrojem &isel-

6)

nikd pro Informaéni systém datovych schranek (ddle
ISDS) i Czech POINT. Navic bude rejstitk obsahovat
ddaje o soukromoprdvnich subjektech, pokud jim speci-
dIni z&kon umozni sdilet tdaje zdkladnich registrd.
Integrace RPP a Gdajd ISDS. Rejstiik OVM bude pri-
mdrnim zdrojem DS typu OVM pro ISDS, datové vymé-
ny mezi stroji obou systémi zaijisti automatické zaloZe-
ni nebo zrudeni DS typu OVM. AIS RPP zdroven omezi
datové zpravy o krocich procest registrace zaijisfované
ISDS.
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7) Vyuziti 6dajd RPP k nahrazeni identifikace AIS k auto- zejména strukturované ddaje o vazbé AlS/agenda/

matizaci certifikaéniho fizeni Sprévy zdkladnich regist- OVM/role (tj. rozsah opravnéni).
r. Stdvaijici procesy certifikace k pfipojovéni AlS k roz-

PhDr. Jan Tretera
oddéleni registru prdv a povinnosti,

odbor eGovernmentu, MVCR

hrani Informaéniho systému zdkladnich registrd (ddle
ISZR) postrédaiji plnou automatizaci procest aktuali-
zace a reklamace pfi sdileni 6dajd mezi RPP a ISZR,
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Teorie a praxe

elDAS, GDPR, Kyberneticka bezpecnost a dalsi zaklinadla napliiuji v sou¢asnosti diskuse lidi kolem

ICT. Kazdy se boji, ze néco porusi, ale malokdo déla néco pro to, aby se tak opravdu nestalo.

Chybi procesy, osvéta, technologie, lidi, a hlavné néjaka branna cviéeni a testy. Branna cviceni?

Uvedu pfiklad: Kamardd na nejmenovaném minister-
stvu ze své pozice hlavniho ,bezpe&dka” rozeslal viem
varovny mail, ze NIKDY NEMAJI KLIKAT NA ODKAZY
V NEOCEKAVANEM MAILU. Pockal pér dni a pak jim
rozeslal z jakési adresy cosi s odkazem. A kolik si myslite,
ze ,kliklo"2 VICE JAK 60%! Trvaijici Gtoky s Ransomware
(Skodlivy program, ktery znepfistupni poéitaé obvyk-
le zadifrovanim veskerych dat a Gtoénik 28dd ndsledné
vykupné) ukazuii, Ze takové osvéta a opatteni proti hlou-
posti nejsou jen samoiGé&elnou paranociou. A neni to jen
o hlouposti uzivateld, ale i hlouposti spravcd systémo.
Opét jeden konkrétni priklad. Jisté komeréni firma neza-
bezpedila vzdéleny pfistup ke svym serverim, a tak se
na jeden Gtoénici dostali. ProtoZe byli na serveru, tak
méli vysokd préva a zvlédli zasifrovat nejen VESKE-
RA PROVOZNI DATA, ALE | VESKERE ZALOHY! Ano,
spravné se ptdéte: Jak to, Zze byly zdlohy dostupné i pro
z&pis2 No prosté byly, a tak byly zasifrovéany. Firma pfi-
$la o veskerd data, a nakonec zaplatila vypalné ve vysi
mnoha miliond korun! JSTE SI JISTI, ZE U VAS TOMU
TAK NENI2 Opravdu takové ziraty nehrozi? Jiné minis-
terstvo zase mélo nakaZeno skodlivym software vice jak
50% pocitadd a zjistilo to az kdyz jejich poskytovatel
pfipojeni do internetu hlasil, Ze se d&je cosi nekalého.
Samoziejmé méli drahé Feseni firewalld, a to fungovo-
lo a logovalo a logovalo, ale logy nikdo neéetl, nikdo
a nic je nevyhodnocovalo, a tak to bylo celé k ni¢emu.
Kolikrdt jste jiz obdrZeli néjaky nevyZddany nebo naka-
zeny mail od &lovéka, kterého zndte? Ono to samoziej-

mé nebylo od n&j, ale Gtoénik ukradl kontakty Vam nebo

CETAG - znalecky Ustav v oboru kybernetika - vypo-
&etni technika a v oboru ekonomika - ocefiovéni HW

a SW

nékomu z okruhu Vasich pratel a pouzil je na rozesilani
né&ceho nekalého. Treba nenastala skoda. Nikdo nikam
neklikl, maily chytil néjaky $tit proti nevyzddané posté
apod. Ale co az bude v G&innosti nafizeni EU komi-
se GDPR (nafizeni o ochrané osobnich 4dajd)2 Nedé-
si V&s takovy Unik osobnich Udaji a ndésledné poku-
ty2 Kde vede Vase organizace data povahy osobnich
0dajb a jak je chrani2 Méte je v CRM, Outlooku, ERP,
KMS a tisicich Excelovych tabulek? Ano2 A co nakladé-
ni s takovymi daty2 Povolujete BYOD (pouZivani vlast-
nich zafizeni ,od Jeziska” typu telefon, tablet, domdci
PC)2 Ano? Sdili Vadi zaméstnanci data pies OneDrive,
Google Drive, Dropbox, Uschovnu, ...2

Jak jste pripraveni na pripadny Uspésny Gtok? Napfiklad
jedna banka testovala své systémy a pfi cvieni, co délat
po identifikovaném proniku do systému, zjistila, Ze nemd
lokélné pravo vypnout nebo omezit clearing (zpracové-
ni mezibankovnich transakci). Mdte osetfeny a skutedné
nacvieny krizové situace?

Jako znalecky Ustav CETAG mdme zkusenost, Ze zna-
lecky posudek je pouzivan az v situaci, kdy problém jiz
nastal a je tfeba jej zdokumentovat, nalézt priciny a vini-
ky a stanovit odskodnéni.

Pro Géely prevence proto doporucujeme vyuzit specia-
lizovanou laboratof ( www.cyberlab.cz ), kterd hodnoti
zejména technickou a procesni stranku existujicich feseni
s cilem nalézt pfipadné slabiny a navrhnout feeni a ome-
zeni rizik. Soudésti sluzeb této laboratofe je i zajisténi

odpovidaijiciho certifikétu.

Jan Vojtéch Binder

P.S. Pouzité pfiklady nejsou smyslené, ale jakdkoliv podob-

nost s Va$i organizaci je ¢isté néhodnd



eOP s kontaktnim ¢ipem - kli¢ k elektronické identité

STATNI TISKARNA CENIN, statni podnik, vyrdbi obéanské prikazy na plastovych kartéach od roku
2012, a to ve dvou provedenich - bez ¢ipu a s kontaktnim cipem. Obéan ma pravo si vybrat, jaky
typ dokladu si zvoli. Vzhledem k tomu, ze dnes ¢ip nepredstavuje pro drzitele prokazu zadnou
zajimavou pridanou hodnotu, je mnozstvi vydanych obéanskych prikazu s ¢ipem velmi malé.
Zaroven tento cip nespliuje nékteré pozadavky vyplyvajici z nafizeni Evropského parlamentu
a Rady (EU) é. 910/2014 (nafizeni eIDAS). To by se vSak mélo brzy zménit.

Elektronicka identita

V nedévné dobé byl prezidentem Ceské republiky pode-
psdn ndvrh novely zékona & 328/1999 Sb., o ob&an-
skych prokazech, ktery zavédi plodné vydavani elektro-
nickych ob&anskych prikazd. Sendt Parlamentu Ceské
republiky aktudlné projedndavé dal3i délezity zakon, a tim
ie vladni navrh zdkona o elekironické identifikaci.

Obé tyto legislativni normy lze povazovat za zdakladni
stavebni kameny systému elektronické identity v Ceské
republice.

Navrh zdkona o elektronické identifikaci zavadi princip
prokdzdni totoZnosti s vyuzitim elektronické identifikace.
V souladu s ndvrhem zékona o elektronické identifikaci je
mozné elekironicky prokdzat totoznost osoby jen tehdy,
pokud se osoba elektronicky identifikuje prostfednictvim
kvalifikovaného systému elekironické identifikace.
Kvalifikovanym systémem elekironické identifikace je systém,
v rdmci kterého je, mimo jing, vydavdan prostiedek pro elek-
tronickou identifikaci, ktery je spojen s osobou, kterou iden-
tifikuje, a ktery splfivje pozadavky nafizeni Evropského par-
loamentu a Rady (EU) & 910/2014 (nafizeni elDAS) a jehoz
souldsti je i tzv. ndrodni bod, coZ je systém vefejné spravy,

podporuijici proces elekironické identifikace a autentizace.

ELEKTRONICKA

IDEMTITA

prostredek pro

identifikaci

elektronickou

eOP - prostredek pro elektronickou
identifikaci

Zmifovanym prostfedkem pro elekironickou identifikaci,

ktery bude vydévén v rédmci kvalifikovaného systému elek-
tronické identifikace, bude novy ob&ansky prikaz s elekiro-
nickym kontaktnim &ipem. Bude se jednat o statem garanto-
vany divéryhodny prostfedek pro elektronickou identifikaci
splfivjici pozadavky nafizeni elDAS na vysokou Groven
zéruky a souéasné se bude jednat o kvalifikovany prostie-
dek pro vytvareni kvalifikovanych elektronickych podpisd,
tzv. QSCD zafizeni.

Na &ipu nového obéanského priokazu bude ulozen tzv.
identifikaéni certifikat, chranény kédy IOD/DOK, prostred-
nictvim kterého se ob&an bude moci autentizovat k narod-
nimu bodu a vzdélené a divéryhodné tak prokézat svou
totoznost.

Vybudovénim ndrodniho bodu a zahdjenim vyddévani
novych obéanskych priokazd s kontakim elekironickym
ipem bude zajiténa garantovand identita ob&ana a k ni
existujici dbvéryhodny technicky prostfedek pro bezpeé-

nou autentizaci.

eGovernment

elDAS

autentizace

elektronicky

podpis



S vyuZitim novych obé&anskych prokazo tak ziskaji obéané
CR bezpeény a divéryhodny pistup k elekironickym sluz-

bdm stétu.

Sluzebni priokaz a narizeni eIDAS?

A nejednd se jen o ob&anské prikazy, existuje celd fada
dal3ich dokladd a prokazd, které by mohly spliovat poza-
davky nafizeni elDAS. Domnivame se, Ze by bylo napfiklad

hodné o tuto funkcionalitu rozsifit rovnéz pfipravovany slu-

ebni prikaz podle zdkona o stétni sluzbé & 234/2014
Sb. Pro zaméstnance sténi spravy by tak mohl tento pri-
kaz, obsahuiici kvalifikovany elektronicky podpis, zalozeny
na kvalifikovaném certifikdtu pro elektronicky podpis, plnit
funkci dovéryhodného prostfedku pro autentizaci a identi-
fikaci. V sou€asné dobé probihaiji diskuze ohledné detail-
ni technické specifikace sluzebniho prokazu a jeho vyuziti
v rémci stéini sprdvy. Definitivni vzhled a funkcionalitu slu-

Zebniho prikazu stanovi Ministerstvo vnitra vyhlaskou.

Garance duvéryhodnosti

Z pohledu nafizeni eIDAS je dilezité, Ze kvalifikovany elek-
tronicky podpis, zaloZzeny na kvalifikovaném certifikétu,
vydaném v jednom &lenském stété EU, se uzndva jako kva-
lifikovany elektronicky podpis ve vech ostatnich ¢lenskych
stétech. Jednd se tudiz o divéryhodnost dokumentu pode-
psaného timto elektronickym podpisem, a to nejen v rdmci

CR, ale celé Evropské unie.

Prechodné obdobi

Prestoze v Ceské republice plati dvouleté prechodné obdo-
bi, stanovené zdkonem & 297/2016 Sb.,

vytvérejicich divéru pro elektronické transakce, v rdmci kte-

o sluzbdch

rého je mozné po dobu dvou let ode dne nabyti G¢innosti
zékona pouzivat v CR zaruéeny elekironicky podpis, zalo-
Zeny na kvalifikovaném certifikatu pro elektronicky podpis,
mdéme iz dnes pfipravené feseni, které je plné kompatibilni

s pozadavky elDAS.

Zavadime elDAS do praxe

V soucasné dobé probihd pilotni provoz tohoto fesent, které
je zalozené na plastové karté s designem vytvofenym dle
pozadavkd zdkaznika, obsahujicim ochranné prvky, s per-
sonalizaci formou plnobarevného digitdlniho tisku a s kon-
takinim &ipem, vystupujicim jako kvalifikovany prostredek
pro vytvareni divéry dle nafizeni elDAS. Vedle kontaktni-
ho &ipu jsou tyto prokazy osazeny i bezkontakinim cipem,

slouZicim k zaijisténi autorizace drzitele prokazu pro pfistup

eIDAS / GDPR

@
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SLUZEBNI PROKAZ

do internich systém0 zdkaznika. Takto koncipovany prikaz
umoziiuje sjednotit nékolik samostatnych karet (napf. vstup-
ni prikaz, karta s &ipem pro elekironicky podpis, prokaz
zaméstnance) do jediné &ipové karty.

ZkuZenosti z této etapy bychom ndsledné radi nabidli statu
pfi zajisténi vyroby sluZebniho prokazu podle zékona o stdt-
ni sluzbé & 234/2014 Sb. STATNI TISKARNA CENIN
mé dlouholeté zkuenosti s vyrobou &ipovych karet, které
poskytuji funkcionality elektronického podpisu, elektronic-
ké autentizace a identifikace a je pfipravena i v budoucnu
vyrdbét moderni &ipové karty splfiujici pozadavky evrop-
ské i nérodni legislativy. To je predpoklad pro to, abychom
se stali partnerem stdtu rovnéz pfi vyvoji a vyrobé sluzeb-

niho prokazu.

STC jako spolehlivy partner

Profesiondlni pfistup pfi realizaci zakdzek, pouziti $picko-
vych materidld a technologii, které jsou mnohdy dostup-
né jen ceninovym tiskdrndm, a 100 % zabezpeeni vyro-
by v probéhu celého vyrobniho procesu &ini z STC vysoce
divéryhodného a spolehlivého partnera. Jsme drzitelem
mnoha certifikétd, mezi jinymi i certifikatu 1ISO 27001:2013
osvédéujicim bezpeénost informaci mimo jiné pfi perso-
nalizaci dokladd, véené personalizace plastovych karet

a jejich vyroby.

Bc. Karel Kohout, projektovy specialista

Ing. Petr Mik3, produktovy specialista

@

42/43




ISSS 2017 - jubilejni rocnik renomované konference

V Hradci Kralové se po prvnim dubnovém vikendu uskutecnil jiz dvacaty roénik konference ISSS,
jenz jako obvykle doprovodila visegradska konference V4DIS. Opét se zde setkali vrcholni politici,
ministii a séfové statnich Gradi se stovkami zastupcd mést a obci, informatiky krajskych ¢i mési-
skych Gradi, odborniky, hosty ze zahraniéi i manazery firem, které do tohoto segmentu doddavaji
technologie a sluzby. Pocet registrovanych ucastnikid v poslednich letech pravidelné prekracuje cislo
2300 a ani letosni roénik nebyl vyjimkou, kongresové centrum Aldis bylo opét nabito k prasknuti.

Akci kazdoroéné poskytuje zdstitu celd fada osobnosti
tuzemského politického Zivota. PFimo na konferenci nechy-
bél predseda viddy CR Bohuslav Sobotka, ktery svym
vystoupenim oteviel cely pondélni program. V bloku, jenz
predchdzel tradié¢nimu hodnoceni rozvoje e-governmentu
z pohledu MV, mu sekundovali poslanci PSP Véra Kovaio-

va a lvan Pilny, hejtman Kraje Vysoéina Jifi Béhounek a pre-

zident ICT Unie Zdenék Zaiji¢ek. Na dopolednim slavnost
nim zahdjeni se pak predstavilo nékolik élent vlady, véetné
mistopfedsedd Andreje Babie a Pavla B&lobradka & nové-
ho ministra promyslu a obchodu Jifiho Havli¢ka. Do diskuse
se zapojili i poslanci obou komor Parlamentu, 3éfové stét
nich organizaci, ndméstci ministerstev, pfedstavitelé asoci-

aci a svazl nebo zastupci nejvétsich dodavatelskych firem.

20. ro¢nik konference ISSS

poprovodna mezinarodni konference VADIS

Jaroslav Strouhal

ey, _ s | ~& :
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Oficidlni &st slavnostniho zohcue.u*zﬂvr iménedh nepritomného ministra vniffa jeho ncme;fek—.roslgv Strouhdl, poté ndsledovala oblibend
,diskusni kavarna”... - . " .



Konference

.

Premiér Sobotka prakticky zahajoval cely pondélni program a po svém

vystoupeni jesté chvili diskutoval s kolegy i novindi...

V celém dvoudennim programu dominovalo nékolik kli¢o-
vych témat, mezi nimiz nechybé&l ani odborny blok véno-
vany elektronizaci zdravotnictvi, na némz se jako obvykle
vyrazné podilel Kraj Vysoéina, nebo pfedndsky a disku-
se tykajici se konceptu ,chytrych mé&st” & internetu véci.
Hodné& Easto se hovofilo i o problematice kybernetické
bezpecnosti a o dopadech nového nafizeni EK k ochrané
osobnich dat, které zaséhne od kvétna pfistiho roku doslo-

va celou vefejnou sprévu.

Nedilnou soué&dsti programu jsou kazdoro&né setkdni a jed-
néni, kterd t&Zi z mimofadné koncentrace politikd, odborni-
ko a zdstupcd vefejné sprdvy. Jako obvykle se uskuteénilo
jednéni komisi Svazu mést a obci CR a komise Rady Aso-
ciace krajt CR pro informatiku s poslanci Parlamenty CR
&i setkani Sdruzeni tajemnikd méstskych a obecnich Gfadd.
V letodnim roce se navic konal i nevefejny diskusni panel
Ceské bankovni asociace zaméteny predeviim na elekiro-
nickou identitu a rozvoj bezhotovostniho styku.

Na konferenci se také setkali vitézové oblibenych sou-
t8Zi, jako jsou napfiklad Zlaty erb, Biblioweb &i Junio-
rErb a udélena byla i cena Cesky zavindé. Ve spoluprd-
ci s organizdtorem soutéZe Zlaty erb, jimz je od leto$niho
roku spolek Cesky zavin&g, vyhlésila Iniciativa 202020
rovnéz ,nejoblibenési online sluzbu e-governmentu”.
Podrobné informace, véetné podrobného pro-
gramu, audio- a videozaznamg, vysledku souté-
zi, kompletniho archivu poslednich rocnikd i pre-
hledu partnert a spolupracujicich subjektd jsou
dostupné na www.isss.cz.

Prokop Konopa, ISSS

Ocenéni Cesky zavindé letos ziskal Integrovany zéchranny systém CR.




ROK INFORMATIKY

Magazin Egovernment porddal poédatkem cervna dalsi roénik jiz tradiéni konference ROK

INFORMATIKY. Tentokrat jsme se seili v malebném Sternberku u Olomouce. Zastitu nasemu letos-

nimu setkdni dal hejtman Olomouckého kraje Ladislav Oklesték a nase diskuze byla, jako vzdy,

rozlozena do tFi dnd.

Ve stfedu odpoledne jsme se sesli na workshopu vénova-
ném problematice SmartCity. Jakkoliv je to téma komplex-
ni a mésta se stdvaji ,chytrymi” az v okamziku, kdy jsou
nasazeny smart projekty v $ir§im méfitku a hlavné provdza-
n&, diskutovali jsme o dil¢ich projektech zamé&fenych prede-
v3im na dopravu. Je to ddno skutecnosti, Ze ta byvé pro vét-
Sinu mést nejpalivédim problémem a zde je i fedeni smart
vétdinou nejviditeln&jsi. Ucelengjsi pohled na to, jok za&it
s chytrym méstem, nédm dal Pavel Smolik ze spolegnosti
Cisco Systems.

Veéerni program prvniho dne byvé v rdmci ROKU INFOR-
MATIKY tradiéné ,sportovnéjsi”. Vyvezli jsme 0OZastniky
konference do sportovniho aredlu Véska, kde mimo jiné

sved|i lité boje v turnaiji petanque.

Ctrtek je vzdy hlavnim jednacim dnem konference,

a proto je zahajovan slavnostnim aktem - 3erpovénim pro-
poru ROKU INFORMATIKY. Starosta mésta Stern-
berk Stanislav Orsag slavnostné pripnul Serpu svého
mésta na vlajku konference a zahdiil jeji jednani. Hlav-
ni &asti dopoledniho bloku bylo vystoupeni zéstupcd MV
CR - feditele odboru egovernmenty Romana Vrby
a pdnd Jana Tretery a Jifiho Kérnika z uvedeného odbo-
ru. Ti v3ichni kromé pFipravenych prezentaci museli odpo-
vidat na dotazy pfitomnych. Po Zivé diskuzi nésledovala
série krajskych pétiminutovek - struénych aktudlnich infor-
maci z krajd. Letos poprvé méli moznost Gastnici tyto péti-
minutovky hodnotit a s drtivou pfevahou v tomto hodnocenti
zvitézil JiFi Safranek z Olomouckého kraje.



Konference

Odpoledni &ast je pak tradiéné vyhrazena prezentaci reali-
zovanych projektd, a to vétSinou v poddni realizétord i pro-
vozovatell, tedy samotnych firem i 6fadd. O zdvérecnou

&ast programu se postarala spole¢nost Microsoft se svymi
partnery v rémci Microsoft wokna.

Druhy veger konference mivé spolecenstéjsi charakter. Raut
jsme tentokrdte umistili do kulturniho domu Sternberka, kde
jsme méli zzemi podbarvené vybornym hudebnim vystou-

penim. Na ,vylety” mohli ¢6&astnici v probéhu veéera vyra-

zit na hrad Sternberk, nebo do Expozice &asu. Obé
tyto trasy byly kapaciin& vice nez vytizeny.

Pro pétecni dopoledne jsme tentokrdte zvolili jinou, méné
konferenéni formu. V ramci jakychsi laboratofi zde spo-
le&nost Microsoft vysvétlovala a hlavné ukazovala, co
vlastng& znamend a k &emu mize byt internet véci a virtu-

&ini realita.

Prezentace a fotografie z konference naleznete na
www.egovernment.cz v sekci ROK INFORMATIKY.
PFisti rok si Vas dovolime pozvat do Liberce.

STERMEBERE
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