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KAPKA ZA KAPKOU

Tak se ndm, jak se zdd, nastartovalo dal3i programové obdobi pro &erpéni penéz z evropskych
fondd. Ono totiz s t&émi roénikovymi oznadenimi v ndzvu to je takové osemetné, protoze jednot-
livé obdobi maiji n&jaky ten uréity Eas previsu, ale také takovy trochu pomaly rozjezd, a tak pro-
gramové obdobi IROP 2021-2027 je administrativné umisténo pocatkem do roku 2021, ale lec-
cos se vyjasnilo aZ nyni. A pravé o tom jsme hovofili na prvni letodni konferenci, kterou magazin
Egovernment pofddal pod ndzvem FONDY, FONDY, FONDY. Nékteré z prezentaci, které zde
zaznély, jsme vzali jako zdklad pro toto &islo magazinu. UZ proto, Ze z pohledu penéz, které

mdZeme Cerpat, doslo k vyraznému posunu smé&rem nahoru.

Neni oviem dobré jen védét, &i tuit, Ze mohu ziskat vice penéz. Je rovnéz dobré védét, jaké
jsou oblasti, do kterych bychom méli projekty smérovat. A nejenom kvili fonddm, ale pfedevsim
kvili nédm, lidem, ktefi jsme klienty vefejné spravy. Mélo by jit o to, vylepsit podminky v rédmci
e-governmentu, tedy elekironickych sluZeb vefejné sprdvy. Ten nds je stdle, podle riznych hod-
noceni, spise pod promérem, alespofi v Evropé. Sice se kazdy rok vzdjemné ujisfujeme, jak
mdme skvély zdklad pro plné funkéni e-government, jak jsme dobfe pfipravili zdsadni projekty
a ze ted uz jsme nastartovali vzestupovy méd, ale pfi zavére¢ném hodnoceni se zfejmé poka-

2dé nékde néco pokazi.

Ale nejde vlastn& ani tak o konkrétni pozici v konkrétnim Zebficku. Jde spide o to, zda uZivatelé
skute¢né uZivaiji nabizené sluzby, jsou s nimi spokojeni a jejich nabidku povazuji za dostateéné
Sirokou. | proto se v tomto &isle zabyvdme moznostmi kudy kam tu otevfenou ,pipu” smérovat,

abychom si, kapku za kapkou, vystrojili skuteéné bdjeénou hostinu.

Pékné &teni

Michal Jirkovsky,

$éfredaktor
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Stav priprav IROP 2021-2027 v oblasti e-governmentu

a kybernetické bezpecnosti

S Alesem Pekdarkem jsme v Gvodu jeho vystoupeni na konferenci FONDY, FONDY, FONDY diskuto-
vali o tom, zda je vlastné nazev jeho prezentace spravny, kdyz na zacatku roku 2022 hovo¥i o pFi-

pravé programového obdobi pocinajiciho rokem loriskym. Pripustil, Ze to zni zvlastné, ale jednoi-

liva programovda obdobi vlasiné nezaéinaji upIné strikiné, jak je vymezeno jejich letopoétem

v nazvu. Je to dano tim, Ze cely zamér programového obdobi musi byt vyhlasen Evropskou komi-

si, pfiéemz Ceska republika méla podklady pfipraveny uz minuly rok. Za tuto rychlost jsme byli

mimo jiné pochvaleni.

Pfiprava tohoto programového obdobi tedy vrcholi pravé
nyni. Programovy dokument je oficidIné zasldn do EK.
Zde se cely proces malicko pozdrzi mimo jiné i tim, Zze EK
md Fadu direktordtd, které maiji k dokumentu co fici a musi
iej posoudit. Pfitom celkové musi v sougasném okamziku
posuzovat 700 programi z celé EU. A samozfejmé, jako
vzdy, plati, Ze ta programovd obdobi jsou s tfiletym pre-

sahem, tedy se vlasiné piekryvaiji a vzdjemné doplfuii.

Ales Pekdrek pak predeviim predstavil

KONKRETNI AKTIVITY V RAMCI
SPECIFICKEHO CILE 1.1 EGOVERNMENT
A KYBERNETICKA BEZPECNOST

1. Klasickéa elektronizace sluzeb verejné spra-
vy - ide o jakykoliv e-health, e-justice, & jinou elek-
tronickou agendu stdtu (typicky se miZe jednat
napfiiklad o digitalizaci stavebniho Fizeni, coz je bez
pochyby sluzba, u které je skute&né z&douci, aby byla
digitalizovéna).

2. Elektronicka identita - tady se jednd o potfebu
zaijistit rozvoj a aplikace elektronické identity ob&and
a firem pro pouziti v elektronickych sluzbdch vefejné
spravy.

3. Rozsifeni propojeného datového fondu -
jedné se o pofizeni prostorovych dat a dali rozsite-
ni o informaéni systémy, které chybé&ji a je vhodné je
doplnit. Typickym pfikladem v tomto sméru je digitalni
technickd mapa.

4. E-government cloud - sjednoceni sluzeb (napfi-
klad jednotny e-mail, jednotny web ...).

5. Automatizace (robotizace) zpracovani digi-
talnich dat - napf. automatické snimkovani aut pie-

kradujicich povolenou rychlost a nésledné robotické

vydavdni a rozesilani pokut bez zdsahu dfednika. Zde
bude patrné zpdsobily vydaj i samotné koncové zafi-

zeni, tedy radar.

. Portaly obci a krajo - to je akfivita, o kterou

bude patrné velky zdjem. Souvisi to s navdzénim
na Portdl ob&ana a s celkovou propojenosti sluzeb
e-governmentu.

Metropolitni, krajské a dalsi neverejné sité
verejné spravy - v tomto obdobi byl mezi pod-
porované aktivity nové zafazen rozvoj metropolitnich,
krajskych a dalSich nevefejnych siti vefejné sprdvy.
Jde o podporu dal3iho rozvoje, kdy stavaiici sité potte-
buji néco dobudovat, modernizovat, pfipadné upra-
vit topologii. Ale3 Pekdrek upozornil na skuteénost, ze
s touto aktivitou se kfiZi strategie vysokorychlostnich
sitt z MPO. Pravé proto tu doporuduje predist speci-
éIné kapitolu, kterd hovofi o ndrocich na nevefejné
optické sit&. Zkracené jde predeviim o to, aby nebyl

nijak ohrozen komeréni trh.

. Kyberneticka bezpeénost - jako priklad uvedl

Ales Pekdrek komplexni zabezpeceni nemocnice, coz
rezonuje se sou&asnou situaci. Ve spolupraci s NUKIB
vytvofi MMR pravdépodobné néjaky povinny
.checklist”, aby se jim Zadatel zavazal k ndkupu tech-
nologie, kterd bude nésledné skuteéné fungovat smé-
rem k zabezpeceni dané instituce - bude to nékdo
obsluhovat, zdrover bude néjak ovéfena instalace

a provoz atp.



V této souvislosti Ale3 Pekdrek upozornil, Ze uvedené
typické pfiklady jsou spide jakési modelové projekty pro
inspiraci. Plati ale, Ze jemu ani jeho oddéleni nijak nepfi-
slusi vefejné spravé predkléddat navrhy projektd. Naopak
samotné Ufady by mély citit, jaké projekty potfebuii reali-
zovat a podpofit. Pokud je nékdo, kdo mize komentovat,

kam se e-government v CR md posouvat, pak je to MV CR.

KLiCOVE PARAMETRY PRO SPECIFICKY
CiL 1.1.

Vsechny projekty budou muset ziskat souhlasné stanovis-
ko hlavniho architekta e-governmentu (MV CR). Pro obec-
ni, pfipadné krajské projekty pfipravuje hlavni architekt
zjednoduieny formuldf, ve kterém by nemély byt obsa-
zeny polozky, které jsou zaméfeny spise na velké, stat-
ni projekty.

Z pohledu Evropské komise je nutné zajistit soulad s narod-
ni strategii. V nadem pfipadé se jednd o strategii Digitdl-
ni Cesko. Podle Alese Pekdrka je toto klicovd podminka
pro to, aby Komise projekt schvdlila. MMR proto vytvofi-
lo ve spoluprdci s MV a RVIS tzv. implementaéni pldn stra-
tegie, v némz jsou uvedené podminky podrobné rozepsé-
ny. Plan je k dohledéni na webovych strankéch MV CR.

Liberecky kraj
Ustecky kraj

Karlovarsky kraj

Kralovéhradecky kraj

| Pardubicky kraj

DolezZité je, Ze viechny projekty statnich instituci musi byt
predem schvdleny RVIS. Projekty krajd a obci nemusi byt
zahrnuty v tomto implementaénim planu, ale je doleZité,
aby byly v souladu s vy3e popsanymi aktivitami.

Ale¥ Pekdrek rovné&z upozornil, Ze uréitou novinkou je
v fomto programovém obdobi mozZnost realizace projek-
t0 v hl. m. Praze. Praha z IROP nikdy placend v podsta-
t& nebyla, nebof méla vlastni operagni program. Ten nyni
neni k dispozici, a proto byla Praha ,naroubovéna” do
IROP s tim, Ze byla nasazena vétsi alokace pro vice rozvi-
nuty region. V tomto sméru by méla byt vyhld3ena jedna
vyzva na vechno, v jejimZ rdmci mdze o podporu z&dat

magistrat, MC i méstské organizace.

MONEY, MONEY, MONEY ...

Dulezité jsou penize. Nyni je k dispozici vice penéz
nez v predchozim programovém obdobi (konkrétné
12,5 mld. K&). Souvisi to s prioritami EK, kdy je vénovd-
na vyrazné vétii pozornost digitalizaci - mélo by se viak

vzdy jednat o novou sluzbu s pfidanou hodnotou.

Kategorie regionu a mira spolupracovani

Projekty OSS, PO OSS a dalsi

s celorepublikovym dopadem C 7
HI. m. Praha (VRR) 40 %
Projekty PR 70 %
Projekty MRR 85 %

Moravskoslezsky kraj
Olomoucky kraj

Zlinsky kraj
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Alokace jsou rozdéleny na ffi zakladni aktivity - e-gover-
nment (6,2 mld. Kg), e-health (2,5 mld. K&) a kyber-
neticka bezpecnost (3,7 mld. K&). V rdmci t&chto akti-
vit je celd CR roz&lenéna na tii kategorie regiond - vice
rozvinuté regiony, prechodové regiony a méné
rozvinuté regiony.

Rozdéleni uvedenych prostfedki v rdmci aktivit je do t&ch-
to kategorii regiond smérovdna na zdékladé matematic-
kych kritérii danych EK, z nichZ vyplyvé mira kofinancové-
ni, kterd &ini 40 % pro hl. m. Prahu, 70 % pro pfechodové
regiony a 85 % proméné rozvinuté regiony a k tomu je
samozfejmé mozné poéitat s urlitou podporou ze stdni-
ho rozpoétu tak, Ze se v podstaté celkovd finanéni podpo-

ra pro jednotlivé typy region0 vyrovnd.

Ales Pekdrek ndsledné predstavil tzv. indikativni pldn,
podle kterého by mély byt tyto programy schvéleny
v &ervnu (nejen IROP). Ndsledn& bude MMR vyhla3ovat
vyzvy (celkovy pocet zhruba 200) v logickém sledu. Prvni
vyzva by se méla tykat kyberbezpeénosti a mohla byt
vyddéna na konci Eervna. Jednotlivé vyzvy budou jednoré-
zové, a jakmile se vy&erpaiji, uz nebude dalsi moznost. Jak
bylo feceno, prvni v pofadi by méla byt vyzva na kyber-
netickou bezpeénost, ndsledné e-government a pak tepr-
ve e-health, kde budou specifickd kritéria s ohledem na
skute&nost, Ze pfijemci budou zdravotnickd zafizeni atd.

Zévérem Ales Pekdrek uved|, Ze pro MMR je hlavnim indi-
katorem informaéni systém, a pfipomenul, co viechno

musi tyto splfiovat.

Projekt musi prinaset inovace

v podobé novych funkcionalit
informacnich systému. Kazdy porizeny
(novy nebo inovovany) informacéni
systém musi mit projektem zavedeny
minimalné #Fi nové funkcionality,
napriklad z nize uvedenych:

* novda samoobsluznd sluzba vefejné sprévy z Katalogu

sluzeb vefejné spravy;

prispivéni do propojeného nebo datového fondu vefej-

né spravy;

interoperabilita na Uzemi statu pomoci referenéniho
rozhrani vefejné spravy s pfesahem i napt. v rémci EU;
* logickd centralizace a celoplo3nég dostupnost v rdmci
orgdnl vefejné moci (OVM) a soukromoprdvnich uzi-
vateld 4dajd (SPUU) sdilejicich informa&ni systém vefej-
né spravy nebo soukromoprdvni systém pro vyuZzivdni

0daijo;

zvy3end spolehlivost, bezpeénost a prichodnost pro-
voznich informaénich systém0, spravovanych jednotlivy-
mi OVM s vyuzitim sdileni ICT platforem;

lep3i dostupnost sluzeb vefejné spravy nebo interopera-

bilita na Gzemi stdtu s presahem v rémci EU;

vyuZzivéni sluzeb Ndrodniho bodu pro identifikaci
a autentizaci;

* zavedeni metod automatizace a robotizace ve vefejné

Sprave;

vyuzivani sluzeb cloud computingu z Katalogu sluzeb
cloud computingy;

budovdni informaéniho systému vefejné spravy s pod-
porou samostatnych a oddélenych moduld (kontejnerd)
komunikujicich pomoci mikrosluzeb se zabranénim ven-

dor lock-in.

Celou prezentaci, véetné videozdznamu vystoupeni Alese

Pekdrka naleznete na www.egovernment.cz v sekci Jihla-

va pod odkazem na roénik 2022.
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Kyberneticka bezpecnost v hodnoceni
projektt eGovernmentu

Na konferenci FONDY, FONDY, FONDY hovoril o kybernetické bezpecnosti Vladimir Sedlaéek,
architekt OHA, MV CR, specialista na kybernetickou bezpeénost. V tvodu svého vystoupeni pFipo-

mnél nékolik kybernetickych incidents z neddvné doby v CR i zahraniéi, na kterych demonstroval

nejen finanéni ztrdty, ale predevsim vyrazné ohrozeni divéryhodnosti dané instituce. V pripadé

verejné spravy je pravé toto zdasadni zalezitost. | proto je z pohledu odboru hlavniho architekta

zcela podstatna Narodni architektura eGovernmentu. Ta shrnuje pravidla, doporuceni, vzory

navrhid informacénich systéma na zhruba 120 hypertextovych strankach, kieré jsou na adrese

archi.gov.cz. Podle Viadimira Sedlacka je Zadouci, aby se skuteéné kazdy, kdo se néjak podili na

tvorbé, pravé ¢i zméné , ale i na bézném provozu ¢i 4drzbé informaéniho systému, seznamil ale-

spon se zakladnimi principy této strategie.

Dodrzeni pravidel Nérodniho architektonického rémce
z hlediska vyjédieni a Narodniho architektonického

plénu z hlediska implementace a popisu je dilezité pri

schvalovéni vydajd na uréené informaéni systémy, af uz

ze zdkona & 365/2000 Sb., tak na zdkladé usneseni
vlady & 86/2020. Plati to i v souvislosti s projekty IROP,
nebot bezpecnost neni jenom zdlezZitosti ICT, ale i zdlezi-

tosti architektury.




SECURE BY DESIGN

Princip Secure by Design - navrzeno bezpecné pro bez-
peény provoz, bezpeéné doddno, bezpeéné opravové-
no, bezpe&né ukonéeno a opusténo je v budoucnu podle
slov Vladimira Sedlééka jednim ze zdkladnich principd
informaéni koncepce CR. Je to otdzka divéryhodnos-
ti a bezpednosti, proto je bezpeénostni architektura sou-
&asti Ndrodniho architektonického rémce. OHA MV CR
se spojil s Ndrodnim Gfadem kybernetické bezpeénosti
a zavdzal se spoleénym memorandem na realizaci bez-
pecnosti. OHA mé z pozice hodnotitele urcité predsta-
vy o architektuie, NUKIB jako technicky a spréavni reguld-
tor bezpecénosti md rovnéz uréité predstavy o tom, jak md
takové bezpecnost vypadat. Oboje vychdzi ze zdkona
o kybernetické bezpeénosti a pfislusné vyhlasky. Konkrét-
né v rdmci Ndrodni strategie KB stanovuii dkoly 79, 80
a 85 navrhnout a zajistit plnéni takovych procest vytva-
feni a provozovdni systémi eGovernmentu, které budou
bezpeéné, divéryhodné, spolehlivé a u kterych bude uréi-
td mira zdruk, Ze evidované Gdaje jsou skuteéné spolehli-
vé a ze z nich mohou tedy vyplyvat pravné zdvazné sku-
teénosti, pravni vztahy a podobné.

Smyslem uvedeného memoranda je zapojeni Ndérodniho
0fadu kybernetické a informaéni bezpe&nosti do proce-
su posuzovdni z&dosti, a to vlastnim stanoviskem. Kromé
hlavniho posuzovatele a odbornych posuzovateld nebo
hodnotiteld pFichdzi tedy jesté NUKIB jako dali hodnoti-
tel, ktery mizZe vznést své pfipominky.

Takze viechny ICT projekty, které budou charakteru, kdy
budto Zadatel je povinnou osobou podle § 2 anebo
uved|, Ze bezpecnostni Groven posuzovaného informaéni-
ho systému je vysokd nebo kritickd, bude vénovéna velkd
pozornost tomu, co o bezpeénostni architektuie uvadi, jak
o ni uvazuje. Standardni [héta na posouzeni je 30 dnd.
Pokud se b&hem t&chto 30 dnd identifikuje urcity problém,
lhita se zastavuje do vyfeseni. Vladimir Sedlagek potvr-
dil, Ze vétsinou do dvou dni poté, co je projekt zasldn
do spisové sluzby OHA, je mu pfidélen tym hodnotiteld
a obvykle do tydne je probirdn na poradé hodnotiteld.
TakZze 30 dnd pro jednoduché projekty, celkem 60 dnd

pro slozité pfipady by mélo byt maximum.

Formuldfe (na adrese hitps://archi.gov.cz/uvodschva-

lovani#jake) jsou od za&atku tohoto roku tedy roziifeny
o nové otdzky, a to na bezpecnost, naklddani s osobnimi
Odaiji a jejich zpracovéni, narudeni bezpeénosti informa-
ci v informa&nim systému. NUKIB v této souvislosti vydal
broZuru, ve které prezentuje minimdlni bezpeénostni stan-
dard. Obsahuje 17 kapitol, které z &asti mifi na manazery
organizace, tedy na vedeni, a z &4sti na techniky, IT pra-
covniky. Nepocitd se s tim, Ze by cely formulédr vypliova-
la jen jedna osoba s jednou specializaci. Tak jako v OHA
posuzuje projekt tym odbornikd, tak je stejné dobré, aby
u dileZitych projektd vystupoval tym odbornikd, ktefi cely
informaéni systém pfipravuiji na vdech Grovnich jeho archi-

tektury a pouZivéni.

BEZPECNOSTNi ARCHITEKTURA
Bezpecnostni architekiura sama je takovou zajimavou
disciplinou, protoze proristd napfi¢ vsemi doménami.
Patfi k ni GDPR, budou k ni patfit pfipravované predpi-
sy EU, jako tfeba Data governance act a podobné. U nés
je popis bezpeénostni architektury sou&dsti Nérodniho

architektonického ramce (https://archi.gov.cz/nar doku-

ment:ramec obsahu a vystupu architektur#fmetamo-

del_bezpecnostni architektury sa ). Jak bylo feeno, bez-
pecnostni architektura sama proristd viemi doménami,

napfi¢ neni nic, co by se hodilo jen na IT pracovniky nebo
Jbezpeldky” & pouze na dodavatele cloudu, vedeni
Ofadu, nebo na pracovniky na prepazkdéch. Kazdy z nich
je dolezitou souldsti celku, celé bezpecnosti, a tudiz musi
byt zahrnut nebo by mél by byt zahrnut do bezpeénost
ni architektury. Tento model primarné je tvofen (a zejmé-
na pfi pohledu z vysky) motivaéni architekturou a byznys

architekturou.

Celou prezentaci a videozdznam vystoupeni nalezne-
te na www.egovernment.cz v sekei Jihlava pod odkazem

2022.
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Aktuality v oblasti regulace kybernetické bezpecnosti

S tématem regulace kybernetické bezpecnosti na konferenci FONDY, FONDY, FONDY vystoupila

za Ndarodni ufad kybernetické a informacni bezpecnosti Daniela Prochazkovd. Celé vystoupeni

bylo rozélenéno do ¢étyr kapitol, které by mély byt z pohledu verejné spravy v souéasné dobé

aktudlni.

K NARODNI STRATEGII KYBEZ
e-governmentu, probral v rdmci svého vystoupeni pan
Sedlagek, a tak Daniela Prochdzkovd pripomnéla v dal-
Sich bodech, Ze probé&hla analyza prévnich moznosti ope-
rativniho ndkupu ICT prostfedkd v ramci krizovych stavd
i v ndvaznosti na probihaijici pandemii a dalsi souvislos-
ti. Na zdékladé konzultaci MMR, MV a NUKIB bylo kon-
statovdno, Ze legislativa v soucasném stavu je dostacu-
jici, a proto nelze olekdvat dalsi legislativni vyvoj nebo
zmény. Pozornost vénovala rovnéz vzniku podpirného
materidlu, ktery slouzZil k zabezpeéeni distanéniho vzdé-
lavéni a byl zpracovén ve spoluprdci s Ministerstvim skol-
stvi mléddeze a t€lovychovy. Tento materidl byl jiz distribu-
ovén zdkladnim a stfednim $koldm.

Podstatnym momentem je skuteénost, Ze finiduje doku-
ment, ktery je z pohledu povinnych osob velice dilezity,
a to Metodicky dokument k analyzdm rizik. V jeho rédmci
by mélo dojit ke srovnéni jednotlivych analyz rizik, které
se pouzivaiji v rdmci implementace zakona o kybernetické
bezpeénosti, pfipadné provédéci vyhlasky. Toto srovné-
ni, které bude k dispozici jak povinnym osobdm, tak $iro-
ké vefejnosti, bude uzavfeno v pribéhu druhého &tvrileti.
Dal3i povinnosti, kterd vyplyva z Akéniho planu je navrh-
nout jednotny postup hléseni kybernetickych bezpeénost-
nich incidentd relevantnim orgdndm. V soucasném stavu
je systém téchto hldseni rozi{$tény a nejednotny. Jde tedy
o snahu zjednodusit tento proces. Tento Gkol by mél byt
splnén do konce roku. Navazovat bude snaha o tvor-
bu jednotného rozhrani, ve kterém by se incidenty daly
zaznamendvat a rozeslat hldseni vét§imu poétu subjektd

statni spravy.

Dal3im tkolem, o kterém Daniela Prochdzkovd hovofi-
la, je metodicky dokument k fizeni bezpeénosti doda-
vatelt. Jednd se o velké téma v EU, a tedy i v rémci CR.
Hotov by mél byt na konci roku 2022 a opét bude k dis-
pozici na webu NUKIB. Ponékud vzdélengjsi budouc-
nosti je pak, podle Daniely Prochdzkové, ndavrh aktu-
alizace standardd Sifrovéni v ndvaznosti na kvantové
pocéitace, stejné jako definovani n&jakych dal3ich systé-
md, které jsou dilezité pro chod stdtu a nejsou zahrnu-
ty v souéasné regulaci. A zfejmé v Upln& nejvzddlensgisi
budoucnosti se nachdzi mozny vysledek snahy zpraco-
vat névrh legislativy, kter& by upravovala odbornou zpi-
sobilost osob vykondvaijicich nékterou z roli dle vyhlasky

o kybernetické bezpe&nosti.

DALSi VLNA UCINNOSTI VYHLASKY
O VIS

Jednd se o vyhlasku, kterd je 0Gcinnd jiz od minulého
roku, ale vzhledem k nékladnosti byl paragraf 2 rozdé-
len a vznikla u n&j délend G&innost. Jen v krétkosti Daniela
Prochazkova vysvétlila, jak vyhléska funguje.Zasadni jsou
paragrafy 2 a 3. Paragraf 2 je uréen organizaénim sloz-
kdm stdtu a krajdm a jsou tam vyjmenovany v podstaté
povinné typové systémy, které po jednotlivych letech zafa-
zuji regulaci, danou zdkonem o kybernetické bezpeénos-
ti. Paragraf 3 se tykd vech ostatnich netypovych systémg,
a tedy vech orgdni vefejné moci, které nejsou organi-
zaéni slozkou stdtu nebo krajem, a zde se posuzuji dopa-

dovd kritéria.



Systémy
uréeny typové

Zde je délend Géinnost
= rozfdzovani na 3 roky

-

Seznam typovych
systému v novele VVIS
§ 2 novely VVIS

U ostatnich IS
I hi vyhodnoti

naplnéni
OVM,
které jsou OSS

V lofiském roce se v organizaénich slozkach stétu povin-
né zafazovala elekironickd posta nebo systémy slouZici
ke kontrolni a inspekéni &innosti. V letodnim roce se jednd
o vé13i vinu zahrnujici tFi typové informaéni systémy. Kon-
krétné se jednd o systémy pro pfipravu na krizové situ-
ace, ddéle spisové sluzby a vedeni elekironické Gfedni
desky. Tato vlna vesla v G&innost 1. 1. 2022. Od toho-
to data béZel mésic pro nahléseni kontaktnich ddajd v pfi-
padg, Ze organizalni slozka stdtu takovy systém pouziva
pro vykon pUsobnosti orgdni vefejné moci. Daniela Pro-
chazkovéd pfipomnéla, Ze vyhlaska zavedla nebo zdiraz-
nila uréitou povinnost evidence vyznamnych informaénich
systém0. OVM by tedy mély evidovat, jaké systémy maiji,
sepsat posouzeni toho, zda je zafadily mezi vyznamné
informaéni systémy nebo ne. Na webu NUKIB je k dis-
pozici podpdrny materidl, ktery popisuje nutné detaily
k identifikaci vyznamnych informagnich systémd i s pfiklo-

dovou tabulkou.

A DOPAD NA VS
POvodné tato novela nebyla pro vefejnou spravu az tak
zajimavd, protoze na ni néjakym zpUsobem nedopada-

la a pouze ji zavadéla do naseho prdvniho fddu provo-

zovatele zdkladnich sluzeb, ktefi se vyskytovali v oblas-

U vSech IS
vyhodnoti
naplnén

Ostatni OVM

; Dopadovd
kritéria
§ 3 novely VVIS

tech promyslu. V pfipadé smérnice NIS2 viak ndvrh
komise rozhod| zaijistit, aby zahrnovala i vefejnou spré-
vu. To, jak to na konci dopadne, jedté v tuto chvili neni
zcela jasné. Momentélné probihaii trialogy, jednd komi-
se, rada i Evropsky parlament ve velmi Zivelné podo-
bé&. Komise mé& skuteéné velky zdjem na tom, aby se
smérnice novelizovala a aby se to stalo rychle. Jednd
se o pomérné velkou novelu, kterd miZe byt zajimo-
vou ukdzkou, jakym zplUsobem si EU pFedstavuje fedeni
kyberbezpecnosti. D4 se fici, ze z pohledu EU se jedné
o vyrazné rozsifeni toho, co by mélo byt v oblasti kyber-
bezpeénosti regulovdno, a to jak persondlné, tak ve smy-
slu novych odvétvi. Jednim z nich je tedy i veFejnd spré-
va, pfic¢emz definice toho, kdo pod regulaci ze strany
statu spadd a kdo ne, je dosti rozvolnénd. S tim se bude
muset vyporadat NUKIB.

Vzhledem k tomu, Ze se toto tyka tisice pravnickych osob
v CR, bude patrné vhodné, aby byla definovéna 3kéla
toho, kdo plni jaké vyznamné povinnosti, jaké jsou s tim
spojeny néroky atp. NUKIB si jiz fadu osvoijil relativné
dost pravomoci jedté pied G&innosti této smérnice, takze
tam se toho patrné mnoho nezméni. V& pravomoci
jsou pro CSIRT tymy. Stétni, nebo vladdni CSIRT tym je jiz
pod NUKIB, a mé tedy konkrétni pravomoci dany zéko-

nem, zdrovef jsou stanovena bezpeé&nostni opatfeni.
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Novinky:
* hlaseni relevantnich uddlosti a hrozeb, sdilenf informaci

o zranitelnosti (registr ENISA);

o povinné vzdélavéni managementu, vét¥i odpovéd-
nost (a do&asny zdkaz vykonu funkce, netykd se vefej-

né sprdvy);

vy33i pokuty za porudeni povinnosti (inspirace GDPR,
nicméné zde stanoven strop; az 2 % z obratu 4 mil.
EUR);

spoluprdce ¢&lenskych stétd na kontroldch a na vyméné

informaci;

sdileni informaci mezi povinnymi subjekty (stat mé zaijis-

tit platformu);

uz3i spoluprace NUKIB s dozorovymi orgdny z jinych
oblasti (UOOU, CTU ...);

do budoucna moznost povinnych certifikaci produktd;

cloud computing = standardni povinnd osoba;

rozsifeni pdsobnosti NIS2, zahrnuti vefejné spravy;

zpUsob identifikace povinné osoby;

rozsah regulovanych systéma.

Podle slov Daniely Prochdzkové se vedla obsdhlé disku-
ze o tom, jestli si EU vibec mdZe dovolit takto regulovat
vefejnou spravu. Nékteré staty, véetné CR, vnimaly rozpor
v ofdzce vnitfniho trhu a vnitfni bezpednosti a predevim
braly vefejnou sprévu jako otdzku ndrodni bezpe&nosti,
do které nemé EU pravo zasahovat. Na konci to dopad-
lo tak, Ze je to zahrnutelné pod vnitini trh a tim k néjaké
regulaci vefejné spravy uréité dojde. Ten vyvoj byl pomér-
né prekotny a zajimavy byl prvni navrh toho, jak by méla
vypadat regulace - zahrnovala by néjaké centrdlni orgé-
ny, zejména orgdny NUTS1 a NUTS2. Po pfipominkdch
by EU tento pfistup korigovala stejné jako podminku prav-
ni osobnosti. Doslo tedy ndsledné k redefinici, kterd je
momentdIné pfedmétem jedndni, ale odhadnout jejich
vysledek je v tuto chvili nemozné.

Z pohledu povinnych subjektd by ziejmé mélo dojit k tomu,
Ze uréené subjekty zdstanou uréeny, z pisobnosti smérni-
ce NIS byly vytrzeny pouze banky. Pisobnost v oblasti
kybernetické bezpeénosti se v tomto sméru tedy prendsi
na Ceskou ndrodni banku.

Jako primérni kritérium posuzovani bude velikost organi-
zace, to bude kvantitativni kritérium.

Rozsah zabezpe&eni informagnich systémd bude rozsien
na celou organizaci, tedy nejenom na systémy pouZiva-

né pro vykon zdkladni sluzby, jak tomu bylo doposud. To

ie velkd zména oproti dosavadn{ koncepci. Dojde rovnéz
k vétsimu zapojeni Evropské komise, kterd si nové osobuje
pravo vydévat provddéci akty komise. Rovnéz jsou zavéd-
dény vys3i pokuty a kladen vét3i diraz na sdileni informa-

ci mezi subjekty navzdjem.

REGULACE CLOUD COMPUTINGU

Daniela Prochdzkovd ddle prezentovala divody pro
regulaci cloud computingu ve vefejné spravé.VyuZiti clou-
dovych sluzeb jak v soukromém, tak vefejném sektoru

rychle roste.

Cloudové sluzby mohou prispét k:
* ekonomiétéj§imu provozu;

* bezpeénéj§imu provozu informadnich systémd (centrdl-

ni fizeni, dohled a aktualizace).

Cloudové sluzby vsak prFinasi i nova

rizika:

* misto zpracovdni dat je mnohdy v zahrani¢i a &asto
nezndmé jednotlivym zdkaznikim vyuZivajicim cloudo-
vé sluzby;

* nutnost brét v Gvahu i relevantni prvky pravniho Fadu
tfeti zemé& - pfistup cizozemskych orgdnd k datdm
(GDPR, SD EU Schrems ll);

* velkd zdvislost na poskytovateli a omezené moZnosti

provéfeni poskytovatele.

Jak zdoraznila, regulace cloud computingu ve vefejné
spravé je nyni zcela na misté. Soudasny rozmach CC,
ktery mize byt ekonomiét&jii pro provoz anebo i potaz-
mo bezpelnéj§i pro provoz, vede také k tomu, Ze vzni-
kaiji novd rizika. Patrné tim nejzdsadnéj$im a také treci
plochou pfi vyjedndvdni regulace je preddvani dat do
zahraniéi a jejich zpracovani v zahraniéi.

V sou&asné dobé jsou vydané dvé ze i potiebnych vyhlé-
ek pro provadéni téchto zdkonl, a to vyhldska o poza-
davcich pro zdpis do katalogl nebo takzvané vyhlaska
o vstupnich kritériich a vyhlagka o bezpeénostnich Grov-
nich. Teti se pripravuje. Co se tyce persondlini pisobnosti
té Opravy plati, Ze orgdny vefejné sprdvy, které maiji infor-
madéni systémy VS, jsou souddsti procesu zdpisu do kata-
logu. Musi tedy nakupovat v rédmci toho, co je zapsdno

v katalogu.



Oblibené schéma, které ukazuije, jokym zpisobem fungu-
je zépis do katalogu v rédmci ISVS, kdy dochdzi k pred-
bézné kontrole jak poskytovatele cloudu, tak poskytova-
né nebo nabizené cloudové sluzby (v rdmci posuzovdni
md hlavni slovo MV CR, NUKIB dévé stanovisko z hledis-
ka kybez). Nésledné dojde k zépisu do katalogu, odkud

Kontrola EX ANTE
Ministerstvo vnitra

+ NUKIB

by si idedIn& mél vybirat OVM potom, co si n&jakym zpd-
sobem vyhodnoti, jakou bezpeénostni Grovefi md systém,
ktery chce do cloudu umistit. Toto by se mélo spdrovat
a ddle by mélo dojit k vzniku smluvniho vztahu, ve kterém

by potom méla figurovat bezpe&nostni pravidla.

Ministerstvo

vnitra

Poskytovatel sluzeb
cloud computingu

Katalog cloud computingu

1. Ovéreny poskytovatel

> 2. Ovérend sluzba

Orgdn verejné spravy

Vstupni kritéria
Vyhlaska 316/2021 Sb.

> Verejna <

zakdazka

Vyuzivéani sluzby
cloud computingu

Bezpecénostni Grovné
Vyhlaska 315/2021 Sb.

Bezpeénostni pravidla
2. cloudova vyhlaska

<« Kontrola EX POST
MV (ZoISVS), NUKIB (ZKB)

V zavéru vystoupeni Daniela Prochdzkové prezentovala potfebné odkazy:

Vyhlasky, véetné odivodnéni: § https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/

legislativa/;

vewvs

Nejcastéjsi dotazy: § https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/fag/;

Katalog cloud computingu - zapsané nabidky a poptavky: § https://www.mvcr.cz/clanek/egovernment-

cloud.aspx2q=Y2hudWO9NQ%3d%3d;

Sluzby, které trvale ukladaji data mimo EU - U¥edni deska NUKIB: https://www.nukib.cz/cs/uredni-

deska/ - od nové prdvni Gpravy - zatim prazdné;

PodpUrné materialy - Privodce zaFfazenim poptavaného cloud computingu do bezpeénostni

urovné a Pozadavky na zpravy z penetraénich testi v souvislosti se zapisem cloud computingu

do katalagu cloud computingu: https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/

podpurne-materialy/.

Celé vystoupeni a PDF prezentace najdete na strankdch www.egovernment.cz v sekci Jihlava s letopoétem 2022.
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Elektronizujici zalezitosti

Prebujely slovnik pestrobarevnych letékd, které jsou plné

novotvard a nezvyklych souslovi, je ¢asto zndmkou toho,
ze se T firmy snazi o komercializaci n&jaké agendy. Tako-
vé snaha pak produkuje vielijokéd moudra. Zakladem je
vybudovat na heslech produkt, ktery se prodd sam. Stagi
do nabidky napsat komplexni digitalni e-government
a dat cenu hodné nizko. Vysledek? Mnoho obci si pofi-
dilo portdl obéana svého mésta, ktery za posledni
rok navstivilo 20 lidi, a prob&hly v ném 4 platby. Digi-
talné. Elektronicky. Elektronizuijici zdlezitost.

Prozradim jest&, Ze ty 4 platby byly testovaci. Psal jsem
si par dn0 s jednim starostou, ktery tvrdil, Ze ma
portdl ob&ana, ktery je skvély. Po otdzce, jak jsou
s tim FeSenim spokojeni zékaznici, se odmléel. Pozo-
ruji posledni tydny je3té jednu podivuhodnou véc. Mnoho
vybornych ,ajféki” na méstech projevuje zvlddi z&3f
k emukoliv, ¢emu firmy fikaji portdl obéana prévé na
zdkladé velmi nizkych Eisel, kterd portély generuji. Divim
se. Je to jako, kdybych cht&l ESHOP na burdky, ktery mi
prodé firma, jez d&la antivir. Kdyz pfipojim ESHOP k eko-
nomice a skladu plnému burdkd, oteviu si vino a budu
&ekat na prvniho zdkaznika. Google analytics mi budou
hlasit desitky zakaznikd, ktefi na moje stranky zamifili ...
omylem. Po pil roce neproddm ani jeden ofisek. Co udé-
l[édm2 Zaplatim podporu na dalsi pdlrok a budu ddl ¢ekat?
Pfesné tak se mnohd mésta totiz chovaji. Co presné déla-
ii $patné? Je to hloupé fict, ale skoro viechno. Ve vysled-
ku maji na svém webu odkaz portdl obéana a na por-

téle ob&ana MV CR dlazdici. Kde je ale e-governmente

Nikde. Vibec nikde.

A jak to délaji jinde?
Podivejme se do Dénska. Na mnoha webech ddnskych
mé&st najdeme odkazy do portalovych Fedeni. Najdeme tam

formuldie? Ne. Rozhodné ne. E-government v Ddnsku

neni o formuldfich, kalamdfich a razitkach, byt elek-
tronickych. Je o sluzbach pro obéany. Je o snaze pomé-
hat a nabizet feseni. 90 % Ceskych portdll je zaloZzeno na
formuldfich, které je pfilis obtizné vyplniti pro certifikované-
ho testera, natoZ pro otce, ktery pfijde po prohraném fot
balovém zdpase domu a zjisti, Ze musi s d&tmi udélat dkoly,
uvarit vecefi a piihldsit Rexe na mésto. AZ se nékdy k pdl-
noci piihlasi do portélu ob&ana a naéte se mu formuldf pfi-
hlageni psa s 30 kolonkami, z nichZ je polovina oznaéena
slovy, kterd vidi poprvé, zakleje a pijde spat do obyvdaku.
Za trest. Jak tomu piedeiit? Vrafme se do Danska. V portdle
ob&ana tam &asto najdeme Zivotni situace. Ale ne ty z dilny
MV CR, ale jednoduché, méloslovné ndvody, které nabizeji
mraky sluZeb. Infografika Vés navede, jak zaplatit psa,
jak jej prihlésit ve 2 krocich, kde jsou ve mésté parky
na venéeni psu, cvi¢isté a kde najdu ty sprévné pytli-
ky. Mé&sta totiz zdaleka nefesi jen Eesky svaty grél Gplného
elektronického poddni, ale predeviim to, jak maijiteli pejska

zlepsit Zivot ve mésté.

Dal3im prikladem z praxe je Zivotni situace stého-
véni. Tu v Eeskych portdlech nenajdete. PFitom je to
zcela béznd véc. Chci se prestéhovat do jiného mésta
a na portdle nového sidla si najdu viechny Zivotni situa-
ce, které budu fesit. St&hovaci sluzby. Pfihla3eni ditéte do
skolky &i Zkoly. Krouzky, které nabizeji pfispévkové orga-
nizace mésta. Komunitni skupiny, abychom do nové &tvr-
ti rychle zapadli, a dal3i a dalsi véci. Ve vysledku mate
dojem, zZe o Vdas mésto stoji. A to je ve zkratce pocit,
ktery bych strasné rad jako obéan ve svém mésté
citil. Nu, a to by mél byt cil e-governmentu.

Dal$im voditkem, které nédm pomize oddélit dobré sluz-
by od 3patnych, je pohled Finska. V argumentaci kolem
portdld se mizeme setkat s pfepoctem ndkladd na jednu
provedenou elekironickou platbu. Je to relevantni pohled,
nicméné okrajovy. Ve Finsku prosadili metriku, kterd méfi,

kolik &asu, této &im ddl vic vzdcnési veli¢iny, ob&anovi
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elektronickd sluzba uspofi. Cislo této Gspory se musi stat
hlavni metrikou e-governmentu mésta. Zasadni totiz je, Ze
portdl ob&ana neni agendovy systém, i kdyz tak v mno-

hych feseni vypada.

A jak to udélame my?

My bychom méli v prvni fadé pfemyslet a strategicky plé-
novat. Jakou sluzbu nase mésto nabidne ob&anovi jako
prvni. A jakou jako druhou. A tfeti. Tu aZ napfesrok. Spo-
&itat si, kolik to bude stét na zdklad& cenového prizkumu,
ktery si neni nutné nechat zpracovat externi firmou. Na
zdkladé takové rozvahy vypracovat plan realizace por-
talu obé&ana, ve kterém je hlavni kapitola to, &eho chce-
me dosdhnout. Jakych é&isel. Kolik lidi bude navitévovat
Zivotni situace, kolik elektronickych plateb provedou. Pak
je mozné spoditat, kolik asu ob&andm moznd usetfime
a zajésat, Ze pro né mésto koneéné néco udéld i v elektro-
nickém sv&té. Zarove si tak nastavime i indikdtory, které
mdzeme sledovat a vyhodnocovat, pfic¢emz neni od véci
se ob&ani na sluzby sem tam zeptat ffeba na socidlnich

sitich nebo na prepdzkach.

Pokud mé& mésto plan elektronickych sluzeb na 2 roky,

je mozné pripravit vefejnou zakdzku a pfipravit integra-
ce a data. B&hem léta 2022 by se mél oteviit dotaéni
titul v integrovaném regiondlnim operaénim progra-
mu. Minimdlné ¥ ceny portdlu tak Ize ziskat zpatky
z Evropy. Spojenim vyhodného financovéni a pldnu elek-
tronickych sluzeb |ze ziskat velmi rychle prvni elekironic-
ké sluzby mésta, které budou opravdu vyuzivany. S chuti
i pocitem, Ze jsme si jen neodskrtli naplnéni modernich slo-

vigek, ale Ze jsme taky néco udélali pro obé&any.

Michal Karvanek

konzultant pro vefejnou spravu MARBES
Chcete si popovidat o elektronickych
sluzbéch ve Vasem mésté?

Kontakt pro bezplatnou konzultaci:
michal karvanek@marbes.cz.
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Elektronicka komunikace s obéany roste

Zavedeni bankovni identity, informaéni kampani, ale moznd i obdobi pandemie spojené s karan-

ténami znamenaly narist vyuziti portalG, které obéanim zprostredkovavaji digitalni sluzby.

Nejpatrnéjsi je to na statnim Portdalu obéana.

Trojnasobny narist celkového poctu
prihlaseni

Podle informaci Ministerstva vnitra evidoval Portdl obéa-
na k 1. lednu 2021 celkem 385 000 pfihla3eni, na konci
roku uz 1 580 841 pfihld3eni. To znamend vice nez ztroj-

nésobeni poétu pfistupt za jediny rok.

Narust poctu novych uzivatelt

Za obdobiod 1. 1. 2021 do 31. 12. 2021 byl také
zaznamendn ndrist novych uzivateld o 251 675.
K prvnimu lednu minulého roku to bylo 72 200
registrovanych uZivateld, na konci roku

uZ vice nez 320 tisic.

leden 2021 ) prosinec 2021

Digitalni sluzby portalu

Z cca 400 sluzeb, které portél nabizi &i zprostiedkovavg,
je nejzadanéjdi vypis z Rejstfiku trestd pro fyzické osoby
(48 236 zddosti v roce 2021). Vyrazny zdjem je ddle
napf. o vypis ze Zivnostenského rejstiiku (18 642 elektro-
nickych vypisd v roce 2021), vypis z bodového hodno-
ceni fidi¢e (16 000 v roce 2021) nebo o elekironickou
zadost o novy fidi¢sky prokaz (16 000 zddosti v roce
2021 od spuiténi sluzby 1. &ervna 2021). Jednozna&
né se projevil nardst uzivateld Portalu obéana po pfidani
moznosti pfihldseni bankovni identitou.

D4 se Fict, Ze touto cestou se dnes pfihlasuji tFi tvrti-
ny viech uZivateld portdlu. Bankovni identita tak v pozi-
ci vystiidala hlavni zpdsob pfihla3eni ptes datové schran-

ky, které mély jedté v roce 2020 podil 56 % na pfihléseni.

Vypis z Rejstriku
trestd pro fyz. osoby

236 zd&dosti
Vypis ze zivnost.
rejstiiku

642 vypist
Vypis z bodového
hodnoceni ridice

16 000 vypist

Elektronickda zadost
o novy Fidi¢sky

pl‘UkOZ 16 000 vypisd

Uzemné samospravni celky

Zvy3eny zdjem o digitdlni sluzby registrovaly v uplynulém
roce také Gzemné samospravni celky. NarUst pfihldsenych
uZivateld do svého portdlu obéana zaznamenali napfiklad
ve Znojmé, a to z 494 na 688, tedy o #émé&F o 40 procent.
V Prost&jové poéet pfihladenych uZivateld dosdhl v roce

2021 na téméf 500 z pivodnich 324, zvysil se tedy o vice

nez 50 procent. Nejéastéjsim dkonem, pro ktery prost&jovsti

ob&ané portdl vyuzili, byla Zddost o dotaci. Pravé pro fede-
ni grantd a dotaci se nabizi vyuZiti tzv. zastoupeni prvnic-
kych osob, které poskytuje Portdl obéana Gordic. Za prév-
nickou osobu vzdy musi jednat k tomu uréend & zmocnéné
fyzické osoba. Po zaloZeni pravnické osoby v portdlu ziska
moznost pfi dalsim pfihléseni zvolit, zda chce jednat za

sebe &i za pfifazenou organizaci.



Na konci roku 2021 evidovalo

LE X

Ministerstvo vnitra jiz 1 580 841

| poskytovéni podpory sportovnim klubdm nebo zdjmo-
vym sdruZenim na Gzemi mé&sta & kraje jde snadno digi-
talizovat. A je zde uréité velky potencidl, protoze treba
byvald okresni mésta vétiinou eviduji podobnych z&dos-
ti o dotace ¢&i granty nékolik set. Ale zajimavych sluzeb
mdzZe byt na portdlu vice. V Tresti na Jihlavsku nalezne-
te v detailu poplatku za komundlni odpad kromé histo-
rie plateb a napojenych poplatniki také prehled svozu

popelnic s datem a identifikatorem vasi odpadni nddoby.

Moznost digitalni chrady poplatko

Tim jsme se na z&vér dostali k oblasti, kterd je pro atraktivi-
tu portélu ob&ana kazdé organizace zasadni, a to k moz-
nosti Ghrad poplatkd. Jeji vyznam si uvédomili napfiklad
ve mésté Veseli nad Moravou, kde vedle zajisténi elektro-
nického podani digitélnich formuldfd pro feseni Zivotich
situaci ob&and pozadovali i moznost plateb pomoci QR
kédu &i platebni brany. Aby ob&any motivovali, zaved-
li 20 % slevu u platby za komundlni odpad pro ty, ktefi
se do portdlu registruji a platbu provedou elekironicky.
Ukdzalo se to jako dobry krok. Pfes platebni branu bylo
za rok 2020 provedeno 304 plateb, v roce 2021 uz to
bylo 522. Veseli nad Moravou i diky tomu patfi k premi-
antim co se tyée procenta obZanl zapojenych do digitdl-

ni komunikace s méstem.
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Vyse uvedené moze slouZit i jako ndméty pro dalii mésta
a obce. Jak se ukazuje, v sougasnosti uz neni z hlediska
poskytovani digitdlnich sluzeb problém v legislativé ani
v technologiich. A nechybi ani erudice ob&ani jako jejich
konzumentd. DigitdIniidentitu jsme masivné pouZivalinapfi-
klad v souvislosti s ockovanim a testovanim na covid-19
nebo pfi séitani lidu v roce 2021. Existuji viak stdle rezer-
vy v nabidce digitalnich sluzeb, které by lidi zajimaly.
A nedostatednd je pofdd i jejich dostupnost a propage-
ce. Neni vyjimkou, Ze mésto schovdva svij portal obéana
nékde hluboko ve struktufe webu. Pfitom by to mélo byt
naopak, ob&an by mél hned na prvni pohled vidét, kde
se mOZe pfihldsit a co vie moze digitdIné vyfidit. Véfme,
Ze i v tomto dojde ke zlep3eni a vefejné digitdlni sluzby
budeme vyuZivat jiz brzy se stejnou samozfejmosti jako

ndkup v e-shopu.

GORDIC
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Sluzba vytvareni kvalifikovanych elektronickych
podpistU na dalku I.CA RemoteSign

V souéasné dobé rostou naroky na zjednoduseni a zrychleni procest zalozenych na takovych

typech dokumentd, které vyzaduji jednoznacnou autorizaci osobou nebo i vice osobami prostred-

nictvim jejich podpisu. Resenim je elektronizace agend, a tedy i vyitvareni elektronickych doku-

mentd, které viak musi plnohodnoiné nahradit dokumenty fyzické, a to véetné podpisu. Jediné

kvalifikovany elektronicky podpis je ekvivalentem vlastnoruéniho podpisu a pro jeho vytvdareni

je obvyklé, aby podepisujici osoba méla k dispozici bezpecné zarizeni - kvalifikovany prosire-

dek pro vytvdreni elektronického podpisu (QSCD) v podobé ¢ipové karty nebo USB tokenu.

Ne vZdy je takové feseni pro uZivatele vhodné a jednodu-
$e pouzitelné. Prvni certifikaéni autorita, a.s., (I.CA) pro-
vozuije iz pro nékolik komerénich subjektd sluzbu elekiro-
nického podepisovéni na délku pod obchodnim nazvem
I.CA RemoteSign.

Uzivatel této sluzby nemd vlastni bezpeéné zafizeni -
QESCD, ale vyuzivé vzddleného pristupu k bezpeénému
zafizeni, které je spravovano kvalifikovanym poskytovate-
lem sluZeb vytvérejicich dovéru, ato plné v souladu s poZa-
davky Nafizeni EU 910/2014 - elDAS (&lanky 51 a 52).
Sluzba I.CA RemoteSign umoziuje vytvareni kvalifikované-
ho elekironického podpisu na mobilnich zafizenich (mobil-
ni telefony a tablety). UzZivatel mé vzdy k dispozici spe-
cidlni aplikaci, kierou vyuZivd pro pfijimani pozadavkd
a vytvéreni kvalifikovaného elekironického podpisu. V sou-
&asnosti jsou v rdmci sluzby podporovana mobilni zafize-
ni s operaénim systémem Android nebo iOS. Nové také
pripravujeme aplikaci pro vytvéreni elekironického pod-
pisu na ddlku pro dal3i typy zafizeni (PC/NB) na platfor-
mé Windows. A pro niZ3i objemy dokumentd zasilanych
k podpisu bude uZivatelim sluzby iz brzy k dispozici také
serverova aplikace pro manudlni zasilani dokument, kte-
rou jisté vyuziji mensi poskytovatelé sluzeb nebo Gfady
a instituce. Tato aplikace bude vhodnd i pro vnitini agendy

typu persondlni, schvalovani doslych faktur apod.

Aktivace sluzby, sprava identit

Aktivace sluzby probihd na obchodnim misté I.CA nebo na
kontaktnich mistech samotnych poskytovateld sluzeb. Zde
je provedeno ovéfeni totoZnosti uZivatele (Zadatele o sluz-
bu) a jeho registrace. Po provedeni registrace ziska uZiva-
tel podklady pro aktivaci sluzby, tzv. aktivaéni obdlku, kterd
(joko jedind) obsahuje potiebné ,tajemstvi” pro zpfistup-

néni prace s privatnim klicem, k némuz byl vyddn pfislus-

ny kvalifikovany certifikt. Poté si uZivatel stéhne aplikaci
I.CA RemoteSign a pro jeji aktivaci pouzije kéd z aktivaéni
obdlky, kterou ziskal pfi registraci. B€hem procesu aktivace
dochézi ke generovani prvniho part kli¢d pro danou iden-
titu a vydani prvotniho kvalifikovaného certifikétu. Po aktiva-

ci aplikace je sluzba okamzité dostupnd.

Podepisovani dokumentu

1. Poskytovatel sluzeb vytvofi pozadavek na podpis
dokumentu.

2. Pozadavek je vlozen do systému |.CA RemoteSign
(RSiCon) na strané poskytovatele sluzeb.

3. Systém I.CA RemoteSign odesle notifikaci o novém
pozadavku k podpisu pfislusnému uzivateli.

4. Uzivatel v aplikaci I.CA RemoteSign zaslany pozada-
vek podepise.

5. Podepsany poZadavek je pfeddn a uloZen na do sys-
tému |.CA RemoteSign na strané poskytovatele sluzeb.

6. Poskytovatel sluzeb si pfevezme podepsany pozada-

vek a provede jeho zpracovdni.

Technické reseni

Poskytovatel sluzeb vkladé pozadavky k podpisu prostied-
nictvim komponenty RSiCon, kferd je integrovédna v jeho
internim systému, pfipadné manudlné prosttednictvim apli-
kace I.CA RS Sender. Na zdkladé takového pozadavku
dojde v komponenté RSiCon k cinnosti procesd nutnych
k realizaci podpisu, vypocet hash, vytvofeni nahledu doku-
mentu a pres |.CA RemoteSign Server, provozovany v pro-
sttedi .CA, jsou zasifrovand data zasléna na viechna
aktivni mobilni zafizeni daného uZivatele formou push noti-
fikace. Po jejim otevfeni dojde ke spusténi mobilni aplikace
|.CA RemoteSign. V aplikaci se uZivatel autentizuje heslem,

pripadné biometricky otiskem prstu nebo obrazem obliceje
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a zobrazi se mu seznam &ekaijicich pozadavkd k podpisu.
Uzivatel si mdZe u jednotlivych dokumentd zobrazit detail-
ni informace. Kazdy pozadavek ma definovanou platnost,
coz je asovy Gdaj zadany poskytovatelem sluzeb. Po jeho
uplynuti uZivatel neméd ddle moznost dokument podepsat.
Pokud se uZivatel rozhodne podepsat, zadd heslo a ndsled-
né se vytvoii kvalifikovany elektronicky podpis hash pode-
pisovanych dat. Po podpisu dochdzi k tzv. notifikaci systé-
mu poskytovatele sluzeb, ktery je tak informovdn o zméné
stavu podpisové transakce. Ndsledné systém poskytovate-
le sluZeb volé prostfednictvim komponenty RSiCon systém
|.CA RemoteSign, dojde ke staZeni kryptogramu a nésled-
nému sestaveni kompletiho podepsaného dokumentu.
Dokument je vracen volajicimu systému poskytovatele slu-
Zeb a je mozné s nim naklddat jako s jakymkoliv jinym elek-
tronicky podepsanym dokumentem. Pokud je pro zasildni
pouzivana aplikace .CA RS Sender, je podepsany doku-

ment k dispozici pro manudlni zpracovdni.

Bezpecnost

* Kvalifikovany elektronicky podpis je vytvafen na cer-
tifikovaném HSM (QSCD) ve sprévé kvalifikovaného
poskytovatele sluzeb vytvarejicich dovéru.

* Veskerd komunikace mezi mobilnim zafizenim uZiva-
tele a sluzbou I.CA RemoteSign je Sifrovdna specidlné
vytvofenym protokolem.

* Data preddvand do systému |.CA RemoteSign nezahr-

nuji obsah podepisovaného dokumentu.

* Ndhled dokumentu v PDF formétu nebo odkaz na sta-
Zeni podepisovanych dat jsou predavény v zasifrova-
né podobé. K jejich desifrovani mizZe dojit az na konco-

vém zafizeni podepisujiciho uZivatele.

V rdmci procesu aktivace prvniho zafizeni uZivatele
dojde k Gpravé zabezpeéeni pfistupu k privatnimu kligi
takovym zpusobem, Zze naddle iz k pfistupu neposta-
cuje obsah aktivaéni obdlky, ale je nutnd kombinace
tajemstvi uloZeného v zafizeni uZivatele (generované-
ho v rémci aktivace) a hesla pro podpis na délky, jeZ si

uZivatel béhem aktivace zvolil.

Béhem procesu podpisu neopousti privatni klic k certi-
fikatu bezpeéné prostiedi HSM moduly, pouze dojde
v zafizeni uzivatele k sestaveni tzv. SAD (Signature Acti-
vation Data), kterd obsahuji autorizaci pouziti klice uzi-
vatele na konkrétni hash hodnotu. Tyto SAD jsou zaslény
do HSM modulu, kde dojde k ovéfeni jejich spravnos-
ti, a po Usp&sném ovéfeni je proveden podpis pomoci
privétniho kli¢e uzivatele nad prislusnym hashem. Tato
vznikld hodnota kryptogramu je pak nésledné pouzita
pro sestaveni celé struktury elektronického podpisu dle

prisludnych norem.

I.CA RemoteSign je plné v souladu s platnou legislativou
a umoziiuje podepisovat dokumenty uZivateldm chytrych
telefond, tabletd i PC/NB kvalifikovanym elektronickym
podpisem s moznosti pfipojeni kvalifikovanych &asovych
razitek. Zarove napliivje i ndroéné poZadavky uZivate-
[0 na moZnost rychle a snadno podepisovat dokumen-
ty s vyuzitim mobilnich telefond nebo tabletd, které maiji
obvykle uZivatelé u sebe nejen v kanceldfich, ale i na ces-
tach nebo doma. Sluzba je vyuzitelnd roznymi poskytova-
teli sluZeb, jako jsou banky, pojisfovny, dodavatelé ener-
gii a fada dalsich obchodnich subjektd a rovnéz orgdnd

vefejné moci.

Roman Masata, vedouci projektu
a key account manazer,

Prvni certifikaéni autorita, a.s.
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Jak FortiSOAR pomaha SOC centrom

Neustdle se rozsirujici digitalni dtocna plocha ztézuje organizacim proaktivni spravu jejich sitfové

bezpeénosti. To vede mnohé podniky k nasazeni dodateénych bezpeénostnich ndastroji s cilem

posilit schopnost zabezpeceni novych prostredi a zafizeni. Vyuzivani reseni od rGznych dodava-

telG vsak decentralizuje sitové operace, zatimco pouzivani statickych bezpecnostnich zafizeni

k zabezpecéeni dynamickych sitovych prostredi mize mit za nasledek vytvoreni kritickych mezer

v bezpeénosti. S rostoucim nedostatkem kvalifikovanych odborniki v oblasti kybernetické bez-

pecnosti maji IT tymy také problémy s budovdnim a Gdrzbou bezpecnostnich systémda, které by

dokdzaly udrzet krok se sou¢asnymi sofistikovanymi hrozbami. Tyto vyzvy vedou k vyuzivani

nastrojo SOAR k zefektivnéni bezpeénostnich operaci a zkraceni doby odezvy na incidenty.

Jakym zpusobem moze SOAR pomoci
tymUm SOC aktivovat spravu hrozeb

Prace na identifikaci vystrah z roznych zdrojo pro tymy
bezpeénostnich operagnich center (SOC) neni vibec jed-
noduchym Ukolem. MnoZstvi fale$nych upozornéni v kom-
binaci s manudlnim silim potfebnym k ovéFeni jejich legi-
timnosti zpomaluje Eas odezvy na incidenty, coZ redlné
znamend, ze identifikace a zabrdnéni naruseni zabere
del3i dobu. Pravé tyto faktory spolu se sou&asnym nedo-
statkem kvalifikované pracovni sily v oblasti kybernetické
bezpeé&nosti zpsobuji, Ze mnohé tymy SOC jsou preti-
Zeny a nejsou schopny efektivné identifikovat a napravit
hrozby ve svych sitich.

,Pomoci feseni SOAR (bezpecnostni orchestrace, automa-
tizace a odezva) mohou tymy SOC zefektivnit svou bez-
pecénostni reakci a zdrover sjednotit své operace. Inte-
grace feseni ddle poskytuje tymdm SOC moznost vytvofit
centralizovanou bezpeénostni platformu, kterd umozrivje
koordinovanou snahu v oblasti kybernetické bezpeénos-
ti zaloZzenou na pouZitelném zpravodajstvi o hrozbdch
(threat intelligence). Kromé toho tento model dokdze opti-
malizovat interni procesy upfednostfiovdnim strategickych
vystrah, snizenim pracovniho zatizeni ¢lend tymu a zlep-
Senim viditelnosti hrozeb,” uvddi Ondfej éf’éh|ovsk)'/, Sr.
Regional Director CEE ze spoleénosti Fortinet.

Vyzvy, kterym celi tymy SOC center
V dosledku nadmérného poétu vystrah v bezpeénostnich
operalnich centrech (SOC) miZe vzniknout nékolik pro-

blémd, veetné ndsledujicich.

Zabezpeéeni a udrzeni talentovanych
pracovnikd

Vétsina (64 %) kazdodennich koli vykondvanych pro-
voznim persondlem SOC je manudlnich, repetitivnich
a zaméfenych na pouzivdni dezintegrovanych ndstroji.
Tyto faktory v kombinaci se zddnlivé neustdlym pfilivem
informaci, &asto v nepravidelnych hodinach, mohou ztiZit

udrzen{ persondlu SOC.

Odezva na incident

Dnesni technologie vyuzivané pii kybernetickych Gtocich
dokdzi 0spésné proniknout do sité béhem nékolika vte-
fin, pficemz &asto vyuzivaji nové nasazené vektory Otokd.
A protoze kyberzloinci zaéinaji vyuzivat pokrogilé Oni-
kové techniky a experimentuji s vyuZitim automatizace
a umélé inteligence pfi realizaci Gtokd, manudlni reakce
iiz neni adekvatni volbou k udrzeni bezpe&nosti siti. Kdyz
k tomu pfidate aspekt nadmérného poétu varovani, objem
0dajo generovanych rostoucim poctem zafizeni a nedo-
statek kvalifikované pracovni sily, je jasné, Ze mnohé tymy
SOC nejsou dostateéné vybaveny pro zvladani pokrogi-

lych kybernetickych hrozeb.

Chybéjici centralizovana bezpecnostni
infrastruktura

Néstroje, které pouzivaji Network Operations Center
(NOC) a pracovnici SOC k vykondavéni své prdce, obvyk-
le nejsou navrzeny tak, aby navzdjem spolupracovaly.
Tento nedostatek soudrznosti zvySuje pravdépodobnost

piehlédnuti problému pfi identifikaci a fizeni hrozeb.



Rémec automatizace pro SOC

PROCESS

LEVEL 3 LEVEL 2 LEVEL 1 LEVEL 2 LEVEL 3

Sjednoceny ,case management”

Odezva na hrozby &asto zahrnuje nékolik tymd pracuji-
cich na rbznych zméndch, a dokonce i v riznych &aso-
vych pdsmech, coz ztéZuje spolupréci. Bez jednotné-
ho integraéniho bodu pro case management a digitdIné
zalozené korelace a koordinované reakce se zvyiuje
pravdépodobnost, Zze hrozby budou fizeny nespravné

nebo nebudou odhaleny vibec.

Jakym zpusobem FortiSOAR optimalizuje
operace SOC u partnerd

FortiSOAR je agnostickym Feenim, které umoziuje tymim
bezpeé&nostnich operaci zlepsit jejich sifové operace
vytvofenim vlastniho automatizovaného rdmce, ktery cen-
tralizuje bezpe&nostni moznosti jejich organizace. Vysled-
kem je, ze tymy SOC mohou sjednotit a standardizovat
své procesy, ¢imz se zkréti Easy odezvy a odstrani se nad-
mérny pocet varovdni. Kromé toho se viditelnost ziskand
pomoci FortiSOAR promitd do strategiétéjsich upozorné-
ni v rdmci kybernetické bezpeé&nosti, coz umozZiiuje tymdm
SOC piizpUsobit a optimalizovat své bezpeénosini postu-

py podle potfeby.

Jak je mozné vyuzit FortiSOAR

k optimalizaci svych operaci SOC, a tim
poskytnout zvysenou hodnotu
zakaznikdom?

Zvysena presnost a konzistentnost odezvy
Manudlni sprava riznych bodovych feseni brani vyset
fovani vystrah a pfindsi pfileZitosti pro pfehlédnuti pro-

vy

blémd a chyb. V&&i a pokrogilé tymy SOC t&zi z fele-

ni FortiSOAR nejvice, jelikoz feseni také vyuziva funkce
nabizené FortiAnalyzerem a FortiSIEM ke zlep3eni vidi-
telnosti a dokdze automatizovat jednoduché Gkoly SOC,
jako je pfijem upozornéni a pfifazeni Gkold. S Grovni
pokroéilé automatizace, kterou FortiSOAR nabizi, mohou
tymy SOC urychlit svoji reakci na hrozby a zérovefi ome-
zit manudlni chyby a reagovat rychlosti stroje diky auto-

matizovanym pfiru¢kdm.

Kolaborativni ,,threat management”
Odstranénim manudlnich tkold mohou tymy SOC lépe
fidit své zdroje, véetné Easu a prdce zaméstnancd.
,FortiSOAR také umozriuvje zdkaznikim spolupracovat na
spravé pfipadd napfi¢ pracovnimi zménami. Workflow
kazdého ¢lena tymu je dokumentovdna a je kdykoli pfi-
stupnd, aby zaméstnanci, ktefi pracuji na rézné smény,
mohli koordinovat své Usili. Tato funkce také zajistuje, Ze
se nezfrati dilezité poznatky, kdyz zaméstnanec zméni
tym nebo opusti organizaci,” dodéva Ondfej Stahlavsky,

Sr. Regional Director CEE spole&nosti Fortinet.

=:RTINET

Autor: spoleénost Fortinet
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Penetracni testovani: ovérte odolnost, nez bude pozdeé

Ve vsech fazich vyvoje aplikaci platformy GINIS klademe velky diraz na kybernetickou bezpeé-

nost. | presto zakaznikim doporuéujeme a nabizime penetraéni testovdni. Pokud vds napada, ze

to jde tak trochu proti sobé, rad vds vyvedu z nemalého omylu.

Pofizeni nejbezpeénéjsich vchodovych dvefi domu také
neni viespdasné, pokud méte nekvalitni okna & bezpeé-
nostni systém, chybn& FfeSené vétraci 3achty, pfistupny
zadni vchod nebo ,zfudované” usazeni samotnych dvefi.
A i kdybyste tohle viechno bravurné podchytili, mize
nebezpedi &hat v procesnim nastaveni - déti mohou poj-
¢it kli¢ od vchodu pochybnému kamarédovi nebo si je
snad kamarad moze ,pUjcit” sam b&hem hodiny t&locvi-
ku. Takhle néjak to funguje i ve svété IT. Kompletni vycet
slabych mist informa&niho systému a bezpe&nostnich rizik
|ze ziskat az testovénim v prostfedi organizace. A piesné

k tomu slouzi penetraéni testy.

Co je to penetracdni test

Jednd se o podrobnou a komplexni analyzu zabezpe-
eni infrastruktury, systémd i samotnych aplikaci, vyuzi-
vajici zatézové a dalsi formy testd, véetné simulaci prin-
cipd potencidlnich Otokd zevnitf i z externiho prostied;,

tedy z internetu. Aplikace jsou v nadem pojeti podrobe-

ny jak manuélnimu, tak i automatizovanému testovéni
v rezimu ,black box”. Vystupem je nejen report hrozeb
a nedostatkd, ale i soubor ndvrhd opatfeni k eliminaci
&i minimalizaci existujicich rizik. GORDIC zaji3fuje tako-
vé testovdni vétiinou v souvislosti s nasazenim & rozvo-
jem platformy GINIS u konkrétich organizaci, dove-
deme viak tento typ sluzeb zprostfedkovat i pro ostatni
vyuzivané aplikace jinych dodavateld. Samozfejmé za
pfedpokladu, Ze ndm organizace a dodavatelé zajisti

potiebné pfistupy.

Testovani v praxi

U webovych aplikaci (které jsou jednoznanym trendem
soucasnosti) je po dikladném testovani samotné aplika-
ce kli¢ové ovéfit i to, zda je mozné ovliviiovat pridélend
anonymni oprévnéni a naruiit tak integritu, dostupnost
a samotnou ddvéryhodnost aplikace, pfipadné kompro-
mitovat data. Testy probihaiji podle metodiky OWASP. Ta
ie doplnéna dal3imi postupy, které zku3eni testefi vyhod-



noti jako vhodné a relevantni pro dany typ aplikace &i

nastaveni systému. Proces tak obvykle zahrnuje i testovéni
sité a jejiho nastaveni, ochrany webu (firewall), protokold,
Sifrovani, ochrany dat i dalsi kroky vychézejici z metodic-
kych doporuceni NUKIB a legislativnich predpist (zejmé-

na zdkon a vyhléska o kybernetické bezpeénosti).

Nedokonaly vysledek neni ostuda

Viry a IT hrozby se neustdle vyvijeii, infrastruktura zasta-
révd, dodrzovéni procesd mnohdy v &ase sldbne. | pro
nés tvofi vysledky penetraénich testd cenny podklad pro
lad&ni ndmi vyvijenych aplikaci, které tak lépe dovedou
&elit aktudlnim hrozbédm. Posledni takovou optimalizaci
jsme provadéli u fedeni Portdlu obéana na zdkladé testo-
vani v prostfed statutdrniho mésta Pferova. Rozhodné by
ni¢emu nepomohlo rizika, a¢ treba minimdlni, bagatelizo-
vat. Redeni méme i pro piipad, kdy by vedeni organizace
mélo obavy z testovani firmou, kterd je zaroveri dodava-
telem samotného feseni. Umime zprostfedkovat penetra&-
ni testovani externi firmou, kterd taktéz disponuje veskerou

certifikaci, profesionalitou a zkuSenostmi v oboru.

Vice kol, vice bezpedi

Opakovéni neni pouze matkou moudrosti, ale i bezpeé-
nosti. Nalijme si &istého vina - pouze mélo organizaci ma

IT infrastrukturu, procesy a pfistupy dokonale zabezpece-

né a pfipravené na to, aby novd implementace né&jakou
tu skulinku nevytvofila & neodkryla. Po realizaci néprav-
nych krokd mezer, odhalenych testem, je Z&ddouci testové-
ni zopakovat pro zjisténi, zda se opatfeni neminulo G&in-

kem nebo nevytvofilo jiny nedostatek.

Data a znovu data

Uskalim organizaci vefejné spravy je prdce s aktudlné asi
nejcennéjsi komoditou - s daty. Bezpe&nost se tak stava
nutnosti a liknavy pfistup cestou do pekel. Pekel v podobé
ziraty &i krddeze dat nebo paralyze fadu a nékladného
névratu do normdlu. Penetraéni testovdni by proto nemélo
chybét v mozaice preventivnich bezpeé&nostnich opatfeni

organizace jakékoliv velikosti.

Ing. Michal Tausch
feditel odboru podpora obchoduy,
Gordic spol. s r.o.

GORDIC
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Oteviena data - nastroj sdileni dat pro vykon
verejné spravy

Pro naplnéni myslenky eGovernmentu jsou dilezité moderni elekironické ndastroje, avsak v tako-

vém prostredi, jako je veFejna sprdva, kterd provozuje nékolik tisic informacnich systémg, je stej-

né dilezity i zpUsob, jakym vsechny systémy vzajemné sdileji data verejné spravy, a s nim souvi-

sejici pravidla a standardy.

Oteviend data se stala svymi principy, snadnosti pouzi-
vani a orientaci na oteviené standardy témé&F universdlni
integraéni platformou pro riznorodé zdroje dat. Vyrazné
podporuji architekturu systémd, ve kterych jsou data pri-
mérnimi a trvalymi aktivy, kolem kterych se odehravé vie
ostatni. Datovy model takovych systémd se stava trvalej-
§i, predchdzi implementaci jakychkoliv aplikaci a zistavé
platny i poté, kdyz je jedna aplikace nahrazena aplikaci
jinou. Data jsou centrem systému. Podobnost takové archi-
tektury se stdvajicim modelem vefejné sprdvy je zcela na
misté, a tak je zcela opodstatnénd snaha mit k dispozi-
ci vice prosttedkl a ndstrojd, zajisfujicich sdileni vefej-
nych dat mezi orgdny vefejné spravy CR. Jednim z t&chto
ndstroj0 se stala i oteviend data, kterd jsou v informaé-
ni koncepci CR zahrnuta mezi stavebni kameny moderni
architektury vefejné spravy.

Orgdny vefejné moci (OVM) a soukromoprdvni uzivate-
¢ Gdaijt (SPUU) pouzivaji pfi vykonu svych agend Gdaje
vedené v zdkladnich registrech, Gdaje vedené v agendo-
vych informagnich systémech a pfipadné i dal3i Gdaje.
Pro zaqjisténi efektivni vefejné spravy je nutné, aby OVM
a SPUU mély pro sdileni tdaijt k dispozici jasné definova-

nou sadu metod a ndstroji ukotvenou v celkové architek-

tufe eGovernmentu, nezdvislou na jednotlivych informaé-

nich systémech VS.

Udaije vefejné spravy jsou tdaje evidované jednotlivymi

OVM v jejich informaénich systémech. Z pohledu sdileni

Udaju je dulezité jejich ¢lenéni na:

* (daje evidované v registru prdv a povinnosti (RPP)
v rdmci ohléseni agendy (ddle jen registrované Gdaje)
a ostatni tdaje (ddle jen neregistrované Gdaje);

* vefejné a nevefejné Gdaje.

Jako vefejné Gdaje jsou oznageny Gdaje, které mize kdo-
koliv &ist bez omezeni pfistupu. Omezeni vefejnosti Gdajd
vychdzi primdrné ze zdkona &. 106/1999 Sb., o svobod-
ném pfistupu k informacim, a to zejména z ochrany utajo-
vanych informaci, ochrany obchodniho tajemstvi, ochrany
divérnosti majetkovych pomérd, ochrany osobnich Gdaji
a dalich omezeni prava na informace dle tohoto zdko-
na. Sekunddrné vefejnost Gdajd upravuii i dalsi specidlni
préavni piedpisy.

Nevefejné Gdaje jsou ty, pro jejichz &teni jsou nuind
oprévnéni k pfistupu.

Z uvedeného vyplyvé nésledujici klasifikace ddajo vefej-

né spravy (obr. 1).

Udaje VS z pohledu jejich
pristupnosti ke éteni

I—I—I

registrované v RPP

nevefejne
AUtNE aprameni

k piictuma

vefejné
BiEF e rend
k pfictupu

Obr. 1 Klasifikace Gdaju verejné spravy

neregistrované v RPP

neversjné
nutné ogeavneni
k prislupu

vefejné
bez omezeni
k piistupu



Myslenkou tzv. eGovernmentu je sprdva véci verejnych vyuzitim modernich elektronickych ndstrojg,

diky kterym bude verejnd sprdava k obéaném pratelst

Registrované Gdaje jsou tedy Gdaje, o jejichZz existenci
explicitné informuje OVM jako ohla3ovatel agendy pro-
sttednictvim evidence v RPP. OVM je nabizi ke sdileni
tim, Ze je poskytuje do stdvajiciho propojeného datového
fondu (PPDF) a nové také do vefejného datového fondu
(VDF) prosttednictvim referenéniho rozhrani.
Neregistrované Gdaje jsou viechny ostatni Gdaje. Jejich
sprdvce musi vést v patrnosti, Ze nelze obejit zvefejiova-
ni Gdajo do referenéniho rozhrani tim, Ze je nebude regis-
trovat do RPP, a musi neexistenci evidence Gdaje v RPP
obhgijit.

PPDF slouzi primdrné ke sdileni registrovanych nevefej-
nych ddajo mezi jednotlivymi OVM a ke zpfistupnéni
t&chto 0dajd jednotlivym SPUU pro G&ely vykonu jejich
agend na zdkladé opravnéni pro é&teni nebo pro zdpis
evidovanych v RPP.

VDF slouzi ke sdileni vefejnych registrovanych udajo
mezi jednotlivymi OVM a ke zpfistupnéni téchto Gdaijd
jednotlivym SPUU v podobé otevienych dat dle § 3 odst.
11 zdkona o svobodném piistupu k informacim bez nut-
nosti opravnéni pro jejich &teni v evidenci RPP.

Vefejny datovy fond je ustanoven a definovén v Informaé-
ni koncepci CR (IKCR) v dil&im cili 5.10 jako souédst eGo-
vernmentu VS CR:

,Vefejny datovy fond tvofeny publikovanymi vefejnymi
Udaji vefejné sprdvy je zékladni metodou pro sdileni verej-
nych informaci mezi vefejnoprdvnimi subjekty navzdjem
i pro sdileni vefejnych ddajd mezi vefejnoprdvni a soukro-
mopravni sférou v CR. Vefejny datovy fond se od pouhé
publikace automatizované &itelnych otevienych dat posu-
ne téZ k publikaci prévné zdvaznych, platnych a pravidel-
né aktualizovanych datovych sad s jasné definovanou zod-
povédnosti OVS za takové sady.”

V definici VDF je doslovné uvedeno, Ze se jednd o meto-
du sdileni informaci, coz znamend, ze VDF predstavuje
tematickou oblast (podobné jako v pfipadé PPDF), kterd
zahrnuje téméF viechny ISVS s jejich daty, zpdsoby jejich
vzdjemné komunikace, souvisejici standardy, pravidla
a doporucené postupy pro zajisténi vzdjemného sdileni
dat. Z téchto ddvodl také neni VDF jako pojem v legis-

lativé explicitné uveden, ale je rozprostfen (vnofen) do

vevs

&jsi, dostupnéisi, efektivnéjsi, rychlejsi a levnéjsi.

(citace: web MV CR, odbor eGovernmentu)

ustanoveni v relevantnich zdkonech. Jednd se zejmé-
na o zdékon & 111/2009 Sb., o zdkladnich registrech,
zdkon &. 106/1999 Sb., o svobodném pfistupu k infor-
macim, a zdkon & 365/2000 Sb., o informaénich systé-
mech vefejné spravy.

Obecnym vychozim principem, ktery tvofi zéklad VDF,
ie princip P13 eGovernmentu ,oteviend data jako stan-
dard” (Open Data by Default):

,Verejné udaje evidované orgdny vefejné sprdvy ve spra-
vovanych ISVS musi byt zvefejiovdny jako oteviend data.
Pro nevefejné Gdaje musi byt jako ofeviend data zvefejfio-
vdna jejich anonymizovand podoba, souhrn nebo statis-
tika. V pfipadé, Ze orgdny verejné sprdvy sdileji vefejné
Udaje (véetné anonymizované podoby neverejnych ddajd,
souhrni nebo statistik), musi je sdilet jako oteviend data.”
VDF zpfistupfivje vefejné registrované Gdaje jednotlivym
OVM a SPUU pro &teni bez omezeni pistupu jako otevie-
né data dle § 3 odst. 11 zdkona o svobodném pfistupu
k informacim, a tedy z podstaty jejich ,vefejnosti” jsou pfi-
stupné ve stejné oteviené podobé i vefejnosti.

Verejny datovy fond nepredstavuje zaddny dalsi kon-
krétni informaéni systém VS (ISVS), ktery by bylo
mozné popsat jako jeden celek s funkéni specifikaci,
ale komplexni systém zastresuijici tematickou oblast
nad:

* vefejnymi Udaiji vefejné sprdvy;

* technickou infrastrukturou tvofenou:

- spoleénymi komponentami, zaméfenymi na sprévu
a organizaci zpfistupfiovanych Gdajd - plné zajisto-
vanymi MV CR,

- dopliiujicimi komponentami ISVS, uréenymi pro zpfi-
stupnéni a uzivdani 6dajd jednotlivych agend - zqji3-
fovanymi jednotlivymi organizacemi VS, sprévci
agend, sprévci ISVS (zpUsob jejich fyzické realizace
neni stanoven);

* pravidly a definovanymi standardy pro zajidténi inte-
roperability sdilenych 4dajd;

* procesy a postupy pro zaqji$téni pravni zdvaznosti, plat-
nosti, aktudlnosti a jasné definovanych zodpovédnosti

za sdilené Gdaje.




Obr. 2 Zakomponovéni VDF do vykonu
vefejné spravy

Obrazek 2 zachycuje zakomponovani VDF do vykonu
vefejné spravy pii kompletaci datového kmene provadé-

né agendy.

Pravidla a standardy zqjistujici vlastnosti VDF defi-
nované v dil&im cili 5.10 Informaéni koncepce CR
vychdzi ze éty¥ zékladnich principo:

* P1 (distribuovanost) - VDF zastie$uje a popisuje sku-
te¢né datové zdroje poskytujici Gdaje prostiednictvim
referen¢niho rozhrani a stanovuje pravidla poskytové-
ni a &erpdni Gdajd, ale nevynucuje jejich centralizaci
na jedno misto;

P2 (garance) - pro OVM a SPUU ¢Eerpaiici udaje

z VDF je garantovdna technickd dostupnost a formdl-

ni sprévnost (vécnd spravnost, Gplnost, platnost a pravi-

delnd aktualizace) téchto 4daji;

P3 (oteviend data) - Gdaje pfistupné z VDF jsou zpfi-
stupnény jako oteviend data dle § 3 odst. 11 zdkona

o svobodném pfistupu k informacim bez vyjimky;

P4 (interoperabilita) - Gdaje jsou z VDF zpfistupnény
v podobé, kterd zaijisfuje schopnost riznych programo-
vych vybaveni vzdjemné si poskytovat sluzby a efektiv-

né spolupracovat.

Vytvoreni plné funkéniho VDF a doladéni souvisejici
legislativy si vyzada delsi obdobi, jeho implementa-
ce ale jiz byla zahdjena a aktudlni stav je nasleduijici:
* legislativa - zdkon & 111/2009 Sb. zavédi povin-
nost ozna&ovat registrované Gdaje jako vefejné nebo
nevefejné a jako Udaje kédované ¢iselnikem. Pro Gdaje
kédované ¢iselnikem zavddi povinnost pouZivat existuji-
ci &iselniky, pfip. zavddét do registru prév a povinnosti
vlastni &iselniky, které musi byt publikovany jako otevie-

né data dle oteviené formdlni normy pro &iselniky. Ze

spojeni se zakonem & 106/1999 Sb. pak vyplyvd, Ze
vefejné Gdaje musi byt publikovany jako oteviend data;

* spoleénd infrastruktura - pro potieby katalogizace
datovych sad zpfistupfijicich vefejné Gdaje ve VDF je
jiz pripraven Ndrodni katalog otevienych dat, béhem
léta 2022 bude uvedeno do provozu roziteni regist-
ru prav a povinnosti, ve kterém budou implementovdny
zmény vyplyvaijici ze zdkona &. 111/2009 Sb.;

* metodické postupy - bshem léta 2022 vyda MV CR
metodiku poskytovdni Gdaji ve VDF.

V dalsim obdobi je pak nutné zaijistit predeviim sdileni
&iselnikd a vefejnych Gdaji v podobé otevienych dat pro-
strednictvim referenéniho rozhrani.
Vsechny ISVS, které eviduji vefejné Gdaje, budou muset
byt upraveny tak, aby veskeré v nich vedené vefejné regis-
trované Udaje byly publikovény jako data dostupnd vem
OVM a SPUU bez omezeni prostiednictvim referenéniho
rozhrani.
Vefejny datovy fond, a tedy v podstaté oteviend data, se
tak stavaji vyznamnou sou&asti architektury VS CR a zcela
urcité maiji diky svym vlastnostem velky potencidl napomo-
ci k naplnéni my3lenky eGovernmentu, aby ,vefejnd spré-
va byla k obéandm pratelstéjsi, dostupnéjsi, efektivnési,
rychlejsi a levnéjsi”.

Autofi: Drahomir Chocholaty, Martin Ne&asky

Tento &lanek vznikl v rémci projektu ,Rozvoj datovych politik v oblasti
zlep3ovani kvality a interoperability dat vefejné spravy“OPZ & CZ.03.4.
74/0.0/0.0/15_025/0013983, ktery zastteduje odbor hlavniho archi-

tekta eGovernmentu Ministerstva vnitra CR.
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Konference zamérena na digitalizaci verejné spravy a rozvoj e-governmentu
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rocnik program prednasek prezentujicich prdmérna
firem ainstituci navstéevnost

Konference se bude vénovat zejména témto tématium

> Zaméry aplany v oblastieGovernmentu pro aktualni > Efektivita a snizovani nakladu
volebni obdobi > Spisové sluzby a archivace digitalnich dokumentt
2 Institucionalnia kompetencni zmeny v eGovernmentu — > Digitalizace specifickych oblasti vefejné spravy
?UVOdy adopady 2> Workshopy, panelové diskuse, priklady dobré praxe,
2 Rizeniarozhodovanina zakladé dat popularni soutéze
2 Digitalniidentita ajeji vyuziti ve fyzickém svété
5 . G
Rozvoj kolmu’mkacm lnfrastruk.tury, o Dalsiinformace tykajici se upfesnénych okruht témat
> Kyberneticka bezpecnost a krizové fizeni akoncepce jednotlivych odbornych blokt budou postupné
> Elektronizace zdravotnictvi ajeho role (nejen) pfi pandemii zverejfiovany na www.isss.cz
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Kdyz se rekne ZONER

el

ZONER software, a. s., je spolecnost se sidlem v Brné a pobockami po celém svété. S vice nez sto

zaméstnanci pusobi na Slovensku, v Madarsku, Japonsku a USA. Zabyva se vyvojem a distribuci

software a je také prednim poskytovatelem internetovych sluzeb souvisejicich s prezentaci

na internetu a e-commerce.

Firma mé bezmdla fFicetiletou historii. Vytvari globdlni
produkty pro miliony lidi v oblasti softwaru, bezpeénosti
a poskytovani internetovych sluzeb. Je rozdélena do ¢tyf
samostatnych divizi - fotograficky software, internetové
sluzby, on-line bezpeénost a knizni vydavatelstvi.

ZONER PHOTO STUDIO

Program ZONER Photo Studio X je vlajkovou lodi spoleé-
nosti ZONER s miliony uZivateli po celém svét&. Pro zpra-
covani fotografii a fotografickou dokumentaci ho pouZi-
vaji jak soukromi fotografové, tak velké firmy a vefejné
instituce.

Software nabizi vhodnou alternativu pro Sirokou skupinu
feseni - od bezplatnych az po drahé komeréni aplikace.
Jednd se o nejuniverzalnéjsi program na Gpravu fotografit
a videi. Umi zpracovat RAWY, podporuje vrstvy, md pre-
sety, retuovaci ndstroje, videostfiznu, katalogizaci, ale
i vlastni cloudové feseni a poradi si i s dokumenty PDF.
Kromé zpracovéni fotografii je v ZONER Photo Studiu X
pilotn& integrovdn vicestopy stfih videa, coz rozsifuje jeho

mozZnosti pfi zpracovdni obrazové dokumentace v situa-
cich, kdy série fotografii nahrazuje videozéznam.

ZPS X je vhodny i ke zpracovéni fotodokumentace. Nalézo-
ii se v ném specifické nezbytné ndstroje pro préci ve vefej-
ném sekforu - anonymizace obrazu v souvislosti s GDPR,
spolupréce programu s katastrélnimi mapami nebo databé-
ze RUIAN pro poloautomatické popisovéni fotodokumen-
tace metadaty, nejriznési grafické anotace apod.

ZONER Software, a. s., poskytuje prosttednictvim projektu
CZECHIA.COM uz vic nez 25 let profesiondlni webhos-
fingové sluzby deseitisicom zékaznikd nejen z Ceské
republiky, kterym aktivné spravuje pres 100 tisic domén.
Webhostingové sluzby nabizi hned v nékolika variantéch
- od t&ch pro operaéni systémy Windows a Linux, po ty
uréené konkrétnim platformém, joko WordPress, Drupal,
Joomla &i jinym oblibenym redak&nim systémim.

Nedilnou sou&asti webhostingovych profesiondlnich slu-
zeb jsou i e-mailovd fedeni s troji ochranou (antispam, anti-

vir, antiphishing), kde napt. u nejoblibenéjsiho programu



Linux Plus poskytuje neomezeny podet e-mailovych schré-
nek a 20 GB prostoru.

Neni bez zajimavosti, 26 ZONER jako jediny v CR pre-
vadi zdarma domény svych zékaznikl na zabezpeceny
HTTPS protokol pomoci exkluzivniho SSL certifikdtu od
nejvét3i certifikaéni autority svéta Digicert. Profesiondl-
né, rychle a bezplatn&. Pomdhd tim zastavit provoz na
zastaralém protokolu HTTP a §ifit bezpednési a Sifrovany
HTTPS protokol.

SERVERHOSTING

ZonerCloud.cz spoleénosti ZONER Software, a. s., nabi-
zi cloudové serverové sluzby s vysokou dostupnosti a fle-
xibilitou. Disponuje nejvykonn&j3imi servery na trhu, které
dokdze zfidit uz do 55 viefin.

Ddle se zaméfuje i na prondjem datového prostoru, vypo-
etniho vykonu a individudlInich e-mailovych sluzeb.
Jednou z mnoha vyhod serverd od ZonerCloud.cz je,
ze nedochdzi k Zddnym latencim a pfipadnym vypad-
kiim spojeni, protoze viechny servery jsou umistény v CR.
K zajidténi absolutniho komfortu a bezchybnosti sluzeb
nechal ZONER postavit nové datové centrum v klasifika-
ci TiER lll, které obsahuje nejmodernési technologie od
nejspolehlivéjdich dodavateld na trhu (DELL a CISCO).
Stavba tohoto moderniho datacentra vysla spoleénost
ZONER Software na desitky miliénd K&.

Spoleénost ZONER software, a. s., mize svédomité prohlé-
sit, Ze je skuteény Green energy provider. Na stfede svého
sidla vybudovala soldrni elekirdrnu o vykonu 60 kWp,
kterd slouZi k napdjeni vlastniho datacentra. Vedkerou dalsi
potiebnou energii &erpd pouze z obnovitelnych zdroji od
predniho dodavatele E.ON. ZONER za dlouholeté snaze-
ni v oblasti udrZitelnosti a ochrany Zivotniho prostredi ziskal
jako prvni v Ceské republice ocenéni od uzndvané mezing-

rodni neziskové organizace The Green Web Foundation.

ELEKTRONICKE CERTIFIKATY
A SPRAVA DOMEN

Bezpe&nostni digitdlni TLS/SSL certifikaty efektivné chrg-
ni pfed celou Fadou kybernetickych hrozeb. Obsahu-
ii informace o pravosti webu, ovéfeném drziteli certifikatu
a o datu ovéfeni. Dokazuji, Ze provozovatel neni podvod-
nik - diky digitaInimu certifikétu je internetova stréinka dive-
ryhodnd, a to jak pro vyhleddvage, tak i pro uzivatele.

TLS/SSL certifikatem by mél disponovat kazdy web shro-
mazdujici dovérné Gdaje. Jen diky nému lze bezpeiné

zadifrovat ndzvy, adresy, hesla, &isla 6&td, isla plateb-

nich karet a dal3i osobni Gdaje, aby byly chranény pfed
hackery a dal3imi online podvodniky. U vefejnych institu-
ci a Gfadu je tedy pouziti SSL certifikdtd pro zabezpeleni
server( naprostou nutnosti.

ZONER software a jeho brand SSLmarket je nejvétiim
prodejcem TLS/SSL certifikats v CR a stredni Evropé.
Certifikéty poskytuje od roku 2005. Svou praci zajistuje
divéryhodnost a bezpe&nost mnoha vyznamnym eskym
bankdm, firmdm i 6Faddm. Svym zdkaznikdm nabizi roz-
sdahlé zku3enosti, inovativni technologie, vynikaijici spravu
sluzeb a profesiondlni zakaznicky servis.

Za 14 let spolupréce s pfednim svétovym poskytovatelem
TLS/SSL, loT a dalsich PKI Feseni, DigiCertem ziskal SSL-
market uz viech 6 prestiznich ocenéni, kterd tato spoleé-
nost udéluje. Kromé ni spolupracuje i s daldimi giganty
v oblasti kybernetické bezpeénosti, jako jsou CA QuoVa-
dis & KeyTalk BV.

[ inPage_

Redakéni systém inPage od ZONERu je oblibeny néstroj
pro tvorbu webovych strédnek. Oceni ho zejména ti, ktefi
s vytvdfenim webové prezentace dosud nemaiji z&dné
zkuZenosti. ZONER inPage nabizi nejkomfortnési cestu
k vytvofeni online prezentace, poskytuje jednoduse edi-
tovatelné www strénky a webhosting na vlastni doméné
(napt. CZ, EU, COM, NET, INFO) s elektronickou postou
(10 schréanek) a samostatnym FTP prostorem.

Pomoci inPage lze vytvofit krdsné webové stranky snad-

no a rychle.

[ inShop_

Souédsti spoleénosti ZONER Software, a. s., je také oddé-
kaci pro provoz internetovych obchodl inShop. ZONER
inShop je moderni néstroj pro internetovy obchod. Nabi-
zi pfijemné uzivatelské prostfedi, pruznost ve funk&nosti
i designu a univerzdlnost pouziti. Navic poskytuje kazdy
novy e-shop formou prondjmu, coz zékaznikovi minimali-
zuje pocdtecdni investice.

Sirokd 3kdla prodejnich a marketingovych funkei déla ze

ZONER inShop idedlni feseni pro profesiondlni e-byznys.
Voijtéch Pospisil, marketing

Zoner
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