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Radim Ostadal

Senior Cyber Security Consultant

P Ph.D. se zamérenim na kybernetickou bezpecénost
» CISSP, CEH, CHFI, GISP, CCNP Security, INFOSEC, atd.

P 10+ let pracovnich zkuSenosti v oblasti kybernetické bezpecnosti:
* Reditel vldadniho CERT Ceské republiky (NUKIB)
» Zakladani narodnich CERTU v balkanskych zemich
* Bezpecnostni certifikace a audit v IBM

P Zijem o cviceni kybernetické bezpecnosti (Red/Blue team,
decision making), sitovou bezpecnost a eticky hacking
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Kratky pruzkum

P Kdo pouziva néjakou bezpecnostni technologii obsahujici next-gen
reseni, umeélou inteligenci, big data, ...?
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Kratky pruzkum

P Kdo pouziva néjakou bezpecnostni technologii obsahujici next-gen
reseni, umeélou inteligenci, big data, ...?

P Kdo ma aktualni seznam vSech zafizeni spadajicich do IT infrastruktury
organizace (v€etné uzivatelskych stanic) a zna jejich aktualni stav
(zranitelnosti, patche)?
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Motivace

Next-gen Firewall Analyza velkych dat Data Lakes

Uméla inteligence Next-gen Antivirus



| KYBERNETICKA BEZPECNOST: ZPATKY KE KORENUM

Motivace

Next-gen Firewat W

gmela inteligence Next-gen ATTtiviet e




| KYBERNETICKA BEZPECNOST: ZPATKY KE KORENUM

Motivace

—

Next-gen Firewatt __Analyza velkjch dat— Betatakes

miela inteligence Next-gen ATTtivito——

v/ Russia: Country's
P Priklad ransomwaru WannaCry UK. 48 NS nfrior sty
US: Delivery company  trusts disrupted reported 1,000 of its

FedEx affected computers infected
France: Some Renault
factories had to stop
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* Nejednalo se o pokrocCily malware
« Z4dné zero days zranitelnosti
* Globalni dopad v radu hodin

companies
- struck
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Motivace

Next-gen Firewatt __Analyza velkych dat— -Betatakes
gmiela inteligence Next-gen ATTtivito——

P Pfiklad ransomwaru WannaCry UG 48 HS merr minty

US: Delivery company  trusts disrupted reported 1,000 of its

FedEx affected computers infected
France: Some Renault
factories had to stop

* Nejednalo se o pokrocCily malware

productlon

« Z4dné zero days zranitelnosti
* Globalni dopad v radu hodin

companies
- struck

Znamé zranitelnosti a oficialni patche
vydané a dostupné déle nez mésic
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Zakladni sluzby a nejcastejsi problémy

P Zpatky ke korenm! Zakladni P Chybéjici koncept bezpecnosti
sluzby kybernetické bezpecnosti: => jzolované aktivity
* Sprava zafizeni (asset » Kupovani bezpeénostnich feseni

management) ve formé “Cerné krabigky”

* Rizeni zranitelnosti => falesny pocit bezpeci

e Centralni sbér logl a
vyhodnocovani

e Bezpecnostni monitoring a
reSeni incidentd

» Problémy identifikované NUKIB

P Chybéjici interni znalost a
koordinace externich sluzeb

v

Bezpecnost pouze na papire

v

Chybéjici vzdélavani uzivatell
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Zakladni sluzby a nejcastéjsi problémy

P Zpatky ke korenlm! Zakladni P Chybéjici koncept bezpecnosti
sluzby kybernetické bezpecnosti: => jzolované aktivity
* Sprava zarizeni (asset » Kupovani bezpeénostnich feseni

management)

ve formé “Cerné krabicky”

* Rizeni zranitelnosti => falesny pocit bezpeci

e Centralni sbér logli a o ,
vyhodnocovani P Chybéjici interni znalost a

koordinace externich sluzeb

e Bezpecnostni monitoring a
reSeni incidentd

» Problémy identifikované NUKIB

v

Bezpecnost pouze na papire

v

Chybéjici vzdélavani uzivatell
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Rizeni zranitelnosti

P Zranitelnosti nultého dne vs. znamé zranitelnosti

* Vice nez 99% kybernetickych incidentl je zplsobeno zneuzZitim jiz znamych
zranitelnosti

P Zakladni stavebni kamen kybernetické bezpecCnosti, proaktivni pristup
P Soucasti je i sprava zafizeni (asset management)

» Urovné vyspélosti fizeni zranitelnosti
* Manudlni identifikace zranitelnosti
* Jednorazové skenovani zranitelnosti
* Sledovani zranitelnosti v redlném case
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Rizeni zranitelnosti

P Zranitelnosti nultého dne vs. znamé zranitelnosti

* Vice nez 99% kybernetickych incidentl je zplsobeno zneuzZitim jiz znamych
zranitelnosti

P Zakladni stavebni kamen kybernetické bezpecCnosti, proaktivni pristup
P Soucasti je i sprava zafizeni (asset management)

» Urovné vyspélosti fizeni zranitelnosti
* Manudlni identifikace zranitelnosti
* Jednorazové skenovani zranitelnosti
* Sledovani zranitelnosti v redlném case

P Penetracni testy nejsou formou fizeni zranitelnosti
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Prinosy rizeni zranitelnosti a soucasna situace

» Prinosy fizeni zranitelnosti
* Minimalizace rizik pro spole¢nost, pouze minimalni mnoZzstvi Utokd vyuziva
skutecné zero-day zranitelnosti
* Prioritizace zranitelnosti (existujici exploit, mnozZstvi zranitelnych systémd,
dilezitost systém( a aplikaci)
e Cenove efektivni

» Vhodnost feseni pro malé/stfedni/velké organizace

» Soucasna situace
* Drtiva vétsSina vyuziva manualni pristup
« Casty faledny pocit, Ze staéi penetralni testy
e Sledovani zranitelnosti v realném Case vyuzivaji pfedevsim enterprise
spolecnosti, ve statni sprave prevazné chybi
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Axians Globalni SOC

P Security Incident and Event Rizeni a feseni bezpe¢nostnich
Management incident(
P Bezpecnostni monitoring Krizovy management
P Detekce anomalii v sitovém Forenzni analyza a analyza
provozu Skodlivého kodu
Zakladni detekce Reakce
Pokocila detekce Proaktivni sluzby

P Threat intelligence
» Threat hunting
P Endpoint Detection & Response

Rizeni zranitelnosti
Rizeni souladu s politikou
Penetracni testovani
Bezpecnostni audit
Skoleni uzivatel(

Bezpecnostni orchestrace, automatizace a reakce (SOAR)

Konzulatacni sluzby
e

Spoluprace
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