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Kyberneticka bezpecnost
verejné spravy




o Pocty povinnych osob pod ZKB

o Vyhlaska o VIS

o Regulace vyuzivani cloud computingu verejnou spravou
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PocCty povinnych osob pod ZKB a resenych incidentu

 V soucasné dobé spada do pusobnosti ZKB 578 systému z toho je:

- VIS 370
. Kl 124 Pocet
. P7S 84 regulovanych

systému  JFaS
578 84

* Pocty kybernetickych incidentu reSenych Viadnim CERT

35

30

30

zranitelnosti

. vyssi aktivita tradiéni pokles MS
uto¢nikd pottu Exchange
20 s prichodem hlagenych Server
- pandemie incidentd v
COVID-19 dobé prazdnin - Pocet kybernetickych Utokd

10

roste a utocnici se zlepsuiji.
» Dochazi ke komoditizaci utokda.
» Dopady utoku se zvysuji s
rostouci zavislosti na ICT.
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Vyhlagka o VIS

Cil:

o Zjednodusit a zprehlednit proces identifikace
o Zvysit efektivnost vyhlasky

o Zvysit pravni jistotu adresat(

Faze:
© Novela je od 1. 1. 2021 ucinna
o Ucinnost u § 2 vyhlasky je délena - bude nabihat postupné az do roku 2023

o Po prvni viné u&innosti cca 200 NOVYCH VIS
o PIn3d citace pravniho predpisu zni: Vyhlaska ¢. 360/2020 Sb., kterou se méni vyhlaska ¢.

317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve znéni
vyhlasky €. 205/2016 Sb.
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Vyhlagka o VIS

Zde je délena ucinnost =
rozfazovani na 3 roky

Seznam typovych
systému v novele VVIS
§ 2 novely VIS

Ostatni

OSS OVM

Dopadova
kritéria
§ 3 novely
WVIS
Koncept vyhlasky:
o U organizacnich slozek statu (OSS) a kraju vyjmenuje vyhlaska IS, které se uréi ,defaultné” = vzdy budou VIS
o Ostatni OVM (a OSS a kraje u téch nevyjmenovanych) posoudi kritéria = IS, které je naplni, budou VIS
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Vyhlaska o VIS

(1) Vyznamny informacni systém podle § 2 pism. d) zakona je informacni systém, jehoz spravcem je
organ verejné moci, ktery je organizacni slozkou statu, krajem nebo hlavnim méstem Praha, vyuzivany k
zajisténi

a) elektronické posty, je-li urcena k pouziti v ramci vykonu verejné moci,
b) kontrolni nebo inspekcni ¢cinnosti anebo statniho dozoru,

c) vykonu verejné moci pfi pripravé na krizové situace a jejich reseni,

d) vykonu spisové sluzby,

e) vedeni Ufedni desky zplisobem umoznujicim dalkovy pftistup,

f) mezinarodni spoluprace, nebo

g) zadavani verejnych zakazek.

1.vina—od1.1.2021

2.vina—od 1. 1. 2022

3.vina—od 1. 1. 2023

(2) Vyznamnym informacnim systémem podle § 2 pism. d) zdkona je dale také informacni systém
spravovany organem verejné moci, ktery naplnuje urcujici kritéria stanovena v § 3.

(3) Vyznamnym informacnim systémem neni informacni systém, jehoz spravcem je obec.

(4) Plati, ze vyznamny informacni systém uvedeny v odstavci 1 naplnuje urcujici kritéria.

Narodni urad pro kybernetickou a informaéni bezpeénost, 2. zafi 2021, TLP: WHITE 6



Regulace vyuzivani cloud
computingu verejnou spravou




Duvody regulace cloud computingu

o Vyuziti cloudovych sluzeb jak v soukromém tak ve verejném sektoru rychle roste.

o Cloudové sluzby mohou prispét k ekonomictéjsimu a diky centralnimu rizeni, dohledu a

VeV 7/

o Cloudové sluzby prinasi nova rizika, zejména co se tyCe mista zpracovani dat, které je casto
neznamé jednotlivym zakaznikdm vyuzivajicich cloudové sluzby.

o Regulatorni rdmec vyuzivani cloud computingu je dan novelou zdkona €. 365/2000 Sb., o
informacnich systémech verejné spravy a novelou zakona o kybernetické bezpecnosti.

o Tyto novely jsou provedeny zakonem o zméné zakonu souvisejici s dalSi elektronizaci postupl
organu verejné moci (tzv. DEPO) k 1. 9. 2021.

o V souvislosti s tim NUKIB vydal dvé vyhlaky a pfipravuje tfeti, které by mély pfispét

V eV 7/
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Regulace cloud computingu ve verejné sprave

o Cil:
o Plvodné — naplnit zmocnéni § 6 pism. e) ZKB - vytvoreni provadéci vyhlasky k ZKB, ktera stanovi obsah
a rozsah bezpecnostnich pravidel pro organy verejné moci vyuzivajici sluzby poskytovateli cloud
computingu
o Nové — k pavodnimu cili pfiddn novelou ZolISVS dalsi — stanoveni vstupnich kritérii do katalogt cloud
computingu

o Vychodiska:
o Vychazi z dokumentl projektu Pfiprava vybudovani eGovernmentCloudu (usneseni vlady CR &. 749 ze

dne 14. listopadu 2018)
o C5,1S0 27001, 27017 a 27018, Doporuéeni CNB pro vyuzivani cloudu bankami a dalsi

o Aktualni stav:
o Vyhlasky budou 3 (viz dale)
o Ztoho dvé ucinné (od 1. 9. 2021), jedna ve vyrobé
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Schéma regulatorniho ramce cloud computingu - ZolSVS .

Kontrola EX ANTE

. Ministerstvo vnitra
Ministerstvo vnitra + NUKIB

Katalog cloud computingu Organ verejné spravy

Poskytovatel sluzeb cloud computingu

1. Ovéreny poskytovatel

2. Ovérena sluzba

Bezpecnostni Urovné
Vyhlaska 315/2021 Sh.

Vstupni kritéria
Vyhlaska 316/2021 Sh.
Verejna
zakazka

Bezpecnostni pravidla
2. cloudova vyhlaska

Vyuzivani sluzby cloud Kontrola EX POST
computingu

MV (ZoISVS), NUKIB (ZKB)
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Hlavni body regulace cloud computingu

o Proveéreni poskytovatele cloud computingové sluzby z hlediska vefejného poradku, bezpecnosti a
dodrzovani prav tretich osob.

o Rozdéleni nabizenych sluzeb cloud computingu do bezpecnostnich urovni — dle rozhodnuti poskytovatele —
musi splnit odpovidajici VSTUPNI KRITERIA pro zapis.

o Zafazeni informaéniho systému vefejné spravy do bezpe&nostni Grovné — BEZPECNOSTNI UROVNE.

o Podminkou vypsani verejné zakazky na sluzbu cloud computingu je, ze bezp. uroven sluzby cloud
computingu = bezp. uroven inf. syst. verejné spravy.

o Organ vefejné moci zajisti splnéni BEZPECNOSTNICH PRAVIDEL pfi ndkupu, uzavirdni smlouvy a vyuZzivani
sluzby cloud computingu.

o Transparentnost ve zpracovani dat (kde, pro¢, jak dlouho), vyvoz mimo EU pouze v nezbytnych pripadech.
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Tri cloudoveé vyhlasky

VSTUPNI KRITERIA BEZPECNOSTNI BEZPECNOSTNI
(§ 6m nebo § 6n pism. b ZoISVS) PRAVIDLA PRO UROVNE IS (DOPADY) 4
OVM O(}St. 5ZKB)
ID/1234 (§ 4 odst. 5 ZKB) Ur./dopad: mrtvi/penizel/...
1 Certifik ISO . 1
27el£ race A) Rizeni pfistupu o L‘ §$
2 Sifr. algoryt. VKB CB:) Nalezitosti smluv 311t $$$
3 . ) - 41ttt $538
4 D) ...

Provadi ZKB

Provadi ISVS
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Tri cloudoveé vyhlasky I.

1. Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

o VYHLASKA JE UCINNA OD 1. 9. 2021
o Tzv. vyhlaska o vstupnich kritériich
o Sada pozadavk( a podminek, které musi poskytovatel CC sluzeb splnit aby mohl dodavat orgdnlm verejné spravy

o Cloudové sluzby rozdéleny do 4 Urovni podle pozadavku na bezpecnost

Strana 3770 Shirka zikont & 316 / 2021 Cistka 140

o Jednotlivi dodavatelé sluzeb musi splnit vstupni pozadavky

316

o Naplnéni pozadavk( posoudi NUKIB a MV VYHLASKA

ze dne 24. srpna 2021
o nékterych poZadavcich pro zépis do katalogu cloud computingu

7y
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Nirodni tfad pro kybernetickou a informaéni
bezpetnost stanovi podle § 12 odst. 2 zikona & 365/
/2000 Sb., o informaénich systémech vefejné sprivy
a o zméné nékterych dalsich zikonii, ve znéni z4-
kona & 261/2021 Sb., (dile jen ,zikon®):

§1
Predmét apravy
Tato vyhliska stanovi
a) pozadavky na zpusobilost poskytovatele cloud
computingu (dile jen ,poskytovatel®) zajistc
zikladni droven ochrany divérnost, integrity
a dostupnosti informaci orginu vefejné sprivy
podle § 6m odst. 1 pism. a) zikona,

b

=

pozadavky na dosaZeni zikladni arovné ochra-
ny ddvérnost, integrity a dostupnosti informa-
ci orgdnu vefejné spravy nabizenym cloud
computingem podle § 6n pism. b) zikona,

C

Z

seznam certifikaci a auditi pro oblast ochrany
divérnosti, integrity a dostupnosti informaci
podle § 6q odst. 5 pism. c), § 6t odst. 6 pism. b)
a § 6t odst. 7 pism. c) zikona, doklady o jejich
splnéni a intervaly pro predklidani téchro do-
kladt podle § 6y odst. 2 zikona,

§ 6t odst. 6 pism. g) a § 6t odst. 7 pism. h) za-
kona.

§2
Zikladni pojmy

Pro uely této vyhlisky se rozumi

a) zdkaznikem orgin vefejné sprivy vyuZivajici
sluzbu cloud computingu,

b) uzivatelem ten, kdo sluzbu cloud computingu
prostiednictvim systému orginu vefejné spravy
vyuzivd nebo ji nastavuje,

¢) zakaznickymi daty vechna darta, krerd jsou uzi-
vatelem poskytnuta poskytovateli v pribéhu
uzivini sluzby cloud computingu,

d) zikaznickym obsahem textovd, zvukovi, audio-
vizudlni, obrazovd nebo jind data, kterd byla
uzivatelem do sluzby cloud computingu vlo-
Zena, a to bez jejich metadat, a indexy k témto
darim,

e) provoznimi udaji data vygenerovani nebo od-
vozend poskytovatelem v souvislosti s poskyto-
vinim sluzby cloud computingu,



Tri cloudoveé vyhlasky Il.

2. Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich urovnich pro vyuzivani cloud computingu
organy verejné moci (Vyhlaska o bezpecnostnich Grovnich systémii)

o Dopad naruseni bezpecnosti informaci systému bude determinovat minimalni Uroven
bezpeénostnich poZzadavku, které bude muset cloud splfiovat

Cistka 139 Sbirka zikona & 315 / 2021 Strana 3763

o Z pohledu systémuU spadajicich pod ZKB dopady determinuje zafazeni systému do urcité

VYHLASKA

kategorie povinnych osob podle ZKB (VIS, PZS, Kll)

o bezpetnostnich trovaich pro vyukivini cloud computingu orginy veiciné moci

enctickou & informaini  d) drovai dopadu nizkd, stfedni, vysoki nebo kei-

odst. 2 pism. ) 7d- tickd hodnota, kterd adpovidi dopadu kyberne-
ké bezpegnosti tického bezpeénostiho incidentu na poprivany

o= wise on o kyberne- cloud computing v kazdé oblasti dopad.

tické bezpeénosti), ve znéni zikona & 205/2017 Sh.,

o Rozcestnik pro hodnoceni dllezitosti systémuU statni spravy a pro uréeni pozadavkd na jejich
zabezpeceni

o Dopada na vsechny organy verejné moci

o Zafazeniinformaéniho systému nebo jeho &asti do bezpeénostni Grovné (BU)

o BU vyjadfuji dopad naruseni dostupnosti, dGvérnosti a integrity informaéniho systému nebo
jeho Casti a jsou definovany nejhorsim moznym dopadem kybernetického bezpecnostniho n
incidentu. S

sluzcb, (3) BezpeEnostni drovedt pro vyusivini popti-

2 munikagniho systéma jako celku.

1) 5.2 pisin. 3) ikons & 365/2000 Sb., ich systémech verejnd sprivy 10 ktergch dalsich 25kond, ve

- BU jsou 4: nizka, stredni, vysoka, kriticka
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Tri cloudoveé vyhlasky Ill.

3. Vyhlaska o bezpecnostnich pravidlech
o Ve vyrobé — vydani predpokladame v 4Q/2021
o Kazda z kategorii systému (1-4) bude mit stanovena prislusna bezpecnostni opatreni
o Dopada na vSechny organy verejné moci
o Obsahové blizké VKB, vychazi z némeckého standardu C5
o Bude obsahovat povinna a volitelna bezpecnostni pravidla — celkem cca 250 pravidel (povinna 46)
o Subjekt zavede povinna opatreni a zvazi vhodnost volitelnych
o Moznosti zajisténi:
= Prohlaseni poskytovatele
= Certifikace poskytovatele —1SO 27001, ISO 27017, ISO 27018, C5, SOC 2® Type 2, ISO 20000 nebo I1SO 22301

= Smluvni zavazek poskytovatele

Narodni urad pro kybernetickou a informaéni bezpeénost, 2. zafi 2021, TLP: WHITE 15



Prechodna ustanoveni

o Zakon €. 12/2020 Sb. § 17 (novelizovan zakonem ¢. 261/2021 Sb.)
"= QOVS musido 3 mésict od 1. 8. 2020 zapsat vyuzivany cloud computing (CC) do katalogu CC
= QVS vyuzivalo cloud computing k 1. 8. 2020 = muze tento CC dale vyuzivat 41 mésicua (1. 1. 2024)
o Zakon €. 261/2021 Sb., Cl. LXXXI
= QVS vyuzivalo CC nebo uzavrelo (ramcovou) smlouvu pred 1. 9. 2021 = muze tento CC vyuzivat do 31. 12.
2023
= CCv katalogu pred 1. 9. 2021/zapsany dle podminek pred 1. 9. 2021 = m{Ze vyuzivat do 31. 12. 2023
= QVS zahdjilo vyuzivani CC od 1. 9. 2021 do 31. 1. 2022 = mUze vyuzivat do 31. 12. 2022

pozn. v pripadé, Zze dany CC spliuje aktualni podminky — zapsan v katalogu, splhuje pozadavky cloudovych

vyhlasek — Ize vyuzivat bez ¢asového omezeni
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Cloudoveé vyhlasky jak sel cas...

o 2017 —zmocnéni NUKIB vydat bezpeénostni pravidla pro vyuZivani cloudu

o 2018 — listopad — schvaleni SAZ vladou = cloud first

o 2018 — NUKIB ustavuje expertni skupinu ke cloudu

o 2019 — NUKIB se dozvédél, 7e kromé vyhlagky o bezpeénostnich pravidlech bude muset vydat jesté
vstupni kritéria

o 2020 - NUKIB vytvofil a publikoval draft cloudovych vyhlaéek

o 2020 - resSeni cloudovych vyhlasek a vibec pozadavkl regulatorniho ramce na ruznych platformach,
zmény zakonného rdmce — poslanci, SP CR, ICT UNIE, UOOU, TOP mngmt vendord..

o 2021 - predloZeni cloudovych vyhlasek do MPR
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Strategicka rizika cloudu

o Zpracovani dat mimo EU prinasi rizika

jiné jurisdikce, obtizny pristup pro ceské ,law enfforcement” slozky

jiné jurisdikce, jind pravni ochrana osobnich udajq, jiné pravni systémy..

dle vyjadreni vendoru neni v soucasné dobé mozné zajistit zpracovani vyluéné na uzemi EU tak, aby
sluzby fungovaly

o 'V pfipadé predani udaji do treti zemé je treba:

provérit, zda vhodné zaruky a ochranna opatreni v dolozkach skutecné zajistuji srovnatelnou
uroven ochrany zarucené v EU - GDPR

brat v ivahu i relevantni prvky pravniho radu treti zemeé

kazdy spravce predavajici udaje do USA by mél hledat a navrhovat feseni v podobé dalsich
bezpecnostnich zaruk (napf. ulozeni dat véetné metadat pouze na Uzemi EU, Sifrovani bez zadnich
vratek apod.) — viz rozhodnuti SD EU Schrems II.

dodrzovat zdsadu transparentnosti a informovat subjekt udajd o konkrétnich opatrenich a
postupech, komu a do jakych zemi jsou udaje predany, za jakych podminek, jak jsou chranény,
pripadné rizika s tim souvisejici
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EUCS - CLOUD Feburary 2021 September 2021
S E RV I C E S S C H E M E Review results Submission to the
available and analysed Commission
L L
May 2021 June 2022
Final draft candidate ; Scheme is adopted
for ECCG opinion by committee
. :

= technicky ndstroj k poskytnuti informaci zdkaznik(im pro uc¢inéni informovaného rozhodnuti

June 2023

First certificates

are issued
L]

June 2024

National schemes stop
issuing certificates
o

Annees

Accreditation

Breparation work with NABs

Proof-of-Concept
— Finalization —

Narodni urad pro kybernetickou a informaéni bezpeénost, 2. zafi 2021, TLP: WHITE
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Vyhrady NUKIB k draftu EUCS

o EUCS neni aktualné dostatecné urcity — pfimo v navrhu se pocita s doplrikovymi pokyny (napr.
upresnéni Sifrovacich algoritma), které zatim nebyly vydany.

o EUCS aktudlné neobsahuje dostatecné pozadavky pro zajisténi harmonizace pfi ziskavani certifikatu
uplatnitelného v celé EU a to jak pro akreditacni, tak i certifikacni organy — nespecifikované
kompetencni pozadavky pro akreditacni i certifikacni organy.

o EUCS neresi nezbytnost zpracovani dat v EU — pouze poZzadavek na transparentnost, at zakaznik vi, kde
se data zpracovavaji. Narodni regulace zdUraznuje, Ze zpracovani mimo EU je moZné pouze
v nezbytnych pripadech a v nezbytném rozsahu (vyjma specifikované cloudové sluzby).

o EUCS ma nedostatecné propracované hodnotici metody — predevsim nejasny certifikovany
(auditovany) self-assement v drovni zaruky zakladni — podle EUCS se jedna o tzv. limited assurance.

o EUCS resi posuzovani cloudové sluzby a nikoli jejiho poskytovatele z pohledu zajisténi verejného
poradku, bezpecnosti a dodrzovani prav tretich osob.
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Cloudové vyhlasky - kde najit informace

o Vyhlasky, véetné odlivodnéni:

= https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/

o NejCastéjsi dotazy:

= https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/faq/

o Katalog cloud computingu — zapsané nabidky a poptavky:

= https://www.mvcr.cz/clanek/egovernment-cloud.aspx?q=Y2hudW09NQ%3d%3d

o Formulare pro zapis nabidky

= Proklik pfes web NUKIB: https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-

kontrola/formulare/

=  Budou na webu MV — ZATIM NEVYVESENO

o Sluzby, které vyvazieji data mimo EU — Ufedni deska NUKIB - https://www.nukib.cz/cs/uredni-deska/
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Dotazy?

Dékuji za pozornost!

regulace@nukib.cz
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