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Kyberbezpecnost a zdravotnictvi

Zdravotnictvi je kriticka infrastruktura
statu

= VSechny zapadni staty masivne investuji do elektronizace
zdravotnictvi — moderni pristroje a diagnostiky, informacni
systemy, vyména dat, telemedicina, elektronicka

zdravotnicka dokumentace, preshranicni sdileni zdravotnické
dokumentace....

= Roste kvalita a efektivita zdravotni péce... ale

= Zdravotnictvi je stale vice zavislé na IT!!

... a tudiz i roste jeho zranitelnost
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Aktualni trendy

Noveé IT trendy ve zdravotnictvi

= Online sluzby pro pacienty — eRecept, eNeschopenka, online
konzultace, online objednavani se na vysetreni, zpristupneni
zdravotni dokumentace v el. podobe...

= eHealth — vyména dat mezi zdravotniky
= Veskera data primarne elektronicka

= COVID-19

= Informacni systémy fizeni COVID agendy — krajske, ISIN...
= Podpora online konzultaci (napfr. www.ulekare.cz )

= Masivni vyuzivani eNeschopenek a eReceptu

= Statni a regionalni CallCentra
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http://www.ulekare.cz/

Aktualni trendy

Co z oblasti bezpecnosti ve zdravotnictvi funguje?

= Vyuzivani kryptografie — Sifrovani dat, el. podepisovani, el.
razitkovani

= \Vyuziti zabezpecCenych a uzavrenych datovych siti —
bohuzel zatim omezené

= Financovani - probehla rada investicnich akci do posileni
kyberneticke bezpecnosti — IROP

= Probiha vzdélavani zdravotnickych pracovniku
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Aktualni trendy

Co z oblasti bezpecnosti ve zdravotnictvi NEfunguje?

= Neexistuje systém vCasne vystrahy pred kybernetickymi
hrozbami ve zdravotnictvi

= Neexistuji specializované bezpecnostni centra (SOC) pro
zdravotnictvi

= Vybaveni mnoha poskytovatellu zdravotnich sluzeb na

urovni provozniho IT je velmi zastarale (WinXP, staré a
nezabezpecCené serverove systémy, nezabezpecCené pristroje,

nesegmentované site,....)

= Velmi malo organizaci fidi bezpecnost dle norem ISO
2700

= Selhava koordinace ze strany resortu zdravotnictvi
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Co tedy navrhujeme?

= Spolecné s dalSimi subjekty (IKEM, Homolka, krajské
nemocnice, CESNET, CVUT a dalSi) navrhujeme zfizeni

Narodniho bezpecnostniho centra pro zdravotnictvi -
hSOC

= Nutné personalni posileni IT odborniky na kyberbezpecnost.

= Podminéni investiCnich dotaci (IROP) do kyberbezpecnosti
garanci dostatecneho provozniho personalnino zazemi

= UCit se od SpiCek (Taiwan, Estonsko, Evropska komise) a

nevymyslet vymyslene r,

= Vice na zitrejsim workshopu! \
y
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Kontakty

Dékuji za pozornost....

MUDr. Jiri Béhounek — hejtman Kraje Vysocina

www.kr-vysocina.cz

www.Kkr-vysocina.cz/it

www.rowanet.cz
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