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Pred nasazenim F5

Zakaznik 1: Zakaznik 2:

- Jedna CORE aplikace - 120 zakazkovych aplikaci bez

- Zbylé standardni ,krabicové” aplikace dokumentace
- MS Exchange - Nepopsané uzivatelskeé role
- MS Sharepoint - Autentizace uzivatell napfic
- IS raznymi databazemi
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Cil u obou zakaznikd

* Cilem obou zdkazniku byla centralizovana publikace aplikaci se
zajisténim vysoké dostupnosti, WEB bezpecnosti, ovéreni uzivateld.
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/pusob dosazeni cile

* F5 modularni systém
e vSe na jednom zarizeni
* licencné rizena funkcionalita

* Nasazeni LoadBalancingu
e vysoka dostupnost - F5 LTM

* Nasazeni WebAplikacniho firewallu
* bezpecnost WEB app. - F5 ASM

* Nasazeni centralnich autentizacnich politik a publikacniho portalu
* kontrola a ovérovani uzivatell - F5 APM



/kusenosti z nasazeni F5 LTM

Zakaznik 1, 2: vse bez komplikaci
* LB — bezproblémové, health monitory serverd, ale i aplikaci

e VCetné dynamickych pravidel:
* URI

* Query
e Parametry v SSL certifikatu

Zakaznik 2: nutnost pouziti iRules

* Pouziti iRules — podminéné vybaveni pozadavku/odpovédi na zdkladé
libovolné udalosti
* 1: Logovani http req/resp, méreni ¢asu mezi nimi -> SLA monitoring
e 2: Logovani aktivit uvnitr aplikace -> Bezpecnostni audit
e 3: Zakaznické osetreni chybovych udalosti, zobrazeni stranky s informacemi o
nahradnim reseni



/kusenosti z nasazeni F5 ASM

Snadno nasaditelny WAF se standardnim nastavenim
- Vyuziti standardnich hodnot
Spolehlivost signatur

@ ownsp

Open Web Application
Security Project

Vyuziti uciciho se modu
- Automatic Policy builder
- Vytvoreni pravidel bez zavislosti na dodavateli aplikace
Automaticke zjisténi prahovych hodnot pro DDoS ochranu

Zakaznik 1: vse bez komplikaci  Zakaznik 2: Neznalost fungovani aplikaci na miru,
Nekomunikativni dodavatelé



Moznosti nasazeni F5 APM
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Moznosti nasazeni F5 APM
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/kusenosti z nasazeni F5 APM

- Predpripravené iApp Sablony pro publikaci standardnich aplikaci
- MS Sharepoint
- MS Exchange
- MS Lync
- SAP
- Citrix XenServer
- Komunitni verze iApp Sablon pro dalsi aplikace

Zakaznik 1: Zakaznik 2:
* vse bez komplikaci * Nasazeno za cca 6 mésicu
 Zmeéna strategie — NE plosné nasazeni Webtop
* Pri aktualizaci aplikaci pozadavek na podporu
publikace pres APM



/averem

Pokud vite, jak funguji vase aplikace, bude nasazeni F5 snadné, pokud
ne, budete je muset pomoci F5 ,vychovat®.

Pro nasazeni zakaznickych aplikaci je nutnd komunikace sitového
specialisty, aplikacniho specialisty, bezpecnostniho technika i
programatora.

Doporuceni: standardizujte své aplikace.



Dekuji za pozornost

THE WORLD RUNS BETTER WITH F5



