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F5 HW platformy
A Next-Gen, Fully Automatable Platform
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#nginx  #nginxconf3

NGINX open source
HTTP2

JSON Logging
Stream Module (TCP… UDP)
Multi Datagram UDP Support

Thread Pools
Dynamic Modules

JavaScript Module for NGINX
ECC Certificate Support

Linux Enhancements

F5 není jen BIG-IP

NGINX Plus
All of Core Plus:
+ Authentication
+ High Availability
+ Web App Firewall (NGINX App Protect / DOS)
+ Centralized Management
+ App Performance Analytics
+ K8S Services Discovery
+ API configuration
+ Enterprise-level supports within 30 minutes
+ First-priority CVE response
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Global Network
Regional Edge [RE] RE

F5 Distributed Cloud SaaS platforma
Application Delivery Network (ADN)
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App Security

(Layer 7)

Networking

(Layer 3-4)

F5 Distributed Cloud - klíčové vlastnosti

Centralized 
Operations

Visibility and 
Analytics

Artificial Intelligence/
Advanced Insights

Distributed Cloud Console 
SaaS-based centralized console managing application 
lifecycle and visibility

Managed Kubernetes 

K8s Compute 
Platform

Identity Service
Discovery

Secrets
Management

K8s Cluster
Management

Distributed Networking and Security Services Kubernetes Platform Services
for Distributed Applications

Load 
Balancing



Představení

• Správa informačních technologií města Plzně (SITMP) se stará        
o infrastrukturu a podporu organizací v rámci Plzeňského kraje. 
Vyvíjí přes 100 vlastních webových aplikací, které provozuje na vlastní infrastruktuře, kde zajišťuje jejich bezpečnost a 
dostupnost.

- 100+ spravovaných organizací 
- 100+ vyvíjených webových aplikací
- 6000+ spravovaných uživatelských stanic
- 20 000+ uživatelských identit
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Obsah prezentace

• Provoz a zabezpečení webových aplikací se stávají kritickou součástí poskytovaných služeb. Vzhledem k jejich počtu a 
různorodosti na základě organizací jsme se chtěli podělit o své zkušenosti.

• Použité technologie:
F5 – Load balancer, WAF, Identity proxy a Zero trust
Kubernetes – Běhové prostředí, Limitace zdrojů, Automatické škálování, HA
Terraform – Automatizace
ArgoCD – GitOps
GITlab – Zdroj pravdy
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Běhové prostředí
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Běhové prostředí

• Jako hlavní běhové prostředí pro webové aplikace slouží Kubernetes. Jsou aplikace, pro které je nutné stále udržovat 
zastaralé technologie jako IIS, ale ty už jsou na ústupu. Celé prostředí Kubernetu včetně konfigurace je nasazováno 
deklarativně. Řekneme počet node s verzí Kubernetes a zbytek se vytvoří sám. To samé platí při přidávání dalších node nebo 
zdrojů či konfigurace.
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Ochrana aplikací 
F5 BIG-IP
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F5 Big-IP

• F5 slouží jako centrální bod a ochrana všech provozovaných aplikací 
a to jak těch moderních tak těch starších. 
V rámci F5 využíváme modulů LTM, APM, AWAF. 
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LTM - Load balancing, SSL offload, manipulace s komunikací

APM - Autentizační proxy, Zero trust

AWAF - Webový aplikační firewall, BOT / DOS protection



LTM

• Modul LTM využíváme pro load balancing, manipulaci komunikace a SSL offload. 
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Load balancing - Přidávání nových členů 
clusteru do poolu

Manipulace komunikace - Odebírání 
nežádoucích hlaviček, změna obsahu http/https

SSL Offload - Deklarované generování a 
obměna certifikátů



APM

• APM používáme jako autentizační proxy a Zero trust. 
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Autentizační proxy - SAMLv2 IDP/SP, 
Kerberos rozhodce, MFA

Zero trust – Přístup k citlivým aplikacím, 
manipulace routovacích domén



AWAF

• Webový aplikační firewall, BOT/DOS ochrana
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Webový aplikační firewall – Učení komunikace, detekce 
signatur, CI/CD automatizace

BOT/DOS ochrana – mitigace útoků na 7. síťové vrstvě
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F5  DDOS
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F5 DDOS
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F5 DDOS
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Děkuji za pozornost!
Jakub Bělka – belka@plzen.eu
Martin Kylián – m.kylian@f5.com
www.sitmp.cz

mailto:belka@plzen.eu
http://www.sitmp.cz/

