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Pozadavky dané zakonnymi upravami

Zakon o ISVS ¢. 365/2000 Sb. a jeho vyhl. €. 529/2006

Pouze obecné pozadavky na duvérnost, integritu a dostupnost
Bezpecnostni dokumentace: bezp. politka, bezp. smérnice.... (potrebuje
aktualizaci)

Zakon o ochrané osobnich udaju ¢. 101/2000 Sb.

§6 - Smluvni vztah mezi spravcem a zpracovatelem

§13 - Analyza rizik => smluvni zaruky zavedeni bezpecnostnich opatreni
§27 - Predani dat do jinych zemi - podminky ulozeni a zpracovani dat v
cloudu

Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb.

Vymezit ISMS, aktiva, analyza rizik => bezpecnostni opatreni, smluvni
zaruky




Soulad cloudovych dodavek dle vyhl. ¢. 316/2014 Sb.

Dle §7 - Bezpecnostni pozadavky pro dodavatele povinnych osob

,VIS“ - pouze odst. (1) K -dale odst (2) b LK - dale odst. (2) a, ¢

Zavedeni pravidel pro dodavatele  Smlouva zahrnuje zpusoby a irovné  Pravidelné hodnoceni rizik sluzeb (pfip.
pro potreby rizeni bezpecnosti bezp. opatreni a vztah odpovédnosti i pred uzavrenim smlouvy); Kontroly
informaci za jejich zavedeni a kontrolu zavedenych bezp. opatreni

Dokumentace smlouvou, jejiz Microsoft: ,OST“ obsahuje seznam Zhodnoceni fizeni rizik nezavislym
soucasti je ustanoveni o opatreni a zavazek cert. ISO 27001 auditorem, podklady dle Prilohy 2):

bezpecnosti informaci Microsoft dd k dispozici povinné 1. Metodika hodnoceni rizik, funkce,

Microsoft splfiuje ,Podminkami osobé: definice proménnych a jejich Grovni

pro sluzby online - OST*: G e e el e .Min. seznam hrozeb a zranitelnosti

oddil ,Podminky ochrany osobnich 2' ISOJZ;OOlpcertiﬁkétrzonline Wois) (§84)

Udaju a zabezpeceni” - soucast ' L Ve .Pravidelnost hodnoceni rizik,

pisemné smlouvy 3.1SO 27001 prohlas,evnl o) o zplisoby schvalovani pfijatelnych
aplikovatelnosti (vyCet opatreni) AT

4.150 27001 auditni zpravu, a na 4.Zavazek v€asného fedeni vy3sich
Pozn. OST = Online Services vyzadani SOC 1 & 2 audit. zpravy Fref vyslednych rizik Y
Terms L : .,
Povinna osoba zapracuje do svoji Kontrola ucinnosti zavedenych bezp.
bezpecnostni politiky opatreni auditnimi zpravami ISO 27001
aSOC1&2Type?2




PwC: ISAE 3000 Assurance rizeni rizik v cloudu

Atest fizeni rizik Office 365 a Azure vuci vyhl. ¢
316/2014 Sb.

Vychazi z § 7 - Bezp. pozadavky na dodavatele
Zohlednuje povinnosti z § 4 Rizeni rizik (obecne)
Srovhava metodiku Microsoftu se vzorovou metodikou v Priloze €. 2 vyhlasky

PwC - podrobné prezkoumani podkladu

Podrobna dokumentace k ISO 27001, Risk Standard Operating Procedures

Predmet atestu zejmena:

Celkovy pristup k rizeni rizik v cloudu

Metodika hodnoceni rizik, funkce, definice proménnych a jejich drovni
Min. seznam hrozeb a zranitelnostl' (dle §4)

Pravidelnost hodnoceni rizik, zpusoby schvalovani pfrijatelnych rizik
Zavazek vcasneho reseni vyssich urovni vyslednych rizik




~ Vhodny typ cloudu pro kazdy 22 Vicroso
_ Urad




* Vhodny typ cloudu pro kazdy s

urad
" Maly drad Stredni a velky urad

Multitenantni SaaS = VétsSi mnozstvi IS

=i

Poskytuji jednotlivi = pozadavky na
dodavatelé IS (SaaS) ve integrovatelnost
,svem" verejnem cloudu L WeElRG e dle

ISVS jako sluzba ,wvlastniho“ verejného

cloudu

Dodavatelé IS, ISVS a AlS se
implementuji do cloudu
uradu

AlS jako sluzba




% Microsoft

Jak nakupovat cloud....

http://pierstone.com/vzorova-zd-na-cloudove-sluzby-
duben-2015/




a% Microsoft

Co si zapamatovat....

—’,—.

“ar
'.L:-
2
o
==t
e,
LB

Ve verejném ., ,

Lze i Vyznamne g~ . .
cloudu (Azure, Wo yritickou Reseni pro Jvelmi rychla
Office365) : v o . . -

informacni male i velké Jimplementace &

muzu vyhodne infrastrukturu aFady

Iosr\cl)glozovat dle analyzy rizik

W p
(TTLE! .‘ I "t




Co dodat na
zaver?

Cloud first!




% Microsoft

Dekujeme za
pOzornost

vaclav.koudele@microsoft.com
zdenek.jiricek@microsoft.com



mailto:Vaclav.koudele@microsoft.com
mailto:Vaclav.koudele@microsoft.com
mailto:zdenek.jiricek@microsoft.com
mailto:zdenek.jiricek@microsoft.com

