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SLUZBY A RESENI

&
BH Digitalizace Gfadu E Digitalizace procest/agendy

» Portal ob¢ana - online komunikace Uradu s ISMS (analyza rizik) a NIS 2
* Formularové reseni  HelpDesk
«  Portal urednika g « Rezervace aut a zdrojt

« Rada a zastupitelstvo (komise a vybory) « Interni smérnice a dalsi agendy

* Integrace

i
0-6 DM

« Rizeny pfistup uZivatel(

[ )
II;;; Vzdélavéani/bezpeénost

«  Skoleni zaméstnanct (kyberbezpec¢nost)

« Licence, implementace a podpora *  Online kurzy

» Evidence Skoleni a jejich realizace
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Aktudlni situace NIS 2

Y Y ()
U/ U/ U/
HW infrastruktura Legislativa PFiprava
Obnova a rozvoj 05/2023 - 09/2023 Pripominkoveé Fizeni Lidské zdroje
Realizace projektt 4Q Predlozeni navrhu Poslanecké snémovné Procesni zpracovani

Transpozice NIS 2 do 17.10.2024 Redenf rizik
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Readlizace

Jak na to?
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VZDELAVANI A BEZPECNOST

a Vzdélavanifrozvoj dovednosti

Vzdélavani internich uzivatel(
Audit znalosti
Online/prezencni kurzy dle potreby

e Konzultace/analyza

Analyza procesu a pripravy na NIS 2
Konzultace FeSeni prioritnich rizik organizace
Definovani nastroju pro interni uzivatele




2. Procesy




PROCESY A NASTROJE

PROCESY

Definice potfeb vlastni organizace
o nizsi vs. vysSi pozadavky NIS 2
» Definice roli a potreb uzivatelQ

Néstroje/agenda pro NIS 2

* Prehledy aktiv a rizik
« Reporting, notifikace a vyhodnoceni
« Rizeni rizik v redIném &ase




AGENDA ISMS (analyza rizik) a NIS 2

E Hlavni vliastnosti

Rizeni/sprava dat v oblasti kybernetické bezpeénosti

Podpora norem:

o SO 27001
o Zakon o kybernetické bezpecnosti
o TISAX

Kontrola rizik a jejich fizeni

« Automatizace procesU (notifikace, reporting, vazby...)



AGENDA ISMS (analyza rizik) a NIS 2

E ~Moduly” agendy ISMS a NIS 2

.
)

Evidence
o audity
o neshody/opatreni
o bezpecnostnich udalosti/incidentl
Katalog hrozeb/informacnich aktiv
Kontrola rizik a jejich fizeni
Plan zvladani rizik

Vzdélavani v rdmci ISMS a NIS 2

Ukoly, zmé&nové pozadavky...



AGENDA ISMS (analyza rizik) a NIS 2

« Katalog ,hrozeb®
o definice a moznosti Upravy
o implementace v ramci vice organizaci

o Vvazba na katalog opatreni dle norem
(ISO 27001, TISAX, ,Kyber* zadkon)

~ \ E Katalog ,,hrozeb” a ,.informacnich aktiv*”

« Katalog , informacnich aktiv":
o seznam primarnich aktiv
o seznam podpUrnych aktiv
o N Urovni katalogu aktiv
o definice jednotlivych aktiv




AGENDA ISMS (analyza rizik) a NIS 2

« Automatické generovani rizik na zakladé hrozeb a
informacnich aktiv

= '\ E Rizika
)

» Kategorizace rizik dle metodiky a sprava vlastniky rizik

» Stavy rizika:
o vychozi
o aktualni
o cilovy

« Aktualizace hodnoceni rizik véetné historie zmeén

* Vazba na Ukoly plant zvladani rizik

« Automatizovany vystup pro ,ProhlaSeni o aplikovatelnosti*



AGENDA ISMS (analyza rizik) a NIS 2

> \ E Audity/neshody/bezpeénostni udalosti

* Audity/neshody
o evidence auditl a neshod

e Opatreni
o seznam predpis(
o zodpovédnost vlastnikd rizik

» Bezpecnostni udalosti
o evidence hlaseni a udalosti

o vystup hlageni pro NUKIB
o evidence incidentt




Bezpecnostni udalosti Evidence auditd
> . : il hroz.. Frekvencedl |Dopaddl | Zranitehn.. RPN start | RPN skt .
COo e [sev e [moden  [|Oe DM Temhw  [lmne (e e e e e e s
B B EMS - Interni audit
19.07.2022 10:... Vyvoj a vydani novych verzi aplikadi ...

Implementace produktd

16.07.2022 00:... EMS interni auditnovy
EMS interni audit
09.06.2022 00:... brode viastnih virobk a e (..

31.08.202200:... Vyvoj d.kurz 04.03.2021 04.03.2021

05.05.2022 00:... V§voj DAS 07.04.2021 07.04.2021
Impementace ISMS 14.10.2021 14.10.2021

2022/01 Spustsni ISMS 14.01.2022 14.01.2022
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PRAXE

Skoleni a rozvoj dovednosti

o ZajiSténé vzdélavani uzivateld => vyssi bezpecnost

Nastroje a agendy pro NIS 2

* Implementace agendy => fungujici procesy pro NIS 2

Dokonceni realizace a praxe

« Definovani prioritnich rizik => fizeni jejich snizovani
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Vice informaci...

mvejvoda@datron.cz



