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I ICZ DESA - Duvéryhodna
elektronicka spisovna a archiv

» Systém reSici potrebu dlouhodobého a
duvéryhodného ulozeni elektronickych
dokumentu v organizaci vyvolanou

legislativou i potrebami organizace

» Uklada a spravuje dokumenty:

ECM

Dokumenty s biometrickym podpisem
Digitalizacni linky

Spisovych sluzeb

Agendovych informacnich systému
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IQAJS:ZOOB — Open Archival Information System
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Balicek
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Planovani uchovavani
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Legislativa

» zakon ¢. 499/2004 Sbh., o archivnictvi a
spisové sluzbé a o zméné nékterych zakonu,
ve znéni pozdéjsSich predpisu
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» zakon ¢. 499/2004 Sbh., o archivnictvi a
spisové sluzbé a o zméné nékterych zakonu,
ve znéni pozdéjsSich predpisu

» vyhlaska ¢. 259/2012 Sb., o podrobnostech
vykonu spisové sluzby (dale jen ,spisova
vyhlaska®)
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Legislativa

» zakon ¢. 499/2004 Sbh., o archivnictvi a
spisové sluzbé a o zméné nékterych zakonu,
ve znéni pozdéjsSich predpisu

» vyhlaska ¢. 259/2012 Sb., o podrobnostech
vykonu spisové sluzby (dale jen ,spisova
vyhlaska®)

» Narodni standard pro elektronické systémy

spisoveé sluzby, véstnik ministerstva vnitra
ca. 64/2012
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Legislativa

zakon c. 499/2004 Sb., o archivnictvi a
spisové sluzbé a o zméné nékterych zakonu,
ve znéni pozdéjsSich predpisu

vyhlaska ¢. 259/2012 Sb., o podrobnostech
vykonu spisové sluzby (dale jen ,spisova

vyhlaska®)
Narodni standard pro elektronické systemy

spisoveé sluzby, véstnik ministerstva vnitra
ca. 64/2012

zakon c¢. 227/2000 Sb., o elektronickém
podpisu a 0 zméné nékterych dalsich zakonu
(zakon o elektronickém podpisu), ve znéni
pozdéjsich predpisu
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Legislativa

zakon c. 499/2004 Sb., o archivnictvi a
spisové sluzbé a o zméné nékterych zakonu,
ve znéni pozdéjsSich predpisu

vyhlaska ¢. 259/2012 Sb., o podrobnostech
vykonu spisové sluzby (dale jen ,spisova

vyhlaska®)
Narodni standard pro elektronické systemy

spisoveé sluzby, véstnik ministerstva vnitra
ca. 64/2012

zakon c¢. 227/2000 Sb., o elektronickém
podpisu a 0 zméné nékterych dalsich zakonu
(zakon o elektronickém podpisu), ve znéni
pozdéjsich predpisu

Podpora standardu ETSI ol
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Hlavni funkce

» Vstup dokumentu prostiednictvim definovaného
API.
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Hlavni funkce

» Vstup dokumentu prostiednictvim definovaného
API.

» Vstupni kontrola proti skodlivéemu obsahu,
kontrola formatu metadat a validace
ciselnikovych hodnot.
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Hlavni funkce

» Vstup dokumentu prostiednictvim definovaného
API.

» Vstupni kontrola proti skodlivéemu obsahu,
kontrola formatu metadat a validace
ciselnikovych hodnot.

» Ulozeni dokumentu ve formé balicku AIP
v ulozisti ve dvou nebo vice nezavislych kopiich.

WWW.i.CZ—I
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Hlavni funkce

» Vstup dokumentu prostiednictvim definovaného
API.

» Vstupni kontrola proti skodlivéemu obsahu,
kontrola formatu metadat a validace
ciselnikovych hodnot.

» Ulozeni dokumentu ve formé balicku AIP
v ulozisti ve dvou nebo vice nezavislych kopiich.

» Vydej balicku pomoci APl nebo uzivatelského
rozhrani systému (napr. pro ECM, portal apod.).
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Hlavni funkce

» Vyhledani dokumentu podle zakladnich
metadat podporovanych aplikaci.

Www.i.cz_l



r [CZ = Microsoft
Hlavni funkce

» Vyhledani dokumentu podle zakladnich
metadat podporovanych aplikaci.

» VyfFazovani dokumentu podle

skartacniho planu v definovanem
skartacnim rizeni.
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Hlavni funkce

» Vyhledani dokumentu podle zakladnich
metadat podporovanych aplikaci.

» VyfFazovani dokumentu podle

skartacniho planu v definovanem
skartacnim rizeni.

» Administrace
Sprava uzivatelu
Sprava roli
Sprava ciselniku

WWW.i.CZ—I




r [cz =' Microsoft
Zajisténi duvéryhodnosti

www.i.cz_l




r [cz =' Microsoft
Zajisténi duvéryhodnosti

» Zaznam vsSech operaci je zapisovan do
transakcniho protokolu, ktery je téz
ukladan jako informacni balicek.
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» Zaznam vsSech operaci je zapisovan do
transakcniho protokolu, ktery je téz
ukladan jako informacni balicek.

» Automaticky bez nutnosti zasahu uzivatele

je aplikovano casové razitko - potvrzuje
existenci dokumentu a metadat v case.
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transakcniho protokolu, ktery je téz
ukladan jako informacni balicek.

» Automaticky bez nutnosti zasahu uzivatele

je aplikovano casové razitko - potvrzuje
existenci dokumentu a metadat v case.

» Casovym razitkem lze opatiit davku
dokumentu.
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Zajisténi duvéryhodnosti

Zaznam vsech operaci je zapisovan do
transakcniho protokolu, ktery je téz
ukladan jako informacni balicek.

Automaticky bez nutnosti zasahu uzivatele

je aplikovano casové razitko - potvrzuje
existenci dokumentu a metadat v case.

Casovym razitkem lze opat¥it davku
dokumentu.

Dle politiky muze byt casové razitko
periodicky obnovovano pred vyprsenim
platnosti predchoziho certifikatu
(udrzovani kontinuity).
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Zajisteni neporusitelnosti

» Systém poskytuje funkce pro oveéreni
duveryhodnosti (hezmeéneny dokument a
neprerusena rada casovych razitek).
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Zajisteni neporusitelnosti

» Systém poskytuje funkce pro oveéreni
duveryhodnosti (hezmeéneny dokument a
neprerusena rada casovych razitek).

» Aktivni kontrola konzistence dat - ICZ
DESA vlastnimi mechanismy overuje, zda

nebyl porusen obsah dokumentu.
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Zajisteni neporusitelnosti

» Systém poskytuje funkce pro oveéreni
duveryhodnostl (nezmeénény dokument a
neprerusena rada casovych razitek).

» Aktivni kontrola konzistence dat - ICZ
DESA vlastnimi mechanismy overuje, zda

nebyl porusen obsah dokumentu.

» Zvyseni bezpecného ulozeni na vicero
ulozist, ktera jsou idealné geograﬁcky
oddelena Lze nezavisle vyuzit uloziste
ruzného typu soucasné (magneticka,
opticka).
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Zajisteni neporusitelnosti

System poskytuje funkce pro overeni
duveryhodnostl (nezmeénény dokument a
neprerusena rada casovych razitek).

Aktivni kontrola konzistence dat - ICZ
DESA vlastnimi mechanismy overuje, zda
nebyl porusen obsah dokumentu.

Zvyseni bezpecneho ulozeni na vicero
ulozist, ktera jsou idealné geograﬁcky
oddelena Lze nezavisle vyuzit uloziste
ruzného typu soucasné (magneticka,
opticka).

Kontrolovany pristup k datum (oddélené
HW, pristup k obsahu, administrace). )
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Zajisteni Citelnosti v case

» Standardizace formatu - vybér udrzitelnych
formatu vhodnych pro dlouhodobé ulozeni.
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Zajisteni Citelnosti v case

» Standardizace formatu - vybér udrzitelnych
formatu vhodnych pro dlouhodobé ulozeni.

» ICZ DESA muze provadét analyzu a
identifikaci formatu podle registru PRONOM.
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Zajisteni Citelnosti v case

» Standardizace formatu - vybeér udrzitelnych
formatu vhodnych pro dlouhodobé ulozeni.

» ICZ DESA muze provadét analyzu a
identifikaci formatu podle registru PRONOM.

» Podporuje migracni strategii pro zajiSténi

citelnosti datovych formatu.
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Zajisteni Citelnosti v case

» Standardizace formatu - vybeér udrzitelnych
formatu vhodnych pro dlouhodobé ulozeni.

» ICZ DESA muze provadét analyzu a
identifikaci formatu podle registru PRONOM.

» Podporuje migracni strategii pro zajiSténi

citelnosti datovych formatu.

» Ulozeny obsah nelze prepisovat ani smazat,
vytvari se nové verze s navaznosti na
predchozi obsah.
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Zajisteni Citelnosti v case
Standardizace formatu - vyber udrzitelnych
formatu vhodnych pro dlouhodobé ulozeni.

ICZ DESA muze provadét analyzu a
identifikaci formatu podle registru PRONOM.

Podporuje migracni strategii pro zajisténi

citelnosti datovych formatu.

Ulozeny obsah nelze prepisovat ani smazat,
vytvari se nové verze s navaznosti na
predchozi obsah.

Vybeéer vhodné uchovavaci strategie (odmitnuti
nestandardnich formatu pfi vstupu, planované
migrace ohrozenych formatu).
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Reference

» Ceska narodni banka

» VSeobecna zdravotni pojistovna
» Sprava statnich hmotnych rezerv
» Cesky bansky urad

» Statni veterinarni sprava CR

» Revirni bratrska pojistovna
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Reference

» Ceska narodni banka CNB

» Vieobecna zdravotni pojistovr A

VZPCR

» Sprava statnich hmotnych rez( SGHID
» Cesky bafsky aFad Q

» Statni veterinarni sprava CR

» Revirni bratrska poji§t’ovn;@2;‘£,';"£m

POHLADNA
NI POJISTOVNA
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odel fungovani ICZ DESA v
CK

Narodni digitalni
archiv

Software as a Service (SaaS)

Krajska

digitalni
spisovna
/ repozitar l

Community / Private cloud

Smluvni vztah pivodch s KDS

API

Spisové sluzby Spisoveé sluzby
Krajsky Grad a zfizované Obce a zfizované organizace
organizace

Digitalizace

o e s B
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I Vyuziti v ramci TCK

» Jako centralni spisovna a archiv pro
spisoveé sluzby v ramci celého kraje -
vyuziti zejména pro uredni dokumenty.
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» Jako centralni spisovna a archiv pro
spisoveé sluzby v ramci celého kraje -
vyuziti zejména pro uredni dokumenty.
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Vyuziti v ramci TCK

» Jako centralni spisovna a archiv pro
spisoveé sluzby v ramci celého kraje -
vyuziti zejména pro uredni dokumenty.

» Jako repozitar pro knihovny, archivy,
muzea v ramci celého kraje - vyuziti
zejména pro digitalizované dokumenty.

Digitalizace a archivace dat je provadéna dle
mezinarodnich standardu a dle projektu Narodni
digitalni knihovna.
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» Nemusim investovat predem do ulozisté
dat
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» Nemusim investovat predem do ulozisté
dat

» Neni nutné resSit verejnou zakazku na HW
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I Vyhody vyuzivani ICZ DESA v M

» Nemusim investovat predem do ulozisté
dat

» Neni nutné resSit verejnou zakazku na HW
» Rychla implementace reseni
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I Vyhody vyuzivani ICZ DESA v M

» Nemusim investovat predem do ulozisté
dat

» Neni nutné resSit verejnou zakazku na HW
» Rychla implementace reseni

» Mohu libovolné skalovat a rozsirovat
kapacitu uloziste
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I Vyhody vyuzivani ICZ DESA v M

» Nemusim investovat predem do ulozisté
dat

» Neni nutné resSit verejnou zakazku na HW
» Rychla implementace reseni

» Mohu libovolné skalovat a rozsSirovat
kapacitu uloziste

» Vyuzivam spolehlivé ulozisté s
dlouhodobou garanci dostupnosti a
Citelnosti
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I Vyhody vyuzivani ICZ DESA v M

» Nemusim investovat predem do ulozisté
dat

» Neni nutné resSit verejnou zakazku na HW
» Rychla implementace reseni

» Mohu libovolné skalovat a rozsSirovat
kapacitu uloziste

» Vyuzivam spolehlivé ulozisté s
dlouhodobou garanci dostupnosti a
Citelnosti

» Je zajisténa geograficka dostupnost a
redundance
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I Vyhody vyuzivani ICZ DESA v M

» Nemusim investovat predem do ulozisté
dat

» Neni nutné resSit verejnou zakazku na HW
» Rychla implementace reseni

» Mohu libovolné skalovat a rozsSirovat
kapacitu uloziste

» Vyuzivam spolehlivé ulozisté s
dlouhodobou garanci dostupnosti a
Citelnosti

» Je zajisténa geograficka dostupnost a
redundance

» Optimalizuji a rozkladam naklady ——
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Scénare vyuziti Microsoft

Azure
» Zalozni ulozisté v Microsoft Azure
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Azure

ICZ

» Zalozni ulozisté v Microsoft Azure

» PIlné provozuji v cloudu

" Microsoft
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Scénare vyuziti Microsoft

Azure
» Zalozni ulozisté v Microsoft Azure

» PIlné provozuji v cloudu
» Vhodna kombinace se StorSimple
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StorSimple a jeho benefity

Ukladani dat dnes

Primarni ulozisté Nz
-0
Archivacni ulozisté °.4
‘o
Diskovy backup o.,
h@

Vzdalena replikace

(o
(0

Zalohovani na pasky a DR

Microsoft Azure StorSimple

StorSimple

Microsoft Azure

Nizsi cena
uschovy dat

Zvyseni IT agility
pro naplnéni
potreb byznysu
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StorSimple a jeho benefity

Ukladani dat dnes

Primarni ulozisté Nz
-0
Archivacni ulozisté o.4
ho
Diskovy backup o.,
h@

(o
40

Vzdalena replikace

Snizuje

Microsoft Azure StorSimple

i

StorSimple

Microsoft Azure

naklady na uschovu dat o 40-60%

Nizsi cena
uschovy dat

Zvyseni IT agility
pro naplnéni
potreb byznysu

www.i.cz_l




v o , [CZ = Microsoft
Soulad reseni MS Azure s

legislativou
» Zakon o ISVS ¢. 365/2000 Sb. a jeho vyhl. C.
529/2006

Pouze obecné pozadavky na duvérnost, integritu a dostupnost

Bezpecnostni dokumentace: bezp. politka, bezp. smérnice....
(potrebuje aktualizaci)

» Zakon o ochrané osobnich udaju ¢. 101/2000 Sb.

§6 - Smluvni vztah mezi spravcem a zpracovatelem

§13 - Analyza rizik => smluvni zaruky zavedeni
bezpecnostnich opatreni

§27 - Predani dat do jinych zemi - podminky ulozeni a
zpracovani dat v cloudu
» Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb.

Vymezit ISMS, aktiva, analyza rizik => bezpecnostni opatreni,
smluvni zaruky
WWW.i.CZ—I
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Microsoft Azure

=
migm
Vypocetni vykon | Datové sluzby | Aplikacni sluzby | Sitové sluzby

Globalni fyzicka infrastruktur

servery / sité / datova centra

~ : , o
< Automatizované il Elastické

il. Spravované zdroje == Zalozeno na spotrebé
123 =
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Microsoft Azure - otevrené

sluzby

l“

CentOS ('9"3 ubuntu®

Azure neni pouze svétem Windows: aLSE

20% VMs béZi s Linuxem @0penlogic ORACLE

CAN@NICAL

R
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Microsoft Azure - otevrene
sluzby

. . : %
Azure neni pouze svétem Windows:

20% VMs bézi s Linuxem

@0penlogic ORACLE
CAN@NICAL

SQL Server doplnén o relacni a ORACLE [Jclear
nerelacni databaze

&

mongo
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Microsoft Azure - otev
sluzby

rene

Cent GY<  ubuntu
Azure neni pouze svétem Windows: penSUSE

20% VMs bézi s Linuxem @0penlogic ORACLE

CAN@NICAL

SQL Server doplnén o relacni a

V¢ I ORACLE Dclear
nerelacni databaze

&

mongo

o g

Vyvoj rozsiren o radu platforem
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Microsoft Azure - otev
sluzby

rene

, 3 : %> Cent e ubuntu
Azure neni pouze svétem Windows: |

20% VMs bézi s Linuxem @0penlogic ORACLE

CAN@NICAL

SQL Server doplnén o relacni a

| ORACLE D clear
nerelacni databaze

Vyvoj rozsiren o radu platforem

Klientska zarizeni

WWW.i.CZ—I



ICZ

=" Microsoft

WWW.1.CZ

www.microsoft.com

www.i.cz_l




