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Ochrana & Reakce

« Celime hrozbam, pfi kterych Gtoénici vyuzivaji
sofistikované nastroje, které maximalizuji navratnost
investice (ROI).

* Vyvoj ochrannych nastroju jede paralelné vedle vyvoje
automatizovanych nastroju na utoceni.

« Je potfeba si uvédomit, Ze ne vSechny utoky dokazeme
efektivné odrazit, je potfeba mit vyvazené financovani do
prevence, detekce a odezvy.

« Pomoci pokrogilé analytiky Sentinel pomaha filtrovanim

ruznych typu signalt doporudit na bliz§i analyzu praveé ty,
kterym je potfeba vénovat zvySenou pozornost.
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Predstaveni
sluzby
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Predstaveni sluzby Sentinel

« SIEM pro cloudové prostiedi (cloud @ AzureSentinel |Overview -
native SIEM) Fearch (Ctrl+ | () Refresh (O Last 24 hours

Seneral

- A - 89K 7 38. 03
« SOAR & XDR v realném ¢ase KAz 037
* Bezpecnostni doporuceni dle
zkusenosti Microsoftu z provozu B s
M workbook

globélniho cloudového prostfedi

+ Saas
« Auto-scaling Jf:”
- Data ingestion

« Al & ML features

 Logic Apps & EventHub integration

k¥ Settings

« Human and Al cooperation
* Reporting
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Incidents

Incidents by status

I New (6)

Closed (True Positive) (0)

Closed (False Positive) (1)




Predstaveni sluzby Sentinel
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Security Operations

Microsoft Reference Architecture

Legend

= == == Event Log Based Monitoring
===== |nvestigation & Proactive Hunting

B8 Microsoft

— Consulting and Escalation
= Native Resource Monitoring

December 2021 - https://aka.ms/MCRA

Align to Mission + Continuously Improve

Broad Enterprise View
Correlated/Unified
Incident View

Microsoft
Sentinel

$ Machine Learming (ML) & Al

.'. Behavioral Analytics (UEBA)

o Security Orchestration, Automation,
and Remediation (SOAR)

m Security Incident & Event
Management (SIEM)

= Security Data Lake

VA

Analysts
and Hunters
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j B4 Classic SIEM

1 ArcSightst Radar splunk LAY

APl integration

Deep Insights

Actionable alerts from

4----

X

context & Human Expertise

Security & Network

Microsoft Threat Intelligence
8+ Trillion signals per day of security

SOAR reduces analyst effort/time

per incident, increasing overall
SOC capacity

v
Microsoft Defender - Extended Detection and Response (XDR)

Responsiveness - Mean Time to Acknowledge (MTTA)
Effectiveness- Mean Time to Remediate (MTTR)

—
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2 Expert Assistance
Enabling analysts with scarce skills
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Klicoveé vilastnosti

Sbér dat v cloudovém méritku — napfic¢ vSemi
uzivateli, zafizenimi, aplikacemi a infrastrukturou, a

to jak na misté, tak ve vice cloudech.

Prozkoumani hrozeb pomoci umélé inteligence a
hledani podezrelé aktivity ve velkém, vyuziti desitky
let prace v oblasti kybernetické bezpecCnosti ve
spole¢nosti Microsoft.
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Detekce drive odhalenych hrozeb a minimalizace
faleSnych poplachtu pomoci analytiky a jedinecného
zpravodajstvi o hrozbach od spolecCnosti Microsoft.

Rychla reakce na incidenty pomoci vestavéne
orchestrace a automatizace béznych ukolu.



Konkrétni priklady

« Kontrola pfistupu uzivatelu k firemnim dokumentim
« Zména typu uzivatele teamu

« \ytvoreni privilegovaného uzivatele

» Pfihlaseni z nestandartnich zemi v rychlém sledu

» Export privatnich kli¢t ADFS serveru

» Credentials dumping & privilege escalation

» Deploying EXE souborut prostifednictvim DC fadicu
» Detekce novych globalnich hrozeb
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Azure Defender Azure Sentinel

Advanced workload protection for Security information event management,
selected resource types orchestration & automation across your
environment, including 3'? party devices

GHREG a =

L 1

Azure Security Center

Your base level of security posture management
including on-prem via Azure Arc



Technické
detaily
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Technickeé detaily

Postaveno na robustnim systému uloZeni a analyzy logu — sluzba Log Analytics

» Vyuzit jazyk KQL (Kusto Query Language), ktery umozZznuje upravu pfipravenych dotaza.

» Predpfipravené Sablony pro analyzu dat dle zkusenosti Microsoftu i komunity uzivatelt Sentinelu (GitHub)
« Nastroje pro reaktivni (Alerty) i proaktivni (Workbooky, Hunting) analyzu

» Microsoft i vyrobci SW mohou pfidavat vlastni konektory (napf. SAP, vyrobci firewallt, antivir()

» Microsoft Graph API
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Licence & Cena



Licence & Cena

Free Trial

« VyzkouSejte Microsoft Sentinel na prvnich 31 dni zdarma. Microsoft Sentinel Ize povolit bez dalSich nakladu na
pracovnim prostoru Azure Monitor Log Analytics, s vyhradou omezeni uvedenych nize.

» Nové pracovni prostory mohou bezplatné zpracovat az 10 GB dat protokolu za den po dobu prvnich 31 dnu. Béhem
31denniho zkuSebniho obdobi jsou prominuty jak poplatky za pfijem dat Log Analytics, tak poplatky za Microsoft Sentinel.
Na tuto bezplatnou zkuSebni verzi se vztahuje limit 20 pracovnich prostord na jednoho tenanta Azure.

« Stavajici pracovni prostory mohou povolit Microsoft Sentinel bez dalSich nakladu. Béhem 31denniho zkuSebniho obdobi
jsou prominuty pouze poplatky za Microsoft Sentinel.

» Pouziti nad tyto limity bude uctovano podle cen uvedenych na této strance. Poplatky souvisejici s dalSimi funkcemi pro
automatizaci a zavedenim vlastniho strojového uc€eni jsou béhem bezplatné zkusSebni verze stale platné.

13 | Microsoft Sentinel m



Licence & Cena

Vyhoda Microsoft Sentinel pro zakazniky Microsoft 365 ES5,

APP°
A5, F5a G5 S office 26 s
Zakaznici Microsoft 365 ES, A5, F5 a G5 a Microsoft 365 ES5, A5, azure A Q ©AD Prem,
F5 a G5 Security mohou ziskat datovy grant az 5 MB na 6\\0“\ 434, Um p 1
uzivatele/den ke zpracovani dat Microsoft 365. Mezi zdroje dat 0?“” ‘e 5
zahrnuté v této nabidce patfi: R » 8¢
'l Azure AD Free ‘e

» Azure Active Directory (Azure AD) sign-in a audit logs
» Microsoft Cloud App Security shadow IT discovery logs
» Microsoft Information Protection logs

» Pokrocila hunting data Microsoft 365

C}hcete-li pracovat s daty prihlaseni z AAD, musite mit
Uroven AAD P1, ktera je dodavana s licencemi E3.
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Licence & Cena

Data connectors per AAD license

AAD P1 AAD P2 AAD Free
Azure Active Azure Active Directory Identity Protection | Azure Activity
Directory

Data connectors per M365 license

M365 A3, E3, G3 M365 A5, ES, G5 Microsoft 365 Defender eligible license
Office 365 Microsoft 365 Defender Microsoft Defender for Cloud
Microsoft 365 Insider Risk Management Microsoft Defender for Endpoint
Microsoft Defender for Office 365 Microsoft Defender for Office 365
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Licence & Cena

Tier

Pay-As-You-Go

100 GB per day

200 GB per day

300 GB per day

400 GB per day

500 GB per day

1,000 GB per day

2,000 GB per day

5,000 GB per day
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Microsoft Sentinel Price

$2.60 per GB-ingested
$130 per day

$234 per day

$338 per day
$433.33 per day
$520 per day

$1,014 per day
$1,924 per day

$4,550 per day

Log Analytics Price

$2.99 per GB
$252.84 per day
$474.72 per day
$696.60 per day
$908.16 per day
$1,115.85 per day
$2,193 per day
$4,282.80 per day

$10,384.50 per day

Total Price

$5.59 per GB
$382.84 per day
$708.72 per day
$1,034.60 per day
$1,341.49 per day
$1,635.85 per day
$3,207 per day
$6,206.80 per day

$14,934.50 per day

Effective Per GB Price!

$5.59 per GB
$3.83 perGB
$3.55 per GB
$3.45 per GB
$3.36 per GB
$3.28 per GB
$3.21 per GB
$3.11 per GB

$2.99 per GB

Savings Over Pay-As-You-
Go

N/A

32%

37%

38%

40%

41%

43%

44%

47%



Problematika ZoKB, VoKB Minimalni technické reseni od MS

Ochrana §12 Rizeni pFistupu Intune
koncovych
zarizeni

§14 Zvladani kybernetickych Microsoft Defender for Endpoint/Servers P1
bezpecnostnich udalosti a

incidentt Microsoft Defender for Office 365 P1

§18 BezpecCnost komunikacnich
siti

§21 Ochrana pred Skodlivym
kodem
I ENERIN L 1185 10 Rizeni provozu a Office365 DLP

komunikaci
Information Protection

§22 Zaznamenavani udalosti
infomaéniho a komunikacniho
systému, uzivatell a
administratoru
Ochrana §12 Rizeni pFistupu Azure Active Directory P1
vicefaktorovou

autentizaci §19 Sprava a ovérovani identit

(WL AERIRICEILISIWS22 Zaznamenavani udalosti  Intune, Azure Active Directory P1
infomaéniho a komunikacniho
systému, uzivatell a

administratoru
" | NIS2 teSeni produkty Microsoft

Optimalni technické reseni od MS
Intune

Microsoft Defender for Endpoint/Servers P2
Microsoft Defender for Office 365 P2

DLP for Endpoints

Office365 DLP
DLP for Endpoints

Information Protection

Azure Active Directory P2

Intune, Azure Active Directory P2



Problematika ZoKB, VoKB

Vyhodnocovani §14 Zvladani kybernetickych
udalosti - SIEM bezpecnostnich udalosti a incidentd

§22 Zaznamenavani udalosti infomacniho
a komunikaéniho systému, uzivatell a
administratord

§24 Sbér a vyhodnocovani kybernetickych

bezp. udalosti
§14 Zvladani kybernetickych
bezpecnostnich udalosti a incidentd

Ochrana proti ATP
hrozbam

§21 ochrana pfed Skodlivym kédem

§23 detekce kybernetickych
bezpecnostnich udalosti

§24 Sbér a vyhodnocovani kybernetickych
bezp. udalosti

§25 Aplikacni bezpecnost
N ES (I[N eI NirZ-11 [NIMS 12 Rizeni pristupu
pristupt a identit
(véetné mobilnich
zarizeni)

§19 Sprava a ovérovani identit
§20 fizeni pfistupovych opravnéni
§21 ochrana pfed Skodlivym kédem

§25 aplikacni bezpecnost

Minimalni technické reseni od MS
MS Sentinel

Microsoft 365 Defender

Microsoft Defender for Endpoint/Servers P1
Microsoft Defender for Office 365 P1
Microsoft Defender for Identity

Microsoft Defender for Cloud Apps

Intune

Azure Active Directory P1

Optimalni technické reseni od MS
MS Sentinel

Microsoft 365 Defender

Microsoft Defender for Endpoint/Servers P2
Microsoft Defender for Office 365 P2
Microsoft Defender for Identity

Microsoft Defender for Cloud Apps

Intune

Azure Active Directory P2

]



Narodni Program Obnovy pro KYBEZ § Vyhlasky 82/2018 § Vyhlasky NIS2 - vysSi povinnosti Oblast/Produkt
Poftizeni antiviru, Endpoint protection, a §12 Rizeni pfistupu §14 Rizeni pfistupu Microsoft 365 Defender
obdobnych resSeni, §14 Zvladani kybernetickych bezpecnostnich §15 Zvladani kybernetickych bezpe€nostnich Microsoft Defender for
udalosti a incidentu udalosti a incidentu Endpoint/Servers P1 a P2
§18 Bezpecnost komunikacnich siti §19 BezpecCnost komunikacnich siti Microsoft Defender for Office 365 P1 a
§21 Ochrana pred Skodlivym kodem §24 VVyhodnocovani kybernetickych P2

bezpecnostnich udalosti
Porizeni a implementace nastroje pro §14 Zvladani kybernetickych bezpe€nostnich §15 Zvladani kybernetickych bezpecnostnich MS Sentinel

analyzu a monitoring sitového provozu, udalosti a incidentl udalosti a incidentu
§22 Zaznamenavani udalosti infomacnihoa  §23 Zaznamenavani udalosti
komunikaéniho systému, uzivatell a §24 VVyhodnocovani kybernetickych
administrator( bezpecnostnich udalosti

§24 Sbér a vyhodnocovani kybernetickych
bezp. udalosti
Porizeni a implementace nastroje pro §12 Rizeni ptistupu §14 Rizeni pfistupu Azure Active Directory P1 a P2
Multifaktorovou autentizaci, §19 Sprava a ovérovani identit §19 BezpecCnost komunikacnich siti Intune
§20 Sprava a ovérovani identit
§21 Rizeni pFistupovych opravnéni

Porizeni a implementace nastroje pro §22 Zaznamenavani udalosti infomacnihoa  §23 Zaznamenavani udalosti MS Entra, Intune, AAD P1
LogManagement, komunikaéniho systému, uzivatell a

administratord
Porizeni a implementace nastroje pro §14 zvladani kybernetickych bezpecnostnich §15 Zvladani kybernetickych bezpe€nostnich Microsoft Defender for Office 365 P1 a

SandBoxing, udalosti a incidentu udalosti a incidentu P2
§21 ochrana pred Skodlivym kddem §22 Detekce kybernetickych bezpecnostnich
§23 detekce kybernetickych bezpecnostnich  udalosti
udalosti §24 VVyhodnocovani kybernetickych

§24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti
bezp. udalosti
§25 Aplikacni bezpe€nost

19
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Narodni Program Obnovy pro KYBEZ

Dodavka a implementace nastroje SIEM,
sluzby SOC,

Dodavka a implementace nastroje z
kategorie Advanced Threat Protection,

Dodavka a implementace nastroje pro
fizeni pristupt a identit (PIM/PAM, atp.),

Porizeni a implementace nastroje pro
Mobile/Enterpise device management,

20
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§ Vyhlasky 82/2018

§14 Zvladani kybernetickych bezpecnostnich
udalosti a incidentu

§22 Zaznamenavani udalosti infomacniho a
komunikaéniho systému, uzivatell a
administratoru

§24 Sbér a vyhodnocovani kybernetickych
bezp. udalosti

§14 Zvladani kybernetickych bezpecnostnich
udalosti a incidentu

§21 ochrana pred Skodlivym kodem

§23 detekce kybernetickych bezpecnostnich
udalosti

§24 Sbér a vyhodnocovani kybernetickych
bezp. udalosti

§25 Aplikacni bezpecnost

§12 Rizeni pfistupu

§19 Sprava a ovérovani identit

§20 fizeni pfistupovych opravnéni
§21 ochrana pfed Skodlivym kédem
§25 aplikacni bezpecnost

§12 Rizeni pfistupu

§19 Sprava a ovérovani identit

§20 fizeni pfistupovych opravnéni
§21 ochrana pred Skodlivym kédem
§25 aplikacni bezpecnost

v v s

§ Vyhlasky NIS2 - vysSi povinnosti

§15 Zvladani kybernetickych bezpeénostnich
udalosti a incidentu

§23 Zaznamenavani udalosti

§24 VVyhodnocovani kybernetickych
bezpecnostnich udalosti

§15 Zvladani kybernetickych bezpeénostnich
udalosti a incidentu

§22 Detekce kybernetickych bezpecnostnich
udalosti

§24 VVyhodnocovani kybernetickych
bezpecnostnich udalosti

§14 Rizeni pfistupu

§20 Sprava a ovérovani identit

§21 Rizeni pFistupovych opravnéni
§23 Zaznamenavani udalosti

§14 Rizeni pfistupu

§19 BezpecCnost komunikacnich siti
§20 Sprava a ovérovani identit

§21 Rizeni pfistupovych opravnéni

Oblast/Produkt
MS Sentinel

Microsoft 365 Defender

Microsoft Defender for
Endpoint/Servers P1 a P2

Microsoft Defender for Office 365 P1
a P2

Microsoft Defender for Identity
Microsoft Defender for Cloud Apps

MS Entra (Azure Active Directory P1 a
P2)
MS Sentinel

MS Entra (Azure Active Directory P1 a
P2), Intune
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