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Co se mění?

• Změny v typech regulovaných subjektů
• jeden typ regulovaného subjektu - poskytovatel regulované služby

• dva režimy regulace - nižší a vyšší

• Změna ve způsobech určování regulovaných osob
• až na výjimky na základě povahy businessu dle kategorií uvedených 

ve vyhlášce o regulovaných službách

• Změna u současných významných informačních systémů
• některé mohou spadnout do vyššího režimu regulace

• zbývající do nižšího

• Nárůst dopadu regulace obecně - i ve státní správě dopadne ZKB po jeho novele na více subjektů,

než tomu bylo doposud

• Změny v povinnostech a sankcích
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Co se mění?
• POSKYTOVATEL REGULOVANÉ SLUŽBY

• Dva režimy regulace - nižší a vyšší

*zdroj NÚKIB

Režim vyšších povinností

Režim nižších povinností

Některé významné
informační systémy

Important z NIS2
(vždy)

Provozovatelské 
základní služby (vždy)

Kritická infrastruktura
(vždy)

Některé významné
informační systémy

Essential z NIS2
(vždy)
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Nižší vs. vyšší režim regulace – co to znamená?

*zdroj NÚKIB

Poskytovatel
regulované

služby

Bezpečnostní 
opatření

Bezpečnostní 
opatření

Režim nižších 
povinností

Režim vyšších 
povinností
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Nejdůležitější rozdíly v rozsahu

• vyšší režim regulace - oproti původní vyhlášce o KB:
• vyšší nároky (například analýza rizik)
• snaha o přesnější a praxi bližší pojmenování jednotlivých požadavků
• hlášení všech kyber-bezpečnostních incidentů s původem v kyberprostoru

•  nižší režim regulace
• nižší nároky (např. bez celého procesu řízení rizik => základní principy z analýzy rizik)
• prakticky ale dost podobné vyššímu režimu s tím, že požadavky jsou obecnější, případně 

mírnější
• hlášení významných kyber-bezpečnostních incidentů
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Jak na analýzu rizik?

A) TABULKOVÝ EDITOR?
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Tabulkový editor:
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Jak postupovat?
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Tvorba evidenčních a 
hodnotících sestav



www.gordic.cz

Jak postupovat?



www.gordic.cz



www.gordic.cz

Katalog aktiv
(primárních a podpůrných)
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Evidence vazeb
mezi aktivy
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Evidence aktiv
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Jak na analýzu rizik?

B) ONLINE PORTÁLOVÉ ŘEŠENÍ
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Reference



Evidence aktiv
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Evidence aktiv
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Evidence aktiv



Hodnocení aktiv
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Hodnocení aktiv



Hodnocení rizik a definice 
bezpečnostních opatření
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Hodnocení rizik a definice bezpečnostních opatření



Evidence bezpečnostních 
opatření
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Evidence bezpečnostních opatření



Přehledný Dashboard



www.gordic.cz

Přehledný Dashboard
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CSA - Cyber Security Audit 

● ANALÝZA RIZIK
A ŘÍZENÍ BEZPEČNOSTI 
V JEDNOM

Díky aplikaci CSA zvládnete 
zpracovat evidenci aktiv, 
analýzu rizik a budete řídit 
procesní náležitosti 
kybernetické bezpečnosti. 
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Nejdůležitější bezpečnostní opatření

*zdroj NÚKIB

• Analýza rizik a politiky bezpečnosti informací; 
• Sběr a vyhodnocení bezpečnostních událostí, Zvládání incidentů;
• Kontinuita činností (tj. business kontinuita), přičemž směrnice tento okruh ještě 

rozvádí o příklad zálohování, zotavení (disaster recovery) a krizové řízení; 
• Bezpečnost v rámci dodavatelského řetězce;
• Bezpečnost v rámci pořízení, vývoje a údržby systémů;
• Segmentace sítě;
• Praktiky základní počítačové hygieny a vzdělávání v oblasti kybernetické bezpečnosti; 
• Politiky a postupy týkající se využívání kryptografie a tam, kde je to vhodné, také šifrování;
• Bezpečnost lidských zdrojů, řízení přístupů a aktiv, Školení informační bezpečnosti; 
• Využívání vícefaktorového ověření identity, bezpečných komunikačních nástrojů a nástrojů pro 

nouzovou komunikaci. 
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Ing. Miroslav Dvořák

• celoživotní nadšenec do nových technologií
• 20+ let v oboru informační bezpečnosti
• programátor, IT specialista, forenzní analytik, manažer
• působení v ČS, sIT Solutions, ESET

• vášnivý kutil
• chovatel jedné z nejnebezpečnějších psích ras

CISO a Ředitel odboru Správa informační bezpečnosti
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Informační bezpečnost

Technologie

Procesy

Lidé
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Redukce plochy pro útok – TOP příklady

https://www.govcert.cz/cs/informacni-servis/doporuceni/2736-doporuceni-nukib-pro-administratory-verze-4-0/

• čleňte síť na menší celky (segmentace) 
• sledujte síťový provoz a zajistěte centralizované a časově 

synchronizované logování síťových událostí
• důsledně kontrolujte příchozí e-maily 
• udržujte aktuální operační systém i aktuální aplikační software
• zaveďte centrální správu uživatelských účtů a oprávnění
• stanovte pravidla pro více faktorovou autentizaci
• vypracujte Incident response plan (IRP) a Disaster recovery plan (DRP)
• zaveďte pravidelná školení informační bezpečnosti pro zaměstnance
• pravidelně provádějte testy sociálního inženýrství

Technologie

Procesy

Lidé
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Co pro vás máme a chystáme a kde vám můžeme pomoci

• Monitorování externí útočné plochy 

• Centrální správa bezpečnostních událostí a reakce na ně

• Záplatování aplikací a operačních systémů za běhu

• Školení informační bezpečnosti
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Monitorování externí útočné plochy

• SaaS / MSSP

• pohled útočníka na vaše informační aktiva dostupná 
z internetu - OSINT přístup, inventarizace služeb, 
technologií, DNS, certifikátů, zranitelností, …

• monitorování obsahu tzv. „Dark webu“ – uniklé 
přihlašovací údaje, kompromitovaná aktiva, 
integrovaný nákup

• ochrana jména společnosti - podvodné domény, 
účty na sociálních sítích, integrovaný „takedown“

• TI data – vulnerability, supply chain intelligence, 
IOC feed, threat hunting rules, …
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Centrální správa bezpečnostních událostí a reakce na ně

• SaaS / MSSP

• otevřená platforma sdružující funkce SIEM, E/XDR, SOAR

• využívá stávající bezpečnostní technologie, resp. jejich data

• AI zajišťuje korelace a řetězení bezpečnostních událostí

• funguje jak vůči interní, tak cloudové infrastruktuře
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Záplatování aplikací a operačních systémů za běhu

• SaaS / MSSP

• doručení bezpečnostních záplat na kritické systémy v řádu maximálně hodin

• umožnuje záplatovat i již nepodporované aplikace a operační systémy

• bezproblémová koexistence se stávajícími systémy pro záplatování 
bezpečnostních děr
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Anketa

• Pomozte nám se zpětnou vazbou na naši přednášku a navštivte anketu na 
Slido.com s kódem #3210 nebo využijte následující QR kód.

• Pokud chcete vědět o některém z témat více, jsme k dispozici na našem 
stánku nebo nás kontaktujte na e-mailové adrese: obchodpraha@gordic.cz

https://www.slido.com/
mailto:obchodpraha@gordic.cz?subject=Mikulov%202023
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Děkujeme za pozornost.
František Janů - vedoucí oddělení Služby Cyber Security

Miroslav Dvořák - ředitel odboru Správa informační bezpečnosti


