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... Portalové aplikace pro Fizeni bezpec¢nosti




fizeni ochrany osobnich udaji (GDPR)
online dokumentace, datova kostka, zpracovani ou,

auditni log

rizeni bezpecnostnich udalosti a incidentt
plnéni prav subjektu tdaju (GDPR), online evidence Zadosti
rizeni bezpecnostinch udalosti (ZoKb)

fizeni vzdélavani a prokazatelné seznameni zaméstnancu

audit osobnich udaju
obecné (i konkrétni) vyhledani vyskytu osobnich udaju
anonymizace dokumentt, podpora OCR

‘ S /\ analyza a rizeni aktiv v organizaci
kompletni sprava kybernetické bezpecnosti, rizeni aktiv dle ZoKb
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Bezpelnostni audit Analyza rizik
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Portalové aplikace usnadnujici Zivot ob¢anum




Portal Osobni

obcana portal
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Uskali bezpe¢ného navrhu




Uskali bezpeéného navrhu

- BezpecCne vyvijena aplikace
* Vyvojovy tym ma KnowHow jak vyuzivat programovaci jazyk
» Testovani aplikace behem vyvoje
« Testovani aplikace v testovaci IT infrastrukture
* Pravidelné aktualizace knihoven vyvojoveho jazyka
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Uskali bezpeéného navrhu

* Provozni implementace v IT infrastrukture
« Cloud — poskytovani sluzby
* On-premis - Implementace v IT infrastrukture zakaznika
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Uskali bezpeéného navrhu

* Cloud implementace

« Smluvni vztah s poskytovatelem
Vybér sluzeb (sluzba, storage, DBs, webovy server, reverzni proxy)
Specifikace sluzby (PaaS, laaS, Saas, ...)
Definovany perimetr zodpovédnostsi
Rozdéleni roli

 Aktualizace
 Penetracni test
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Uskali bezpeéného navrhu

* On-premis - Implementace v IT infrastrukture zakaznika

 Smluvni vztah se zakaznikem
Definovany perimetr zodpovédnostsi
Rozdéleni roli

Implementace aplikace
DMZ — (typy DMZ) FrontEnd aplikace + webovy server
Intranet — BackEnd aplikace, DBs, souborové ulozisté

Aktualizace
Penetracni test implementace
Penetracni retest
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Vyvoj aplikaci GORDIC — kyberneticka bezpecnost

Aplikace, které Poskytovatel (Realizator) vyviji, ve vétsiné pripadu zavadi nové
bezpelnostni dopady. JiZ pfi vyvoji se dba na bezpeclnost procesu v zivotnim
cyklu softwaru. BezpecCnost na procesnim pfistupu k zadavani, navrhovani, vyvoji,
testovani, zavadeni a udrzovani bezpecCnostnich funkci a kontrol v aplikacnich
systémech je nezbytna pro tvorbu bezpecnych aplikaci.

Bezpecne vyvijena aplikace navic bere v uvahu bezpecnostni pozadavky, ktere
vyplyvaji z typu dat, cilového prostredi (kontext Cinnosti organizace, regulatorni a
technologické kontexty), aktivnich ucastniku a specifikaci aplikace a poskytuje
dukaz prokazujici dosazeni pfijatelné (nebo tolerovatelné) urovné zbytkového
rizika a udrzovani této urovne.
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Vyvoj aplikaci GORDIC — kybez, legislativa

Problematika kybernetické bezpecénosti vychazi z pravnich predpisu ZoKB,
ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27034, GDPR.

Potreby rizeni bezpecnosti informaci vychazi z ustanoveni ZoKB, jeho
provadécich predpisu a dalSich zakonu ¢. 106/1999 v platném znéni, ¢. 365/2000
( ve zméneé C. 104/2017 Sb.) v plathém znéni a €. 240/2000 v plathém znéni.

Poskytovatel, jako tvurce software vychazi z toho, ze provadéci predpisy ZoKB
nahrazuji cely oddil bezpecCnosti na strané ZolSVS na informacni systemy verejné

spravy (dale jen ,ISVS®). Z hlediska fizeni zivotniho cyklu IS dle ISVS pak je
nutno respektovat probéhy |Ihat a periodicitu ukonu vyplyvajici z pfedeslého a
zahrnovat vystupy casti bezpecnostni.
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Vyvoj aplikaci GORDIC — kybez VIS KIS

Poskytovatel je tvurcem programového vybaveni, ktery je u Odbératelu v fadé
pfipadu klasifikovan jako vyznamny informacni systém, v nékterych pfipadech
provozovan také na kritické informacni infrastrukture. Zajisténi shody s pozadavky
stanovenymi zakonem C. 181/2014 Sb. (aktualizovany zakonem 205/2017 Sb. ve
znéni zakona 104/2017 Sb.), o kybernetické bezpecCnosti a 0 zmeéné souvisejicich
zakonu (zakon o kybernetické bezpedénosti), a jeho provadéci vyhlasky ¢. 82/2018
Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatrenich a o stanoveni nalezitosti podani v oblasti kyberneticke
bezpecnosti (vyhlaska o kybernetické bezpecnosti), vSe ve znéni pozdéjsich
predpisu, je tedy pro tvurce software samoziejmosti.
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Portalova reseni

Portalové aplikace (verejna sluzba) jsou implementovany jako soucast
aplikacniho systému lehkeého klienta GINIS Standard, instalovaného na IT

infrastrukture zakaznika.

Kyberneticka bezpecnost je v techto aplikacich resena v ramci aplikacniho
systému GINIS. Jsou tedy aplikovana veskera pravidla a bezpecnostni politiky,
kterymi Ginis disponuje a splnuje tim zakonné povinnosti ve smyslu platné
legislativy CR viz vyse.
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Portalova reseni — bezpecnostni prvky

- Portal obCana - BezpecCné overeni registrovaneho uzivatele

Sidentita.cz

%~ Mobilni klié eGovernmentu
eObcanka
NIA ID (dfive ,Jméno, Heslo, SMS")

IIG - International ID Gateway

I- I.CA identita s kartou Starcos
D 'mojelD

N
QJ BANKOVNI IDENTITA
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Portal obCana — bezpecnostni prvky
(Zakon ¢. 181/2014 o kybernetické bezpecnosti, Vyhlaska ¢. 82/2018 Sb.)

* Platebni brany
- GPwebpay, GoPay, PayU, CSOB

* Informacni systém datovych schranek (ISDS)
« odesilani formulart z DS uzivatele

*  Primé propojeni do GINIS POD, GINIS VFP, GINIS DDP, GINIS BUC, GINIS
SSL

» Gordic.Browser.Extensions (GBE)
 pro elektronické podepisovani odesilanych formular
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Portal obcana — implementace
(Zakon ¢. 181/2014 o kybernetické bezpecnosti, Vyhlaska ¢. 82/2018 Sb.)

Portal obCana neprovozuje viastni databazi

Na webovém serveru a ani v prostredi klienta, se neukladaji zadna
zpracovavana data

Webovy server poskytuje klientovi pouze prazdné formularove sablony

« po vyplnéni klientem jsou data odeslana primo do centralni databaze aplikacniho systemu
GINIS

Komunikacni prostredi portalu obCana

« webovy prohlize€ — webovy server (front end) je strikiné oddéleno od datoveho ulozisté
(back end)

Ochrana relace prihlaseneho klienta do Portalu obCana

 zajisténa automatickym uzamcenim respektive odhlasenim relace od serveru po vyprseni
nastaveneho Casu v pripadée necinnosti klienta
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Portal obcana — implementace
(Zakon ¢. 181/2014 o kybernetické bezpecnosti, Vyhlaska ¢. 82/2018 Sb.)

* FrontEnd — DMZ (reverzni proxy)

« Webovy server, RAP aplikace, pfristup HTTPS, komunikace Identita obCana, platebni brana
— SSL/TLS, timeout relace

- BackEnd — Intranet
« Databazovy systém GINIS, SQL propojeni Sifrované
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Portal obcana — implementace APG
(Zakon ¢. 181/2014 o kybernetické bezpecnosti, Vyhlaska ¢. 82/2018 Sb.)

* FrontEnd — DMZ (reverzni proxy)

« Webovy server, RAP klient (webova ¢ast), pristup HTTPS, komunikace ldentita obCana, platebni brana
— SSL/TLS, timeout relace

« BackEnd — Intranet

* Modul APG je soucasti bezpecnostni infrastruktury portfolia GINIS
Vstupuje do komunikace mezi modulem RAP a databazi. Zamezuje potencionalnimu utoCnikovi pfimému
pristupu do databaze. Funguje na principu webovych sluzeb.
Tato uroven zabezpeceni vyraznym zpusobem znesnadnuje utoénikovi:
Prevzeti pfistupovych opravnéni
Odcizeni databaze
Podvrh identity

 RAP server
« Databazovy systém GINIS
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Vyssi stupen bezpecného navrhu
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RAP - klienti
: /Webova cast/
(@‘{ GORDIC _ 3 o
SV PORTAL OBCANA —
« HTTPS
[ Zde se zabrani Gtoktim ]
XSS, CSRF, SQL injection
* Reverzni proxy - volitelné, mimo nasi
- Zde je HTTPS povinné kompetenci
INTERNET j DMZ

- Autorizovany pfistup

HTTP(S)

»

¥ APGO5 + RAP server
/Backend cast/

1S

sSQL

** Jménem/heslem - bezpec¢nost
komunika¢niho kanélu

INTRANET



Portalova reseni

- BezpecCne vyvijena aplikace
* Vyvojovy tym ma KnowHow jak vyuzivat programovaci jazyk
« Soucasti vyvojového tymu je bezpecnostni tym
» Testovani aplikace behem vyvoje
« Testovani aplikace v testovaci IT infrastrukture
* Pravidelné aktualizace knihoven vyvojoveho jazyka

 Penetracni testovani
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Portalova reseni - PenTesty

 Penetracni testovani

* FrontEnd — weboveé stranky uzivatelského rozhrani portalu jsou pravidelne testovany proti
znamym utokum dle doporucéeni OWASP TOP 10.

Zejména SQL Injection, Cross Site Scripting XSS, Broken Authentication, Broken Access Control, Sensitive
Data Exposure, apod.

* Penetracéni test aplikace v testovaci IT infrastrukture
» Penetraéni test implementace v IT infrastructure zakaznika
OWASP TOP 10, Buffer overflow, pfipadné zatézové DoS testovani aplikace

* Penetraéni retest implementace v IT infrastructure zakaznika

Cilem reTestu je nejen ovéfeni napravy puvodnich nalezl, ale také kompletni pfetestovani s pfipadnym
nalezenim co nejvice novych a aktualnich nalezu a problému tykajicich se bezpecnosti webové aplikace
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Uskali bezpeéného navrhu

Vzhled aplikace @ Zabezpeceni aplikace
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Podpora a osveéeta kybernetické bezpecnosti

- KYBEZ - Platforma kybernetické bezpecnosti

* www.kybez.cz

* |niciativa KYBEZ

« www.iniciativakybez.cz
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Analyza kybernetické bezpecnosti a GDPR ZDARMA
a online

Vite...,  www.kybez.cz/bean
jake sektory jsou z hlediska KYBEZ
nejzranitelnéjsi? Jak jste na tom Vy?

9% 7%

i Vzdélavani Kultura

26% 20%

&g‘i GORDIC Vyroba Verejna sprava
[/




Realizovany projekt u zakaznika
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Dekuji za pozornost.

- Kamil Virag
« kamil_virag@gordic.cz
« +420 724 031 682
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