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Historie — pfiklady publikovanych problému

Roku 2013 turecka hackerska skupina RedHack prolomila viadni web ,,Istanbul Special
Provincial Administration®, aby vymazala dluhy lidi za elektrinu, vodu, plyn, a
internetové pripojeni. K utoku utocnici vyuzili jednoduse zranitelnosti SLQ Injection,
diky které obesli prihlasovaci stranku webu.

Vyvojari nepoutzili prakticky zadnou ochranu proti SQL Injection — programatofi se

k psani kédu stavéli nezodpoveédné a proménné vkladali primo do SQL dotazu,
nepouzili ani starsi ochrany oSetfenim promeénnych tzv. escapovanim — kazdopadné
vibec neméli proménné vkladat do SQL dotazu ale pouzZivat tzv. parametrizované
dotazy, zanedbali jakoukoliv ochranu na strané databaze nastavenim opravnéni
uzivatele atp. | velmi snadny bezpecnostni test by podobnou chybu odhalil — proto Ize
usuzovat, Ze takto dulezity web nikdy nebyl pred utokem bezpecnostné testovan.

Zdroj: https://www.ehackingnews.com/2013/06/istanbul-special-provincial.html
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Historie — pfiklady publikovanych problému

PocCatkem roku 2014 se kyberzloCinci nabourali do online aukéniho webu a ziskali
hesla, e-mailové adresy, data narozeni a fyzické adresy 145 miliont uZivateld.
Pozitivni je, ze financni informace ze sesterského webu PayPal byly ulozeny oddélené
od informaci o uzivatelich v ramci praxe znamé jako segmentace sité. To meélo za
nasledek omezeni Utoku a zabranilo zlocincm dostat se ke skutecné citlivym
platebnim informacim.

Vyvojari nezodpovédneé zpracovavali, ukladali ¢i prenaseli data, dostatecné data
neklasifikovali, neSifrovali a obecné zanedbali téma zabezpeceni dat jiz pri navrhu
aplikace. DUkladny bezpecénostni test ¢i audit by podobny nedostatek jisté odhalil.

Zdroj: https://www.malwarebytes.com/data-breach
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Historie — pfiklady publikovanych problému

V roce 2017 odhalili bezpecnostni vyzkumnici podvod na SEO, ktery postihl vice nez
300 000 webovych stranek WordPress. Podvod se soustredil kolem pluginu CAPTCHA
pro WordPress s nazvem Simply WordPress. Po instalaci Simply WordPress otevrel
zadni vratka a umoznil spravcovsky pristup k postizenym weblm. Odtud hacker
zodpovédny za tuto sluzbu vkladal skryté odkazy na své podvodné webové stranky s
vyplatou pujéek (odkazovani jinych webovych stranek na vase webové stranky je
skvélé pro lepsi SEO).

Vyvojari nezodpovédné pouzili do SEO (search engine optimization), resp. do CMS
(content management systém) neduvéryhodny plugin z ciziho zdroje. Nejlepsi
obranou v tomto pripadé je ujistit se, ze jakékoli aplikace a zasuvné moduly, které
vyberete, pochazeji z divéryhodného zdroje. U webl by zminény pripad odhalil i
snadnéjsi bezpecnostni test, ktery by zkoumal plvod implementovanych plugind.

Zdroj: https://www.malwarebytes.com/backdoor
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Historie — pfiklady publikovanych problému

British Airways - druha nejvetsi letecka spoleCnost ve Spojeném kralovstvi - Celila v
roce 2018 Uniku dat. Unik se tykal 380 000 rezervaénich transakci v obdobi od srpna
do zari 2018. Hackerska skupina Magecart — zameérena zejména na skimming karet
pro utok vyuZila zranitelnosti XSS (cross-site scripting) v JavaScriptové knihovné
Feedify. Uto¢nici upraV|I| webovou stranku (resp. JavaScriptovy soubor) tak, ze
formularové udaje si nechali zasilat na vzdaleny server.

Opét i v tomto pripadé vyvojafi prilis davérovali kédu z ciziho zdroje, knihovnu
neproverili a neucinili protiopatreni — bud knihovnu neméli pouzivat, nebo méli
provést jeji opravu. Opét i vtomto pripadé pravdépodobné nebyl proveden
bezpecnostni test, ktery by zranitelnost odhalil.

Zdroj: https://readwrite.com/2020/11/30/3-dangerous-cross-site-scripting-attacks-
of-the-last-decade/
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Co nas k tématu vedlo?

Stat pouziva a vyviji
velké mnozstvi aplikaci
,na klic”

Stava se, ze zadani
neni dostatecné detailni
a dopracovava se
cestou”

Aktualni trend je
poskytovani sluzeb
ob&anum cestou
portalovych feSeni nebo
i napfiklad mobilnich
aplikaci

Jsou Spatné definovana
rizika

Obcas je velky tlak na
dodavani novych
funkcionalit a sluzeb
casto v kratkém Case

Aktualné neni jasna
regulace vyvoje pro stat
a pravidla pro bezpecny

vyvoj aplikaci
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Co rika vyhlaska c. 82/2018 Sb.?

§ 25
Aplikacni bezpecnost
(1) Povinna osoba provadi penetracni testy informacniho a komunikacniho systému se
zamérenim na dulezita aktiva, a to

a) pred jejich uvedenim do provozu a

b) v souvislosti s vyznamnou zménou podle § 11 odst. 3.
(2) Povinna osoba dale v ramci aplikacni bezpec€nosti zajisti trvalou ochranu aplikaci,
informaci a transakci pred

a) neopravnénou Cinnosti a

b) popfenim provedenych ¢innosti.
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AP NSKBCR 2021 — 2025 — pozitivni smér

C. ODOLNA SPOLECNOST 4.0

kéd | Ukol Odpovédny subjekt | Casovy ramec
ZABEZPECENI 79. | Dle pfistupu ,security by design® navrhnout proces zabezpedeni MV Q4 2021
DIGITALNI VEREJINE systému e-Governmentu, a to jiz od pocatku vytvareni a realizace NUKIB
SPRAVY jednotlivych prvka. ViIadni zmocné&nec pro
IT a digitalizaci
80. | JiZz od potatku realizace jednotlivich systémd e-Governmentu MW Od Q12022
zajistit dodrzovéni navrzenych procesa uréenych k zajisténi jejich | NUKIB prub&zng
kybernetické bezpecnosti. Vladni zmocnénec pro
IT a digitalizaci
81. | Vytvofit metodiku bezpedného kddu pro statni spravu s cilem MV Q4 2021
podpofit vyvo] bezpetného software. ve spolupraci s:
NUKIB
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Reakce - Bezpecny vyvoj v NAKIT

s 2019 — diskuse o novych pristupech k vyvoji a bezpecnosti

a" 2020 — vytvoreni nové metodiky bezpecného vyvoje v NAKIT

2021 — zahajen projekt zavadéni metodiky do praxe

@ Prabézné zlepSovani stavajicich projektt podle zavértu metodiky
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Priklad sledovani aplikace metodiky

Straregie & metriky

Prizpusobeni provozu Sai 2,33 Poliitiky & soulad

2,50

185

Hardening prostiedi 2 50 2,60vz2dé13aan] & odbor né vedeni

Rzeni udalosti 2,50 1,92 Hodnoceni hrozeb

1,85

2

: . 0 . sl
Bezpecnostni tesovani A Bezpecnostni poiadavky

2,25
i 2,25 . _
Revize impiementace 2,00 Bezpecnaarchitektura

Revize navrhu
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Sluzby bezpecnosti NAKIT

Sluzby souvisejici s ochranou informaci

m SluZby zavadéni a fizeni bezpecnosti informaci s ohledem na GDPR

Sluzby bezpetného vyvoje =

= Sluzby SOC
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Zaver
* Bezpecny vyvoj v NAKIT dopinil mozaiku oblasti naSich bezpecnostnich sluzeb, ktere
|

budeme nadale rozvijet do dalSi formy sluzeb dodavky bezpecnosti pro stat a
eGovernment

° Par odkazu na zavér

° a) Minimalni bezpeénostni standard

* https://nakit.cz/experti-z-nukib-nakit-a-ministerstva-vnitra-spojili-sily-kvuli-zabezpeceni-mensich-organizaci/

b) Bezpeénostni standard pro videokonference
https://nakit.cz/predstavujeme-bezpecnostni-standard-pro-videokonference/
° c) Doporuceni pro bezpeéné nakladani s e-identitou
https://nakit.cz/pruvodce-svetem-elektronicke-identity/
° d) Ransomware: Doporuéeni pro mitigaci, prevenci a reakci

httfs://www.nuk_ib.cz/downIoad/publika(_:e/podpurne materialy/Ransomware%20-
%?20Doporuceni_pro_mitigaci_prevenci_a_reakci.pdf

° e) Kurzy KB pro spravce ICT a nadstavba pro spravce ve zdravotnictvi
https://csirt. muni.cz/about-us/news/muni-a-nakit-pripravily-kurzy-kyberbezpecnosti-pro-it-profesionaly
https://bootcamp.nc3.cz/
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