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JISTOTA NEBEZPEC|

V dnedni dob& fungujeme diky IT. A se Vém to mize zddt jako pfehnané tvrzeni, jsou infor-
maéni technologie viudypfitomné. Jsou v nasich poéitagich, televizorech, mobilnich telefo-
nech, mixerech, troubdch, lednicich, automobilech, ovlddaji nase domovy, nasdi bezpeé-
nost, nasi dopravu... ovladaiji nds Zivot. Drobny problém nastdva ve chvili, kdy se zaéneme
na informaéni technologie plné spoléhat. Mohou ndm vyrazné uleh&it nés Zivot a vnést
ndm do néj vys3i komfort, mohou ndm ale rovnéz pékné ,zavafit”. | kdyz nikoli IT samo
o sobé, jako spi3e lidé kolem n&j. V kyberprostoru, ktery se rozifuje skuteén& dynamicky,
uZ totiz nejde jen o spudténi néjakého viru. Uz jde o uchvdceni a ovlddnuti toho kterého
systému. A je jedno, jestli vysledkem je ,vysdni” citlivych dat, ovladnuti nasich automobi-
16, nebo znehybné&ni armédy. Informaéni technologie se tak stdvaiji zdroveh kandlem kte-
rym skuteéné pulzuje zlo&in. Upfimné ruku na srdce, i v pfipadé, Ze jste natolik svédomiti,
Ze pravideln& aktualizujete veskeré své aplikace i antivirovy systém, mate zapnuty firewall
a do poéitage neddvate cizi pamétové média, kolik z Vés asi totéz Cini se svym telefonem,
nefku-li televizi?

Je dolezité si uvédomit, Ze kyberzlodin se neomezuje pouze na nédhodné osoby, které se
nestaraji o svij pocitaé. Je to dnes skute¢né organizovany zlodin. A tak se objevuii pfipa-
dy, kdy jsou atakovdny a vydirdny vlédni instituce, &insky prezident navrhuje regulaci inter-
netu a Evropa diskutuje o nutnosti sjednoceni bezpeénostnich politik. Méla by si pospi-
$it, podle odhadd totiz do roku 2020 3kody vzniklé kyberzlo¢inem Gdajné stoupnou na
2 000 000000 000 USD.

A tak se zdé, Ze vedle zvysujictho se pohodli, které ndm IT pfindsi, mdme patrné jedinou
jistou - jistotu nebezpedi, které se kazdym dnem zvy3uje.

| proto magazin Egovernment uspofddal dal3i ze série seminafd na téma Kyberbezpecnost
- vic nez zdkon. Hovofili jsme zde, s roénim odstupem od G&innosti zdkona, o tom, co pfi-
nesl, jak vypadd bezpeénostni politika na nékterych Gfadech, stejné tak jako v ramci kritic-

ké infrastruktury. Doufejme, Ze Vds toto &teni uklidni. Nebo zneklidni2

Ing. Michal Jirkovsky

séfredaktor
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| letos si Vas dovolujeme pozvat na konferenci
e-government 20:10, aneb Zijem si jak na zamku,
at to trva vécné. Konference, kterou pofada magazin
Egovernment, probéhne tradi¢né na zamku

Mikulov a to v terminu 6. - 7. 9. 2016.

Soucasti vecera bude
volba Miss Egovernment
- pfinlasovani soutézicich
je jiz mozné

Opét pro Vas bude pripraven bohaty dvoudenni (vice na www.egovernment.cz/miss)
program stejné jako spolecensky vecer.

Vstupné na konferenci se méni v case:
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registrace do 25. 8. 2016 ............. 1200 K¢ registrace do 25. 8. 2016 ............. 5 500 K&
registrace do 7. 9. 2016 ................ 1500 K& registrace do 7. 9. 2016 ................ 8 000 Ké

... VSe podstatné o eGovernmentu najdete v Mikulove.

Pfihlasovani na konferenci je mozné na www.egovernment.cz/mikulov




Bezpedi i zbran zaroven

Mistopiedseda Poslanecké snémovny Parlamentu CR Jan Bartosek podpofil v poFadi jiz treti

setkani magazinu Egovernment na téma elektronické bezpeénosti. Jak sam uved|, uz samotna

Uéast posluchaci ukazuje, Ze se jedna o zajimavé téma, a on jen doufd, Ze diskuze prinese oéekd-

vany efekt.

Téma kyberbezpeénosti podle vlastnich slov podporuje
predeviim proto, Ze svét kolem nds se skuteéné piesouvd
do e-prostoru. A podstatné podle Jana Bartoska je to, Ze
v tomto alternativnim prostoru plati ponékud jind pravidla
a zvyklosti. A ke zlep3eni dle jeho minéni jen tak nedojde.
Samotnd kyberbezpeénost ma z jeho pohledu nékolik
rovin. Je tu otdzka ndrodni bezpeénosti v pFipadé valky.
Zbrani jakéhokoliv véle¢ného konfliktu budoucnosti, jak
upozornil, bude oblast IT. Prostfednictvim téchto techno-
logii je moZné prevzit zbrafiové systémy nepfitele, a tim
iej bleskové a bez ztraty vlastnich sil ovlddnout. Podle
Jana Bartoska je to redlita, ve které Zijeme, a nékteré
neddvné dilé&i konflikty to jen potvrdily.

Ddvodem, pro¢ opétovné podpofil semindf s timto téma-
tem, je rovnéz skuteénost, Ze v Poslanecké snémovné bude
fedena velice dilezitd otdzka elekironické identity obé&a-

na. Na jedné strané vynikajici moZnosti identity v elektro-

nické jsou zdrover velice nebezpeéné, protoze pfimo sva-
déiji k pokusiim o jeji zcizeni. | proto je dle Jana Barto3ka
nutné vénovat zvysenou pozornost samotnému zabezpe-
eni. Jednd se o zcela zdsadni otdzku, a je proto réd, Ze
CR patii k zemim, které se o svoji kyberbezpe&nost zod-
povédné staraii, protoze napfiklad s realizaci kyberzéko-
na je oproti ostatnim v uréitém predstihu. Svoje vystoupeni
proto zakondil pfénim: ,Necht kyberbezpeénost je nasim

bezpedim i nasi zbrani zdroven.”
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Uloha Nérodniho kybernetického 6fadu je v ramci kyberbezpeénosti CR neodmyslitelnd. | proto se

po nékolikaté naseho semindre s timto tématem uéastnil Feditel NBU Dusan Navradtil.

V Gvodu svého vystoupeni Dusan Navrdtil pfipomnél,
ze s kybernetickou bezpeénosti se setkdvdme skutedné
kazdy den. Pouhy den pred kondnim semindre byl zaijis-
tén malwer v némecké jaderné elekirarné a v den, kdy
jsme semindf organizovali, doslo k dtoku na web socidl-
ni demokracie. Vedle téchto drobnych incidentd upozor-
nil rovnéz na nebezpecénéjsi dtoky, napfiklad krddez dat
statnich Ofednikd ve Spojenych stdtech americkych, &i
Otok na ovladdni energetické sité v Izraeli. Zdoraznil, ze
i kdyZz u nds zatim takto zdvazné ataky neregistrujeme,
neni divod si myslet, Ze se jim do budoucna vyhneme.
Celkovd bezpeénostni situace v Evropé i ve svété se zhor-
$uje a v intencich soucasnych trendd musime piedpoklé-
dat postupné se zvy3ujici vyskyt podobnych Gtokd a musi-
me na né byt pfipraveni.

Ucinnym pomocnikem na cesté k bezpeé&néjsimu kyber-
prostoru je, podle Dusana Navrdtila, zdkon o kyberne-
tické bezpeénosti. Jak se nyni pred publikovénim smérni-
ce NIS, tedy smérnice o vysoké bezpecnosti siti ukazuje,
mdme v fomto sméru ve podstatné iz téméf z 80 % pfi-
praveno. V souéasné dobé& probihaiji préce na implemen-
taci smérnice NIS do nadeho zdkona, coz by nemél byt
zasadni problém. Idedlné bychom podle minéni Dusa-
na Navrdtila méli implementovat uvedenou smérnici jesté
v souéasném volebnim obdobi. Pfiblizné v &ervenci by
pfislusnd novela zékona ¢.181/2014 Sb., o kybernetické
bezpecnosti méla putovat do meziresortniho fizeni. Defi-
nitivni znéni smérnice bude publikovano v &ervnu a od
tohoto okamziku bude &asovy prostor 21 mésicd na jejf
implementaci. ProtoZe, jak bylo fe¢eno, mdme v rdmci
Evropy uréity ndskok, méli bychom si jej udrzet. | z tohoto
divodu Dusan Navrdtil uloZil pracovnikdm legislativniho
oddéleni NBU Gkoly, které smétuji k tomu, aby se imple-

mentace i v takto ,3ibeniénim” terminu podafrila.

Jak Dusan Navrdtil pfipomenul, zdkon o kybernetické
bezpeénosti plati od 1. ledna roku 2015. O zkusenostech
za toto obdobi bude ndsledné hovofit naméstek Smid.
Podle Duana Navrdtila je podstatné, ze NBU jiz realizu-
je statni dozor. Probé&hly tedy prvni kontroly ve vyznam-
nych informaénich systémech a od kvétna zaéinaiji kont-
roly v rdmci kritické informaénf infrastruktury. Prvni ddvka
kritické informaéni infrastruktury byla vlddou schvélena
v kvétnu lofského roku a jednotlivé subjekty mély vzdy
rok na implementaci standardd, které jsou obsaZzeny ve
vyhlésce, proto kontroly za&inaji prévé v tomto obdobi.
Samotny zdkon o kybernetické bezpeénosti je podle Dusa-
na Navrdtila skutegné dosti ojedinély i v rdmci Evropy
a odbornou vefejnosti je vitdn pozitivné. Jak uved|, neza-
registroval v posledni dob& Zadné negativni ohlasy, spise
naopak. Zdkon se vztahuje na kritickou informaéni infra-
strukturu @ na vyznamné informaéni systémy, ale je mozné
iej chdpat jako vzor i pro ostatni informaéni systémy. A jak
Dusan Navrétil zdiraznil, je to rovnéz velice vhodny pod-
pdrny argument a ndvod pro ty, jejichZ systémy sice zdko-
nem nejsou pokryty, ale v rdmci kyberbezpecnosti by bylo
rozumné, aby uvedené pozadavky spliovaly.

V zdvéru Gvodniho vystoupeni semindre se Dusan Navré-
til vénoval Ndrodnimu centru kybernetické bezpeénosti
v Brn& a uved|, Ze se stdle rozviji. Nyni doslo k navyse-
ni finanénich prostredkd ze 60 mil. na 100 mil. K& roéné
a tabulkové navyseni o 8 lidi v leto$nim i pfistim roce.
Tak bude podle jeho slov dosazeno stavu, ktery odpovi-
dd kapacité samotného centra v Brné. ProtoZe viak Ize
ocekdvat rozvoj v této oblasti, vyhledové nebudou tyto
kapacity stadit, a proto probihaji jednéni o novych moz-
nostech rozsifovéni NCKB.

6/7
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Nejen zakon, ale i vzdélani

Na Feditele NBU navazoval svym vystoupenim jeho naméstek Jaroslav Smid. Protoze tématem

jeho vystoupeni je zkusenost se zdkonem o kyberbezpecnosti, rekl nékolik slov o tom, jaké zku-

Senosti NBU ziskavd pFi kontroldch shody se zdkonem u téch subjektd, které byly uréeny jako kri-

tické ¢i vyznamné informacni systémy. Ddle se rozhodl uvést nékolik éisel o tom, kolik systémd

bylo urceno a v jakém jsou stavu, a kratce se vyjadFil rovnéz ke stavu legislativy.

Od 0¢innosti zdkona &. 181/2014 Sb., tedy od za&at-
ku ledna lofiského roku, dostal NBU prévo kontrolovat,
jakym zpUsobem jsou napliovana kritéria zdkona nékte-
rymi informaénimi systémy. Zaé&alo tedy uréovdni jednot-
livych prvkd kritické infrastruktury. Ve vyhlasce bylo defi-
novano prvnich 92 vyznamnych informacnich systéma.
Viechny organizace, kterych se kontroly tykaji, dosta-
ly roéni pfechodové obdobi na to, aby naplnily uvede-
né pozadavky zdkona. Od zacdtku letodniho roku mize
tedy NBU uz délat prvni kontroly u vyznamnych infor-
macnich systémd a od 25. kvétna pfijdou na Fadu prvni
kritické informaéni systémy. NBU vytvofil systém kontrol,
které jsou v prvni fazi vedeny spie jako uréitd metodic-
kd pomoc.

Nyni byl ukonéen prvni kvartdl, v jehoz rédmci probéhlo
pét kontrol. Vysledky jsou, podle Jaroslava Smida, veli-
ce uspokoijivé, i kdyZ v nich n&jaké nedostatky byly. Jak
uved|, je samozfejmosti, Ze kontroly jsou oznamovdny
dopfedu tak, aby bylo mozné se na né pfipravit. U jed-
nodussich systém{ kontrola zabere zhruba dva aZ ffi dny.
Slozit&j3i kontroly budou o né&co delsi, nemély by viak pre-
krocit 8 dnd. Zdraznil, Ze kontrola vychdzi z pozadavkd
vyhlésky & 316, tedy vyhldsky, kierd uruje standardy,
které by mély jednotlivé systémy napliiovat. Kontrolni f&d
podléhd zdkonu & 255/2012 Sb., o kontrole. Cely pro-

ces kontroly je tedy v souladu s legislativou. Kontrolova-
nych oblasti je, v zdvislosti na sloZitosti systému, zhruba
100-150. Rozdéleny jsou do ffi zékladnich oblasti:

* organizacni opatteni;

* technickd opatieni;

* zpUsob zvlddéni incidentd.

Nejcastéjsi auditni zjisténi
V rémi kontrol, jak Jaroslav Smid uvedl, nej¢astéji dochd-
zi k poznatku, Ze sice existuje dokumentace, ale vétiinou
z formdlniho ddvodu neni platnd &i Oplnd. Nékdy nejsou
dodrZovany postupy, které si organizace sama nastavi-
la. Casto jsou rozpory v klasifikaci aktiv a v manipula-
ci s nimi. Podle Jaroslav Smida jsou rovnéz identifikové-
ny nedostatky v fizeni rizik. Ne vSude, i kdyZ maji ISMS
zavedeno, jsou schopni jej efektivné vyuzivat, pripadné
dochdzi k nepochopeni smyslu nékterych dokumentd.
Velké je mnozstvi formélnich nedostatkd, které NBU iden-

tifikuje a snaZi se na né upozornit.

Systémy podléhaijici zakonu

o kyberbezpeénosti
Prvni vina uréovdni probéhla od zaldtku loriského roku
a prvni dévka 45 prvkd kritické infrastruktury byla viadou
schvdlena 25. kvétna 2015. Od tohoto okamziku musi
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v leto$nim roce tyto systémy spliiovat vyZadovand krité-
ria. Druhd vina byla realizovéna v druhé &asti roku 2015.
Konkrétné v zéfi byla predlozena vladdé a v listopadu byly
tyto systémy uréeny. Samozfejmé, jak se jednotlivé systé-
my i organizace vyvijeji, uréovéni daldich prvkd a jejich
identifikace probihd neustdle, a to nejen ve statni sprévé,
ale i v soukromém sektoru. U t&chto organizaci vytipovalo
NBU v lofiském roce kolem 28 systémo, které byly uréeny
opatfenim obecné povahy. V letodnim roce probihd dalsi
uréovani. Nyni je uréeno dalsich 22 prvkd kritické infra-
struktury v soukromém sektoru.

Znamend to, ze od Gdinnosti zdkona o kybernetické bez-
pecnosti médme pres 160 jedndni s rdznymi subjekty. Ve
vefejném sektoru bylo uréeno 48 prvkd, které jsou spra-
vovény 17 institucemi. V soukromém sektoru je nyni urée-
no 50 prvkd u 19 sprdvcd. Pokud jde o predpokladany
vyvoj, koncové &isla by podle Jaroslava Smida méla byt

cca 150 v soukromém a 100 ve vefejném sektoru.

Vyznamné informacéni systémy

Vyznamné informaéni systémy jsou takové, které nepod-
|&haiji krizovému vykonu a jsou provozovdny pouze vefej-
nou spravou. Prvni dévka téchto systémd byla jiz souéds-
ti vyhldsky. V prvni skupiné se jednalo o 92 systémd, ale
postupné 22 z nich bylo pfesunuto mezi kritické systémy.
| naddle identifikace probihd, nicméné zde je mechanis-
mus takovy, Ze vyznamné informaéni systémy si uréuji pro-
vozovatelé sami a NBU jsou pouze nahlasovény.

Nyni je aktudlni novela vyhlésky, kde se aktualizuje pfilo-
ha o vyznamnych informaénich systémech. Nyni obsahu-
ie 148 vyznamnych informaénich systém, ale objevuiji se
dali, a tak uvedené &islo jesté neni koneéné. NBU v této
souvislosti predpokladd, Ze vysledné mnoZstvi vyznamnych
informaénich systémd by mohlo byt kolem 230 az 240.

Legislativa
Jak Jaroslav Smid upozornil, zdkon o kyberbezpeénosti
je v U¢innosti od zacdtku lofského roku a definuje nékolik
oblasti, které mu podléhaii:
* poskytovatelé elektronickych komunikaci;
* orgdny &i osoby zaijistujici vyznamné sité;
¢ sprdvci informaénich systémd kritické infrastruktury;
* sprdvci komunikaénich systémd kritické infrastruktury;

* sprdvci vyznamnych informaénich systéma.

Neijvétsi pozadavky jsou logicky kladeny na bezpeé-

nost u kritickych systémd. Nyni je pfipravovdna noveliza-

ce zdkona, béhem dervna bude totiz zvefejnéno znéni
evropské smérnice o bezpenosti siti a informaci. Jeji
transpozice je pro viechny stdty povinnd nejpozdéji do
20 mésicd od zvefejnéni. Protoze jsme se podileli na tvor-
bé této smérnice, mohli jsme véas vytvofit pracovni sku-
pinu (zdstupci VS i soukromého sektoru, CZ NIC atp.).
Podstatné je totiz, Ze novela by méla definovat dvé nové
skupiny organizaci podléhaijicich zdkonu. Jednak jsou to
poskytovatelé zdkladnich sluzeb (organizace, které se
Easteéné kryiji s nadim krizovym zdkonem - podle Jaro-
slava Smida je nadi snahou dostat do systému touto ces-
tou napfiklad nemocnice, které zatim kvili $patné nasta-
venym kritériim nejsou takto podchyceny, podobné je to
s plynem atp.).

Dalsi skupinou jsou poskytovatelé sluzeb, jako jsou vyhle-
dévace, cloudy a elekironickd tristé. Jak Jaroslav Smid
upozornil, nebudeme se snaZzit tyto nové skupiny vélefo-
vat do naseho krizového zdkona. Bylo by to zdlouhavé
a komplikované. Vytvofime tedy dal3i pfistup k tomu, jak
budeme definovat IS podléhaijici zdkonu tak, Ze vzniknou
tfi skupiny - kritické informaéni systémy, vyznamné infor-
maéni systémy a skupina, kterd vznikne na zdkladé uve-

dené smérnice EU.

Nedostatek persondlu

Podle Jaroslava Smida je nejvétiim problémem v oblas-
ti kyberbezpecnosti nedostatek odbornikd. S tim se setkd-
vaiji vichni provozovatelé systémd, véetné NBU. Jak Fekl,
snaZili se pfispét ke zlep3eni situace tim, Ze vytvofili ndvrh
koncepce vzdélavani v oblasti kybernetické bezpeénos-
ti. Ndvrh byl jiz projedndn ve vyboru pro $kolstvi PSP CR.
Nyni by mé&l byt postupné implementovén do praxe. NBU
by tak rédo prispélo k tomu, aby se tato doleZitd oblast
dostala do kol a byla n&jak smysluplné prezentovana.
Kromé& tohoto névrhu NBU akfivné pracuje i na elearnin-
govych kurzech a dal3ich systémech vzdélavani.

Samo NBU mé smlouvu s osmi VS, vede diplomové prace
a reealizuje dal3i formy spoluprdce. Velice dobrd spolu-
préce podle slov Jaroslava Smida funguje v Brné s Masa-
rykovou univerzitou. Byl zde vybudovdn jiz zmifovany
kybernetického polygon. Na ném probéhla uz dvé kyber-
netickd cvi€eni, a to jak pro vefejnou sprdvu, tak pro
komercni sféru. Obé se setkala s velice kladnym ohlasem.
Pravé takové akfivity povazuje ndméstek feditele NBU
Jaroslav Smid za velice dilezité, protoze uvedeny nedo-
statek odbornikd je mozné povazovat za nejvétsi bezpeé-

nostni riziko.
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Nejslabsi misto kyberbezpecnosti = lidé

Prvnim, kdo prezentoval ndzory a zkusenosti rezortid, byl Miroslav Tima, Feditel odboru kyber-

netické bezpeénosti a koordinace informaénich a komunikaénich technologii MV CR.

Pro pfitomné si pripravil struény prehled, jak postupova-

lo MV CR pii implementaci zékona o kyberbezpeé&nos-

ti a pfi zabezpeéeni jejich systémd. Celkové rozdélil svoiji

prezentaci do ffi blokd:

1. implementace vlastniho systému Fizeni bezpeénosti
informaci na zdklad& zdkona o kyberbezpelnosti;

2. zabezpeéeni jednotlivych systémd kritické informaéni
infrastruktury a vyznamnych informaénich systémg;

3. budovéni dohledového pracovisté (dohledového cen-
tra v SOCRU).

Pokud jde o samotné informacni systémy kritické infra-
struktury a vyznamné informaéni systémy, pak, jak bylo
jiz feceno, v prvni viné bylo schvdleno 45 KIl. Z téchto
45 spadé 17 pod MV CR. Celkové MV CR spravuje 27
systému Kll a VIS.

Jak Miroslav Tdma pfitomné informoval, na po&atku rea-
lizace bylo vytvofeni organizaénich opatteni. Konkrétné
byl v ramci MV CR ziizen odbor kybernetické bezpeé-
nosti, ustaven vybor pro fizeni kybernetické bezpeé-
nosti (podle pozadavkd zdkona), byl jmenovén mana-
Zer, auditor a architekt kybernetické bezpeénosti
a navic byl vytvofen tzv. tym kybernetické bezpeénos-
ti. Ddvodem pro posledni krok je predevsim $ife rezortu
vnitra. Je zde sdruzeno 53 organizaci, s nimiz je nutno
spolupracovat a které je nutno zabezpelit. Pravé ze
zdstupcl téchto organizaci byl sestaven uvedeny tym tak,
aby bylo moZné rychle implementovat dopady opatteni,
pripadné komunikovat a rozhodovat o aktudlnich problé-
mech. Zdroven byli uréeni garanti pro jednotlivé infor-
maéni a komunikaéni systémy kritické informaéni infra-

struktury a vyznamné informaéni systémy.

Po t&chto organizaénich opatfeni nésledovalo dle slov
Miroslava Tomy vytvofeni organizaéniho zézemi. Jed-
notlivé uvedené slozky byly propojeny zdkladnimi Fidi-
cimi procesy a zdroven byla vytvérena potfebnd doku-
mentace. Bylo tedy nastaveno fizeni kyberbezpeé&nosti
a definovény zdkladni akty. V této souvislosti upozornil
Miroslav Téma na kriticky bod kyberbezpelnosti verejné
sprdvy, kterym je legislativa. Napfiklad interni akt ministra
vnitra o zfizeni vyboru kybernetické bezpeénosti byl pfi-
praven za dva tydny. Nésledné viak trvalo ffi mésice, nez
prodel legislativnim schvalovanim a mohl byt uvefejnén ve
Véstniku. Je tedy podle néj otdzkou, do jaké miry byro-
kraticky proces brzdi samotnou kyberbezpeé&nost. Jak
Vybor kybernetické bezpeénosti, tak tym za&aly postup-
né pracovat. Vybor rozhoduje o strategickych otdzkéch,
tym se zabyvé fesenim jednotlivych opatfeni, jejich névr-
hy a vlastné zavadi a implementuje kybernetickou bez
pecnost. Zaroven tym kybernetické bezpe&nosti pfipravu-
ie strategické podklady pro vybor a jeho rozhodovdni.
Jakjiz Miroslav Téma uved|, byla implementace kyberbez-
pe&nosti pojata skuteéné rezortné, protoze pokryva viech
53 organizaci (Policii CR, Hasi&sky zachranny sbor, ostat-
ni OSS). Celkové tento rozsah zahrnuje podle jeho slov
70 tisic lidi. Vedle organizaéni struktury bylo rovnéz pod-
statné dodat potiebné podklady. Byl tedy vytvofen har-
monogram postupu a struktura vlastni dokumentace, tedy
predevsim dokumentace ISMS (Systém fizeni bezpeénos-
ti informaci dle zdkona &. 181/2014 Sb.). Ndsledovaly
dal3i dokumenty, pfedeviim bezpeénostni politika. Pravé
na jejim zakladé mohlo MV CR zagit vymdhat jednotlivé
opatreni v rdmci rezortu.

Miroslav Toma upozornil, Ze i kdyZ vytvorit jednotlivé,
predeviim pak metodické dokumenty, neni vibec snadné
zdlezitost (pfedevsim ohlidat, aby nebyly duplicitni, ale

vzdjemné konzistentni), daleko t&Zsi je pak jejich uvede-



Kyberbezpednost

ni do Zivota. V rémci MV CR byla v tomto smé&ru pfiprave-
na 3koleni, zarovef viak registrovén uréity odpor zamést-
nanct. Ti totiz maji asto tendenci povazovat zdakladni
principy kybernetické bezpeénosti za uréité omezovdni
(kontrola pfenosnych pamétovych médii, zdkaz pouZivé-
ni soukromych e-mailovych schrének k pracovnim Géelim
atp.) Kromé zdkladniho $koleni sirsi vefejnosti bylo sna-
hou MV CR proskolit prezenéné zdstupce jednotlivych
odbort, Gtvard a organizaci. Podle Miroslava Timy byla
predstava takovd, Ze tito proskoleni ,misiondfi” budou
povédomi o kyberbezpeénosti ifit déle do svych Gtva-
ro. To se bohuZel nepotvrdilo. Bylo tedy nutné zvolit jinou
metodu. Pfipravili webovy portdl s e-learningovym kurzem
(s ohledem na mnozstvi lidi, které bylo nutno proskolit, nej-
0&inn&j3i metoda). Ta skoleni, véetné pfislusné dokumen-
tace, jsou rozdélena na jakdsi zdkladni a nésledné speci-
dlni podle roli. Jak Miroslav Tdma uved|, nejjednodussi je
$koleni novych zaméstnancd, nebof ti nedostanou pfistup
do kyberprostoru dfive, nez provedou zdkladni sezné-
meni s pozadavky a zdsadami kybernetické bezpecnosti
a projdou pfislusnym $kolenim. U stavajicich zaméstnancd
existuje vZdy, sice minoritni, ne viak nepodstatné skupina,
kterd neni ochotna pochopit nutnost takovych krokd. Sko-
leni povaZuje za ztrdtu Easu, zbyteéné obtéZovani a ma
dojem, Ze uvedenymi pokyny se nemusi fidit. Potvrzuje to
jeho presvédeeni, Ze v oblasti kyberbezpe&nosti je nejtéz-
§i pravé préce s lidmi, samotnymi uZivateli.

Kromé skoleni dochdzi i k dalsi distribuci informaci, varo-
véni a doporuéeni. Na zdkladé rozhodnuti kybertymu
jsou rozesilény informace napriklad o hrozb& podvodné-
ho e-mailu a upozornéni, jak s takovym nakladat. Tyto infor-
mace jsou distribuovany podle povahy bud' vsem, nebo jen
uréitym skupindm osob. Vedle toho existuje katalog hrozeb
a opatteni, tedy jakdsi databdze, co se mize stét a jak se
mé postupovat. Zdroveh je fada t&chto dokumentd sdile-
na na infranetu se viemi organizacemi. Podstainé je, Ze od
pocdtku se jednd o ,bezpapirovou” dokumentaci, tedy vie
ie k dispozici pouze v elekironické podobé.

Miroslav Téma jesté povazuje za podstaing, Ze ve chvi-
li, kdy byl cely systém nastaven a implementovan, necha-
lo jej MV CR certifikovat podle ISO 27001 (od prosin-
ce 2015 je tedy certifikovan systém implementace Fizeni

bezpeénosti informaci).

ZABEZPECENI

V rezortu MV CR se jednd o 17 kritickych informaénich

systémb a 10 vyznamnych informaénich systémd, nicmé-

né na né navazuje a s nimi je provézdno dalsich 120
systémd. Ty neni mozné oddélit, je tedy nutné je rovnéz
pfiméfené zabezpecovat. Pfi analyze rizik je nutné posu-
zovat kaZdy tento systém samostatné a zdroven provdzat
a divat se na né jako na celek. Podle Miroslava Tomy je
to nikdy nekonéici préce, nebot je treba nastaveni neustd-
le analyzovat a stdle zlep$ovat. Zékladem pfislugné doku-
mentace je v tomto sméru analyza rizik, plan zvlddani
rizik a realizace odpovidaijicich opatieni. Problémem je,
Ze vystupem takové analyzy jsou finanéné dosti ndroéna
opatfeni. Je tedy nutné Fesit jednotlivé kroky v pofadi urdi-
tych priorit. Je pravdou, Ze uréitou pomickou mohou byt
pfi jejich uréovéni poZzadavky zdkona, nicméné jak Miro-
slav Téma upozornil, vlastni zabezpeeni je podstatné&isi

nez litera zdkona. Je to tedy velice sloZity postup.

V praxi doslo postupné k napojovéni jednotlivych systé-
m0 na budované dohledové centrum, bylo fedeno nahla-
Sovdni a nésledné fesen jednotlivych uddlosti a inciden-
10 tak, aby byla zcela jasnd vazba na vlddni cert - NCKB
(Ndrodni centrum kyberbezpeénosti). Jak bylo jiz Feéeno,
kazdy systém mé svého garanta, bezpeénostni dokumen-
taci a dalsi provozni dokumentaci (pfedevsim bezpednost-
ni politika, hodnocen rizik atd). Podle zkusenosti Mirosla-
va Témy se jevi jako nejsloZit&j3i ona rizikova analyza. Pro
jeji tvorbu se vychdzi z identifikace aktiv, kterd je nutné
zatfidit a popsat. Ndsledné jsou tato aktiva propojena
v rédmci modelu, abychom mohli identifikovat jednotlivé
vazby. Hodnoceni na zékladé zakona (dostupnost, divér-
nost, integrita) vede ke shrnuti hrozeb a jejich predpoklé-
danych dopadi. Na zdkladé toho pak dojde k vybéru
jednotlivych bezpelnostnich opatteni. Vysledkem je tedy
konkrétni Fedeni popsané v pfisluiné dokumentaci. Tento
proces se podle jeho slov neustéle opakuje. Vystupy, tedy
aktiva, hrozby a opatfeni jsou provézdny databdzové.
V tom je ona sloZitost systému. Data jsou propojena tak,
aby v pfipadg, Ze ucinim néjaké opatieni, bylo ihned zfej-

mé, jakd dali opatfeni to mdzZe ohrozit &i posilit.

Miroslav Toma tedy zopakoval, Ze v rémci resortu MV CR
vytvofili bezpeénostni dokumentaci, zavedli organizaéni
i technickd opatteni a cely systém napoijili na dohledové
centrum. To je zdkladnim centrem, které monitoruje jed-
notlivé systémy, infrastruktury i perimetry a které je neustd-

le k dispozici rovnéz pro nahlasovani incidentd & pomoc.
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Na vystoupeni Miroslava Témy navazovala dalsi rezortni prezentace, a to Miloslava Maréana za

MPO. Ten pripustil, ze po prezentaci MV CR dostal jisty pocit ménécennosti a zakomplexovanosti.

MPO je totiz vyrazné mensi organizaci, nez je MV. V rezortu primyslu a obchodu pracuje dohro-

mady 2000 lidi, coz je zhruba 35x méné nez na MV. Proto si Miloslav Maréan mysli, ze jejich zku-

Senosti ze zavadéni zdkona o kybernetické bezpecnosti budou zajimavé spise pro mensi organi-

Zzace.

Jak Miloslav Maréan uved|, MPO se otdzkami kyberne-
tické bezpeénosti zabyva vz dlouho. V roce 2007 pfija-
li jako jedni z prvnich bezpeé&nostni politiku, véetné vefej-
né deklarace. Tu nejen publikovali na vlastnim webu,
ale v ndvaznosti na ni zpracovali fadu dokumentd, které
vychdzely z filozofie norem fady 27000. Pfed zdkonem
o kybernetické bezpeénosti se tedy MPO mohlo v oblas-
ti kybernetické bezpecnosti opfit uZ o nékterd ustano-
veni zdkona o informaéni sféfe vefejné spravy. Ta ve
svych provddécich vyhléskach uklddaji provozovateldm
i spraveim informaénich systémd ur&ité povinnosti prévé
v oblasti kybernetické bezpeénosti. Uréitd opora v zdko-
né zde tedy iz existovala, i kdyz Miloslav Maréan pfi-
pousti, Ze nebyl tak dirazny joko zdkon o kybernetické
bezpeénosti.

Uz v minulosti byla tedy v rdmci MPO oblast kybernetické
bezpeé&nosti soudasti kazdého nového projekiu. A navic,
jak Miloslav Maréan zddraznil, mélo MPO i nékteré pro-
jekty pfimo cilené do této oblasti (zpracovani havarijnich
pland, zavedeni systému SIEM v rdmci ministerstva, zave-

deni systému Varonis atp.).

Jak Miloslav Mar&an pfipustil, zakon o kybernetické bez-
pecnosti donutil rezort promyslu a obchodu udélat revizi
a aktualizaci stavajicich dokumentd, zahdjit novou analy-
zu rizik a metodicky vést zhruba 10 rezortnich organizaci.
V souladu s pozadavky zdkona uréili vyznamné infor-
macni systémy. V podminkdch MPO se zatim jednd o dva
vyznamné informaéni systémy. Je to registr Zivnostenské-
ho podnikéni a ekonomicky informaéni systém. Obdob-
né i v podfizenych organizacich probihd proces uréovani
vyznamnych ekonomickych systém0. Podle odhadu Milo-
slava Maréana budou nahlé3eny v rezortnich organiza-

cich zhruba é&tyfi takové systémy.

V rédmci MPO byl zfizen vybor pro fizeni kybernetické
bezpeénosti s roziifenou pravomoci, a to i se snahou
metodicky Fidit podfizené organizace. Cleny vyboru jsou
zéstupci jednotlivych rezortnich organizaci. Stejné jako
na ostatnich ministerstvech i MPO mé svého architekta
kybernetické bezpe&nosti. Na doporueni NBU pfidali
do uvedeného vyboru zdstupce za legislativu a zdstupce
z odboru bezpeénosti a krizového fizeni.



Samotny zdkon napliiuvje MPO tim, Ze zpracovalo akéni
plan, ktery identifikoval 14 zd&kladnich oblasti. Jedna se
napfiklad o aktualizaci bezpeénosini politiky, nastaveni
kontrolnich mechanismd, & implementaci procesu zvlddé-
ni kybernetickych incidentd do provozu, véetné interakce
s NBU nebo s Ndrodnim centrem pro kybernetickou bez-
pecnost. V rémci t&chto 14 oblasti bylo identifikovano az
83 aktivit. Uvedeny akéni plan vychdzi rovnéz z analyzy
rizik. Vystupem je tabulka v Excelu, v niZ jsou jednotlivé
rizika pojmenovdna. Celkové jich bylo, podle slov Milo-
slava Maréana, identifikovano 537. Z vlastniho hodnoce-
ni vyplyvd, Ze vétina z nich je nizkych, zhruba 10% je
sttednich. | v jejich rémci jsou dopady spi3 niZstho nebo
sttedniho rdzu. Podle Miloslava Maréana je to moznd
disledkem skutecnosti, ze se MPO kybernetické bezped-
nosti vénuje pribézné pres 10 let.

Jak bylo jiz fe¢eno, NBU nabizi uréitou pomoc ve formé
auditd. MPO si jeden takovy pfimo vyzddalo, a to pfed
vlastnim schvdlenim uvedenych dokumentd. K samotné-
mu auditu doslo v bfeznu 2016 a byl zaméFen hlavné na
registr Zivnostenského podnikéni. Miloslav Maréan musi
konstatovat, ze auditofi z NBU jsou vysoce kvalifikova-
ni a profesiondlni odbornici, ktefi védé&li, co hledaji, jak
maiji auditovat. Z jeho pohledu mél audit velice hladky
pribéh. Konkrétné v rdmci 77 kontrolovanych poloZzek
bylo 72 shod. Dvé neshody byly organiza&niho a admi-
nistrativniho charakteru. Jeden z diivodd byl dén tim, Ze
se kontrolovala dokumentace, kterd nebyla schvdlend. To
byl ale z pohledu MPO zdmér, nechtélo ji pfed metodic-
kou podporou schvalovat, protoze by pak muselo ménit
schvdalenou dokumentaci a jednalo by se o sloZit&jsi pro-
ces. Miloslav Marcan tedy v této souvislosti vyzval kolegy
z ostatnich rezortd, aby s vyzaddnim metodické pomoci

NBU nevdhali, protoze neni na& &ekat.

N

Miloslav Maréan upozornil, Ze je dilezité si uvédomit,
Ze zdkon o kybernetické bezpecnosti neni kybernetickd
bezpeénost. Zdkon vytvafi pouze bezpedénostni rémec.
Je ale na nds, jak jej budeme implementovat do praxe
nejen ve formdlni nebo formalizované podobg, ale hlav-
né v praktickych c&innostech. Miloslav Maréan sledu-
je, Ze existuje uréitd obava z jeho naplfiovani, ale jak
doufd, pravé metodicky audit, ktery na MPO probéhl, ji
vyvrdtil. Stejné tak apeluje na to, aby si budouci audito-
fi dali pozor na zbyteéné formalisticky pfistup. Tedy aby
nesklouzli k praxi, kterou maii finanéni Gfady nebo NKU
apod., ale aby se snaZili byt skuteéné praktickym pomoc-
nikem na cesté k zajidténi bezpeénosti.

Klad v zdkoné o kyberbezpeénosti vidi Miloslav Mar-
¢an v tom, ze pfines| osobni zodpovédnost statutdrnich
zdstupcd jednotlivych organizaci. Pokud tedy pravé oni
budou brénit zavddéni opatieni ke zvy3eni kybernetic-
ké bezpeénosti, tak sami sebe mohou nyni dostat do pro-
blémo, protoZze oni jsou ze zdkona zodpovédni za tuto
cinnost.

Dal3i klad zdkona o kybernetické bezpeénosti spatiuje
Miloslav Mar&an v tom, Ze se podafilo vybudovat Nérod-
ni centrum kybernetické bezpeénosti. To se stavd vyznam-
nym pracovistém v ochrané kybernetické bezpeénos-
ti a soudasné, na zdkladé metodické pomoci, umoZiiuje
siednotit postupy v fizeni kybernetické bezpeénosti.
Miloslav Maréan nemél pfipravenu Zddnou kyberne-
tickou hrozbu, ale rozhodné musi podpofit jiz zminény
ndzor, Ze i je nedostatek odbornikd. Jak Fekl, persondlni
situace ve vefejné spravé je v této oblasti naprosto zoufa-
|4, a pokud se v krdtké dobé& néco nezméni, jednd se sku-

teéné o bezpeénostni riziko.
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K ochrané proti kybernetickym hrozbam
je tFreba pFistupovat systematicky

Masivni technologicky rozvoj a novy pfristup k IT sice organizacim prinesly nové vyhody, jako je

provozni pruznost a flexibilita, Sir§i mozZnosti kontaktu se zakazniky a celkové zrychleni ve vsech

smérech, zaroven ale vyivorily prostredi pro nové hrozby. Pokud chtéji organizace udrzet krok

s neustdle se vyvijejicimi kybernetickymi hrozbami, musi k zabezpeceni své infrastruktury pristu-

povat proaktivné, nikoli reaktivné. Spolecnost Fortinet nabizi komplexni bezpecnostni Feseni,

ktera vynikaji nejen spickovou funkcionalitou, ale i prehlednosti a jednoduchou sprdvou.

Spolecnost Fortinet vyviji, vyrdbi a prodéva portfolio pro-
duktd a sluzeb, které tvofi nejmodernéjsi a nejvykonndj-
§i sifovou bezpeénostni platformu, s jejiz pomoci mohou
zdkaznici bezpe&né budovat a rozvijet své IT infrastruktury,
a to jednoduseiji a s niz8imi ndklady. Diky integraci Sirokého
spekira bezpelnostnich sluzeb v jednom zafizeni pomd-
hé Fortinet zjednodusit celou sitovou infrastrukturu a zajistit
pohodlnou centralizovanou sprévu, lepsi kontrolu a ucele-

ny pohled na bezpecnostni situaci v redlném &ase.

Nasledky bezpecnostnich incidenti jsou

vovs ~

vaznéjsi nez pouha ztrata dat

Prestoze se kybernetickd bezpeénost, i diky schvdleni
kybernetického zdkona, dostdva do vefejné diskuze stdle
Castéji, jednim z nejvétiich problémd souéasnych firem je
skuteénost, Ze maiji tendenci kybernetické hrozby podcefio-
vat. S tim, jak se zménily technologie, zpUsob préce s daty
a posunulo se fizeni systém0, které zasahuji do redlného
svéta, je treba adekvdtné zménit i zpisob ochrany.

Firmy a instituce si musi uvédomit, Ze Zijeme ve svété, kde
vétSina &innosti probihd elekironicky nebo je uréitym zpo-
sobem na elektronické systémy napojena. Ve svétg, kde je

vétiina informaci uchovévana a zpracovavéna prostred-

nictvim digitdlnich systémd, moZe ohroZeni téchto dat zpo-
sobit nejen obrovské ekonomické skody, ale redlné i naru-
3it bezpe&nost jednotlived i celych organizaci. Zirdta
a diskreditace dat je totiz v dnedni dobé& zdvaznym pro-
blémem, ktery mdZe ohrozit konkurenceschopnost firmy,
poskodit jeji jméno a zkompromitovat zdkaznickd data.
Jest& zadvaznéjsi jsou pak moznosti skod fyzickych, zpdso-
benych potencidlnim Gtokem na promyslové a Fidici systé-
my. Rizika plynouci z naruieni kapacity a kvality vyroby
mize potencidlné pocitit kazdy z nés.

Navic je tfeba si uvédomit, Ze cilem hackera se mize
stat i obycejnd domdcnost. Dnes uz i velmi maly proce-
sor v praéce nebo v béZném routeru mé nezanedbatel-
ny vykon a v dobég, kdy Ize pfipoijit k internetu prakticky
jakékoli zafizeni, miZe hacker napadnout cely domdci
systém a ziskat vyznamnou vypocetni kapacitu. Elekifinu
plati nic netusici obéf, navic se vystavuije riziku, Ze Gtoénik
vyuzije informace o jejim Zivotnim rytmu k tomu, aby mohl
domécnost vykrast.

Zaijistit dostateéné zabezpedeni firemnich siti v dobé, kdy
se o slovo hldsi nové trendy a technologie, jako je inter-
net v&ci, vyuzivani soukromych mobilnich zafizeni, soft-

warové definované sité &i cloud, je pro IT oddéleni obrov-
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skou vyzvou. Castym Fesenim Fady firem je pfidat dal3i
bezpeénostni feseni do infrastruktury jiz tak neprehledné
a pretizené. SloZitost systému je pfitom jednou z nejvét-
Sich prekazek bezpeénosti. 1zolovand bezpeénostni fede-
ni s vlastni sprdvou nemaiji $anci zajistit potfebnou komuni-
kaci s ostatnimi systémy. Misto aby pomdhaly s ochranou
infrastruktury, jejich obsluha a optimalizace pouze vytvéfi
zbyteénou pracovni z4téZ.

Jako feseni nabizi Fortinet novou bezpe&nostni platformu
.Cyber Security Fabric”. Ta integruje kompletni bezpeé-
nostni technologie pro koncové body, pfistupovou vrst-
vu, sité, aplikace, datovd centra, obsah i cloud do jediné-
ho bezpeénostniho Feseni, které Ize Fidit prostiednictvim
jednoho rozhrani. Zdkaznici tak ziskaji pfehledné a vyso-
ce 3kdlovatelné bezpeénostni feseni s jednoduchou spré-
vou, které v sobé integruje 3pickové bezpecnostni funk-
ce a vyuziva pokrodilé analytické ndstroje pro jesté lepsi
ochranu proti kybernetickym hrozbdm. Pro jednodussi
integraci v ramci firemni infrastruktury a maximalni vyuZi-
i stdvaijicich zdrojd nabizi Fortinet oteviend rozhrani API
umozhujici technologickym partnerdm a FeSenim fietich

stran stdt se souédsti Fortinet Cyber Security Fabric.

Inovace na prvnim misté

Od svého zaloZeni v roce 2000 spoleénost Fortinet vyviji
technologie vlastnimi silami a ma dokonalou kontrolu nad
podobou svych produktd, bez kompromisd v kvalit&, vyko-
nu a spolehlivosti. Za Gsp&chem Fortinetu stal pravé jeho
inovativni pfistup. V dobé, kdy se vichni ostatni vyrobci
snazili na kazdou funkcionalitu vyuZit specidlni zafizeni,
Fortinet 3el cestou allin-one feseni, coz se ukdzalo jako
spravnd strategie, kterd mu zaijistila nezanedbatelny vyvo-
jovy ndskok. Ten se promité nejen do kvality, ale i do cen.
Diky vyvoji vlastniho HW se Fortinet nemusi spoléhat na
feleni tietich stran a dosahuje velmi vysoké vykonnosti za

zajimavou cenu.

Mimoto je spoleénost Fortinet jedinym dodavatelem sifo-

vych bezpeénostnich Feseni, kterému doddva Gplnou ana-
lyzu aktudlnich hrozeb a veskeré bezpeénostni a aplikaé-
ni signatury pro viechny produkty, vlastni globdlni tym,
ktery neustdle sleduje bezpeénostni scénu a poskytuje
zdkaznikim nepfetrzitou ochranu pfed nejnovéjsimi inter-
netovymi hrozbami v redlném &ase. Odborny tym v labo-
ratofich FortiGuard ¢&itd pfes 200 vyzkumnych analytik,
technikd a forenznich specialistd rozmisténych po celém
svété, ktefi poskytuji bezpeénostni aktualizace 24 hodin
denné 7 dni v tydnu, a to s bezkonkurenéni dobou reakce
na nové a rozvijejici se hrozby, které ohroZuji sité, obsah

a mobilni zafizeni zékaznikd.

Na Zeském trhu posobi spolednost Fortinet jiz osm let
a md zde velice silnou pozici. Technické a asistenéni cen-
trum v Praze zaméstndva vice nez 80 inzenyrd v jednotli-
vych Grovnich podpory, coz umoziiuje rychle a flexibilné
fedit pozadavky a dotazy bez ohledu na jejich ndro¢-
nost. Obrovskou pfidanou hodnotou technické podpory
Fortinet oproti konkurenci je mozZnost komunikace v es-
kém jazyce. Témé&F polovinu inzenyrd tvoii Cesi, zdkazni-
ci se tak nemusi obdvat zdlouhavé a sloZité komunikace
s technickou podporou v jinych zemich, potazZmo dokon-
ce v jinych &asovych pdsmech. Fortinet si zakladd na tom,
Ze bezpeénost, kterou si firma koupi, neni bezpeénosti jen

k datu ndkupvy, ale po celou dobu Zivotnosti zafizeni.

Ing. Ondrej Stahlavsky,
Regional Director CEE Fortinet

=:RTINET
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VMware NSX - revoluéni Feseni splnujici nejvyssi
standardy kyberbezpecnosti

Role IT v ramci organizaci se vyrazné méni. Stdle vice firem i organizaci si zaéing uvédomovat, ze

technologie mohou sehrdvat klicovou roli pri zvysovani konkurenceschopnosti, zlepsovani sluzeb

internim i externim zakaznikom a bezpecném provozu. Spolu s tim ale vznikd i tlak na IT pracov-

niky, oéekdvaiji se od nich stale rychlejsi a flexibilnéjsi reseni, ktera jsou zaroven bezpeéna a ceno-

vé dostupna.

VMware, ktery pied lety zpUsobil revoluci v IT diky vir-
tualizaci serverd, prendsi tento koncept na celé datové
centrum. Rozsifenim princip0 virtualizace, joko je abstrak-
ce, slouéeni a automatizace, na viechny zdroje a sluzby
datového centra, vznikd architektura softwarové defino-
vaného datového centra (SDDC). SDDC je odpovédi na
pozadavky moderniho IT, protoze zaijisfuje vyrazné vysi
vykon s niz3imi kapitélovymi vydaii, dramaticky zrychluje
nasazeni a poskytovéni aplikaci a zjednoduiuje spréavu

a provoz s nejvy33imi bezpeénostnimi standardy.

Virtualizace siti s VMware NSX
Problémem bé&znych sifovych a bezpeé&nostnich feseni
ie jejich nedostateénd pfizpUsobivost, sloZitost a nekom-
patibilita s feSenim jinych vyrobcd. To vie dohromady
bréni podnikim naplno vyuzivat vyhody modelu softwa-
rové definovaného datového centra, predevsim co se tyce
pruznosti, efektivity a optimalizace nékladg.

VMware NSX tento problém fesi, protoZe diky virtualiza-
ci siti umoZiuje provozovateldm datovych center zaché-

zet s fyzickymi sitémi jako se zdrojem transportni kapaci-

ty, ktery |ze vyuZivat a ménit podle poZzadavkd. Protoze
VMware NSX zaijistuje cely OSI model siti a zabezpeée-
ni (Layer 2 - Layer 7) v podobé softwaru, mohou zdkaz-
nici rozsifit svou infrastrukturu pouhym pfidénim servero-
vych uzl0.

Diky NSX poskytuje VMware zdkaznikdm tzv. Zero-Trust
bezpeé&nou infrastrukturu za tretinové ndklady oproti tradié-
nim pristupim. Dokdze zdkaznikim pomdhat pfi automa-
tizaci, kterd umoziuje jejich IT reagovat na vyvoj potfeb
bez zpozdéni, a to diky urychleni poskytovéni infrastruktu-
ry z mésicd na minuty. NSX také pomize zlepsit dostupnost
aplikaci a zkrétit cilovou dobu obnovy az o 80%.

Reseni vyvinuté na zékladé
pozadavkd organizaci

Sifovd virtualizaéni platforma VMware NSX byla na trh
uvedena v roce 2013. Od té doby ziskala celou fadu
vylep3eni a novych funkcionalit vychdzejicich z redlnych
poznatkd a pfipominek zdkaznikd, distribuénich partne-
r0 a profesiondlnich poskytovateld sluzeb. Aktudlni verze
VMware NSX 6.2 je vyznamnym milnikem hned z né&koli-



ka dovodd - obsahuje pfes 20 novych funkei reaguijicich
na potieby organizaci, a co je dilezit&si, prosla testové-
nim podle vice nez 1000 roznych scéndid a diky tomu je

pfipravena na redlny provoz lépe nez kdy dfive.

Novinky v NSX spadaiji do tFi

samostatnych kategorii:

* Lepsi mozZnosti Fizeni toku dat v datovém centru
a mezi datovymi centry - VMware NSX 6.2 zlepsu-
je nepretrzity provoz aplikaci a usnadfiuje obnovu po
vypadku prostfednictvim podpory dynamického smé-
rovdni a zabezpedeni s vCenter vMotion pfes VXLAN.
Spravci mohou hladce migrovat mezi serverovymi sys-
témy vCenter bez ztréty historickych dat o virtualnim
stroji. VMware NSX 6.2 zdkaznikdm umoziiuje podle
potfeby rozdifovat prostfedi vSphere v rédmci jedno-
ho i vice datovych center pfendsenim celého sifového
a bezpeénostniho modelu spolu s virtudlnim strojem,
aniz by bylo nutné jakkoli upravovat pfislusnou fyzic-
kou infrastrukturu.

* HIlubsi integrace do fyzické infrastruktury -
VMware NSX 6.2 zavddi podporu Open vSwitch
Database (OVSDB) do siti NSX v prostredi vSphe-
re, coz umoZfiuje jednodusdi a konzistentnéjsi provoz
celé sité datového centra a roziifeni mikrosegmen-
tace na fyzické servery. Podpora OVSDB umoziiu-
je integraci s partnerskym hardwarovym pfepindnim
a pokroéilymi FeSenimi pro vyvazovani z4téze pomoci
mechanismd zaloZzenych na obecné pfijimanych stan-
dardech, coz déle zjednodusuje zavadéni sifové virtu-
alizace v datovych centrech.

* Pokrok v oblasti provozu a FeSeni problémd -
funkce Traceflow umozZiiuje uméle vytvofit paket, ktery
vypadd, jako by piesné pochdzel od hostujiciho vir-
tudlniho stroje, a |ze jej vloZit do datového toku. Cen-
trdIni rozhrani NSX s pfikazovou fédkou (CLI) umoz-
fiuje zachytdvat sdilené provozni informace ze viech
distribuovanych komponent v systému a zobrazuje je

v jediném rozhrani.

Nové hrozby si zadaji nové reseni

Spoleénym a stéle vice sklofiovanym jmenovate-
lem pro organizace je bezpeénost IT ekosystému
a kyberbezpe&nost.

,Bezpeénostni hrozby fsou jedinou oblasti, kterd roste

rychleji nez vydaje na zabezpeceni infrastruktury,” tref-

Kyberbezpeénost

n& komentoval Pat Gelsinger, CEO spoleénosti VMware,
aktudlni situaci na poli informaénich technologii. Kyber-
netické Gtoky se dynamicky vyvijeji a hleddni G&innych
zpUsobl obrany patfi k nejvétiim globdlnim a politickym
vyzvam dneska.

Odpovédi je jednoznaéné mikrosegmentace proce-
s0 v rdmci SDDC architektury, kierd zabrafiuje Sifeni
Utoky a nebezpeéného kédu uvnitf datového centra.
Rada firem sice vyuziva pokroéily firewall, pokud viak
hrozba pronikne za né&j, nemaji firmy vétsinou metody, jak
Otok zastavit. Mikrosegmentace vytvori interni systém fire-
walld, které maiji strukturu podobnou véeli pldstvi, a umoz-
fiuje okamzité aplikovat novd pravidla pro rozné firewa-
Ily v rémci datového centra. Diky tomu mohou organizace
efektivné zachytit a izolovat hrozby dfive, nez napadnou

dalsi stroje.

Jak mize NSX pomoci pFi naplnéni

pozadavki zakona

o kyberbezpecnosti?

* Vestavénd bezpeénost v designu feSeni: NSX
a jeho Zero-Trust bezpe&nostni model uvnitf datacen-
ter a cloudd.

* Minimalizace rizik: bezpeénostni skupiny povoluji
sestavit adaptivni, aplikaéné-centrickou bezpeénost-
ni politiku pro virtudlni stroje v momenté provisionin-
gu a aplikuji zadané firewallové pravidla v souladu
s pozadavky aplikaci.

* Kontrola bezpeénostni Grovné v redlném éase:
sifovéd a Guest infrospekce umozni kontrolovat bez-
pecnost virtudlnich strojo a dynamicky je odsunout do
tzv. ,Quarantine Security-group” v pfipadé napadeni.

* Posouzeni vlivu na osobni data: Fedeni NSX a vRe-
alize Operations umozni organizacim vytvofit vlast
ni 3ablony pro posouzeni vlivu na osobni data a tim
ziskat realisticky pohled na bezpe&nost celého
datacentra.

« Sifrovani dat v pohybu: NSX Edge vykonavé IPSec
a SSL VPN tunelovéni pro uZivatele a partnery vné

datacenter.

Vice informaci o VMware NSX je k dispozici zde:

www.vmware.com/cz/products/nsx,/

vmware
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Kyberbezpecnost - vic nez jen informatika

O zavérecné vystoupeni seminare, ve kterém nékolikrat zaznélo, ze prenosovou soustavu je

potieba chranit i z pohledu kybernetické bezpeénosti, se postaral Ing. Jan $molik, vedouci oddé-

leni strategie a bezpeénost ICT, CEPS, a.s.

V Gvodu piitomné blize seznémil se spolecnosti CEPS,
kterd je provozovatelem prenosové soustavy. 100% akeif
spole&nosti je drzeno statem a jako jediné v Ceské repub-
lice vlastni licenci na prenos elekitiny. Spoleénost posky-
tuje pfenosové a systémové sluzby - prostfednictvim pfe-
nosovych sluzeb je elekirickd energie pfenesena z mista
vyroby do mista spotfeby a systémové sluzby zaijisfuji pro-
sttednictvim dispe&erského fizeni rovnovdhu mezi vyro-
bou a spotfebou elekifiny v kazdém okamziku. Spoleé-
nost CEPS je rovnéz sou&ésti vyznamnych mezindrodnich
energetickych organizaci a sdruZeni.

Z pohledu bezpeénosti informaci je podstatné, Ze spo-
le¢nost byla certifikovédna podle normy ISO/IEC 27001
v rozsahu predmétu jejiho podnikani. Certifikaéni autori-
tou je spolecénost DNV-GL, kterd je akreditované u brit-
ské agentury UKAS. Inicia&ni audit probéhl v prosinci
roku 2014 ndsledovany o rok pozdéji periodickym audi-
tem. Rozsah ISMS je vymezen pies viechny procesy spo-
leZnosti véetné procest dcefiné spole&nosti CEPS Invest.
Predstavenstvo obou spolecnosti je informovdno dvakrét
ro¢né o stavu ISMS formou Management review. V polo-
viné roku o probé&zném plnéni cild ISMS a v listopadu

o celém ISMS, véetné ndvrhi na jeho zlep3eni.

BEZPECNOSTNi DOKUMENTACE
Jan Smolik se ddle vénoval organizaci bezpeénostni
dokumentace ve spoleénosti. Zakladnim dokumentem
je bezpeénosti fad, ktery definuje celkovou bezpeénos-
ti politiku. Na tento F&d navazuje smérnice Bezpeénost
informaci, které ma 11 pfiloh. Jan Smolik zdéraznil prvni
tfi, coz jsou Klasifikace a ochrana informaci, Pravidla
bezpeénosti informaci pro uZivatele informaéniho systé-
mu a Pravidla pro provozovatele informaéniho systému.
Tyto ffi prilohy smérnice jsou také sou&dsti smluv uzavira-
nych s dodavateli vybranych ICT sluzeb.
Detailni revizi analyzy rizik provadi spoleénost CEPS
kazdé i roky dle metodiky RAMSES (jejim zdkladem je
metodiky CRAMM). Analyza trva féddové 5 - 6 mésicd

a je do ni zainteresovdno cca 16 manaZery spoleénosti
a cca 30 vlastnikd aktiv.

Revize analyzy rizik je provadé&na 1x roéné. Vystupem
revize je plan zvladani rizik, ktery je souldsti cild ISMS.
Interni audit ISMS je provéddén 1x roéné ve spolupréci
s externisty. RovnéZ prohléseni o aplikovatelnosti je revi-
dovdano jednou rocné. Jako souldst Fizeni dodavateld
jsou provadény zdkaznické audity u poskytovateld slu-

zeb kritické informaéni infrastruktury.

TEZKO NA CVICISTI...

Spole&nost CEPS také, podle slov Jana Smolika, absolvo-

vala v minulych dvou letech nékterd kybernetickd cviéeni.

Vsechna cviéeni byla jednotlivymi G&astniky velmi pozitiv-

n& hodnocena.

» CyberCzech Il organizované NBU se zaméfenim na
ochranu infrastruktury spoleénosti.

» Cyber Defense Exercise - jehoz cilem bylo sezn&-
mit jednotlivé sprévce infrastruktury s tim, jak uvazuji
Gtocnici, jaké pouzivaji techniky, jak skryvaii svoji &in-
nost v infrastruktute, jakym zpUsobem lze jejich &innost
detekovat, popfipadé jak zjistit jejich cil a motiv.

Red Team Blue Team Training pripravené Europe-

an Network For Cyber Security se zamé&Fenim na obra-

nu promyslovych Fidicich systémd a Smart Grid systé-
mé. Po teoretické &asti nasledovalo praktické cviceni,
ve kterém bylo demonstrovéno, Ze uvedené systémy je
mozné prolomit a ziskat nad nimi plnou kontrolu.

* Strategic Decision Making Course organizova-
né za &eskou stranu NBU. Cvigeni bylo zaméfeno pre-
devsim na procviéeni komunikaénich kandld a spolu-
prdci pfi feSeni kybernetickych incidentd mezi &tyfmi
skupinami - vlddnimi slozkami, armédou a zpravodaj-
skymi sluzbami, policejnimi slozkami a stétnim zastupi-
telstvim a soukromym sektorem. Pfinos spole&nost CEPS
shledavd v fedeni jednotlivych scéndid z pohledu kdo
a na jaké Grovni &ini rozhodnuti, zda je potieba spolu-

prace ziéastnénych slozek a prog, kolik je tfeba éasu
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k rozhodnuti a jak by méla byt informace o rozhodnu-
ti chrénéna.

* NATO CMX 2015. Souddsti cviceni bylo ové&fit reaké-
ni a komunikaéni scéndie po napadeni pfenosovych
soustav Polska a Ceské republiky prostfednictvim zavle-

&eného skodlivého kédu zhrzenym zaméstnancem.

CO NAM DAL CERTIFIKACNi AUDIT
Jan Smolik shrnul pfinosy auditu pro spolegnost takové-
ho rozsahu a dlezitosti, jakou CEPS je. Podle jeho vast
nich slov se poznatky daiji vyjadfit jako dostaveni se uréité-
ho ,Aha efektu”. Jak fekl, nékteré Gtvary ve spoleénosti se
domnivaly, Ze ISMS a bezpe&nost informaci se tykd pouze
informatiky a fyzickd bezpeé&nost s persondlni bezpeénos-
ti do rozsahu nepatfi. Nikdo zpo&atku nechdpal, pro¢ se
auditor ptd na revizni zprdvy elektrospottebicl, pro¢ se ptd
na fo, jak a podle Eeho jsou fizeni dodavatelé na stavbdach
(vzdyf to pfece nesouvisi s informatikou) apod.
Doslo tedy k ur&itému vzdéldvacimu efektu v tom smyslu,
Ze rémec auditu je vymezen pro spolecnost tim, jaké jsou
ieji zdkonné povinnosti, jaké jsou jeji cile, jaké mé v uza-
vienych smlouvéch zévazky a co vyZaduje norma ISO/
IEC 27001. Bezpecnost informaci je postavena na zdkla-
dé fizeni rizik a je tfeba vénovat odpovidaijici pozornost
viem procesim.
Za pozornost stoji napfiklad objekty v rekonstrukei. Stéva
se, ze na jednom objekiu pracuje soucasné vice doda-
vatell. Néktefi vykondvaji stavebni &innost, jini dodéva-
ii infrastrukturu. Cilem je provést rekonstrukci za pfedem
danych podminek, pfi zachovani kritickych procest spo-
le¢nosti. S tim souvisi nastavené podminky v uzavienych
smlouvdch, jak jsou zaqjistény a provddény stavebni dozo-
ry, jok je fizen pfistup do objektu, jak je Fizen pohyb
osob a pofddek na stavenisti, jak jsou provadény kont-
roly a jak jsou G&inné (napf. zda pustit auto s mixem do
objektu, kdyz fidi¢ neni registrovdn pro vstup apod.). To
je fada vyzev a otdzek “viedniho” dne, s kterymi je treba
se vypofadat. Vysledek auditu podle Jana Smolika vedl
mimo jiné i k fomu, Ze byla revidovdna pravidla pro pfi-
stup do objektu a pro fizeni dodavateld na stavbach tak,
aby bylo dosaZeno cile a nastavend pravidla nevedla
k zablokovéni &innosti b&hem rekonstrukce.
Dal§i zajimavy nélez z auditu je podle Jana Smolika
napfiklad otdzka nesdilenych kompetenci. Jde o situa-
ci, kdy sice kazdy Gtvar déld sém za sebe vie na jednié-
ku, ale ve chvili, kdy se na to podivame jako na vysledek

celku, dochdzi k prekryvim, anebo zistavaiji ,bild” mista.

Je tedy nutné “vyladit” spoluprdci jednotlivych Gtvard, aby
se skute¢né doplfiovala a navazovala na sebe.

U zékaznickych auditd vidi velky pfinos v sladéni poza-
davkd na Cinnosti vykondvané vlastnimi zaméstnanci
a fietimi stranami. RovnéZ je tfeba spoleéné vnimat rizi-
ka spojend s vykondvanou innosti fretich stran pro nase

systémy, zejména prvky kritické informaénf infrastruktury.

A CO ZAKON
Jan Smolik uved|, ze velmi &asto dostaval otdzku, zda
zavedeni zdkona o kybernetické bezpeénosti znamena-
lo pro spole¢nost CEPS n&jaké zvy3eni ndklads, lidskych
zdroj0 &i provozni investice. V této souvislosti prohlésil, Ze
s ohledem na charakter firmy bezpeénost a spolehlivost
provozu vzdy byla a je jeji nedilnou sou&dsti. To zname-
nd, ze uplatnéni zdkona z4dné dalsi ndklady nepfines-
lo. Zkon o kybernetické bezpeénosti pomohl k urychleni
certifikace podle standardu. Stejné tak pro diskuse a roz-
hodovani nékterych Gtvart je dilezitou argumentaci sku-
teénost, ze k 9. Fijnu letodniho roku by mélo byt vie v sou-

ladu se zékonem a pfipraveno na pfipadnou kontrolu.

SPOLUPRACE S NBU
Spolupréce probihala predeviim v oblasti definovani
prvkd kritické informaéni infrastruktury, konzultaci o vykla-
du kybernetického zdkona a analyzy rizik, pfipadné byla
diskutovana i kritéria pro uréovani prvkd kritické informaé-
ni infrastruktury. Jak Jan Smolik upozornil, NBU rovnéz
poskytuje spole&nosti CEPS zpétnou vazbu o jejim interne-
tovém perimetru. Naopak NBU vyzaduje zpétnou vazbu,
zda jsou ndlezy relevantni, pfipadné jak s nimi bylo nalo-
Zeno. Jan Smolik v tomto sméru nazval spolupréci s NBU

jako pfikladnou a prospé&snou pro obé strany.

SOULAD SE ZAKONEM

Spolegnost CEPS je pfipravena dolozit soulad bud’ dle §
23 Kontrola, zdkona 181/2014 Sb. nebo dle § 29 Prok&-
zani certifikace, vyhlésky 316/214 Sb.

Pan ndméstek Smid dnes prezentoval, Ze kontroly NBU
budou probihat auditorskym zpdsobem podle ISMS
a Spravniho fadu. Dle vyjadreni Jan Smolika mé spole&-
nost CEPS zkuenost s auditem ISMS a profo neoekdvd

v tomto zpUsobu doloZeni souladu problém.



Pujde NBU do cloudu?

Aplikace kybernetického zakona znamenala pro fadu organizaci a jejich systémié zasadni zmény.

Tvori se nova dokumentace, zavadéji nové procesy, a pokud je opravdu velka vile, dojde i na

implementaci novych bezpeénostnich technologii. Jedno vsak zustalo stdle stejné a za to patfi

tvircom zdkona a vyhldasek obrovsky dik: vsechna opatieni musi odpovidat vyhodnocenym rizi-

kdm. Od zacdtku jsme se vsichni ucili, Ze analyza rizik je zaklad vseho, a kyberneticky zdkon toto

svaté dogma neméni.

Pfi tvorbé legislativy se stanovuji pravidla a od nich je
jen maly krogek k regulaci. Pfi psani zdkona viak jeho
tvirci pracovali piesné podle nejlepsich praktik, a proto
v z4dné souvisejici vyhldice nenajdeme povinnost pouzi-
vat u kritickych systémd dvoufaktorovou autentizaci nebo
zdkaz vyzivani cloudu.

Vyddvat regulace je jednoduché a zdrover nebezpeéné.
Regulace v IT mize velmi rychle sklouznout k preferen-
ci uritého fedeni, technologie & produktu. Pokud by toto
nastalo, tak nepotfebujeme kyberneticky zdkon. Stagi dét
dohromady soupis technologii, které musi osoby povinné
implementovat, a svét bude hned bezpeénéjsi. Nicméné
by to byla $patnd cesta, kterou snad tvirci zdkona neplé-
novali. Obor kybernetické bezpeé&nosti je velmi rozmani-
ty a nabizi na riznd rizika celou $kdlu feseni. Nékdo pre-
feruje strikini technologickd omezeni, jiny se soustfedi na
procesni a organizaéni opatieni. Oboiji je spravné, pokud
implementovand drover bezpednosti spravné reaguje na
Zji$téna rizika.

Cloudovd Fedeni jsou dnes velmi diskutovand, a to nejen
v souvislosti s kybernetickym zdkonem. Padaiji otdzky,

kterd data mohou byt v cloudu a kterd musi byt jenom

v néjaké lokalni serverovné. Kazdy, kdo mél tu moZnost
se detailné sezndmit s Grovni bezpednosti profesiondlnich
cloudovych feseni, musi souhlasit, Ze datové centra pred-
nich poskytovatell nabizi mnohem vy3si procesni, techno-
logickou i fyzickou bezpeé&nost nez drtiva vétiina stdtnich
serveroven Ceskych Gfadd.

Kterd organizace mize prohldsit, Ze md kompletni pre-
hled o umisténi svych dat? Skuteén& maiji viechny stani
0fady data jen ve svych ,bezpe&nych” serverovndch?
Opravdu se nevyskytuji zadnd interni data Gfadu na note-
boocich dodavatell, v jejich serverovnéch, v jejich clou-
dech? Oponovat, ze s dodavatelem md Gfad NDA, je
zbyte&né, protoze totéz miZe mit s poskytovatelem clou-
du, a to obvykle s mnohem pfisnéjdimi podminkami.
Interni data Gfadu se také mohou vyskytovat na soukro-
mych noteboocich a tabletech pracovnikd zaméstna-
nych napiiklad na DPC. Ti bézné pouzivaji vlastni zafi-
zeni, kterd nejsou téméf pod kontrolou a pfitom obsahuiji
roznd citliva data 6fadu. Tito lidé maji mnohem vice moz-
nosti a zdrovef dovodi tato data ddle sdilet nez néjo-
ky bezejmenny administrator komeréniho poskytovatele

cloudu. Dovolim si s Gspéchem pochybovat, Ze by jakyko-



li kvalitni cloudovy poskytovatel dovoloval svym zamést-
nancdm, aby pfistupovali do ostrého prostfedi ze soukro-
mych nekontrolovatelnych notebookd.

NBU nevydal zaddné schvéleni ani neschvdleni vyuzivé-
ni cloudu a doufejme, Ze se tak nikdy nestane. Kyberne-
ticky zékon je dobry hlavné proto, Ze nedefinuje bezpe&-
nostni opatfeni dopfedu a nediktuje osobdm povinnym,
jak maiji své systémy zabezpedit. Pfesné v souladu s nej-
lep3imi praktikami zdkon predepisuje, aby si osoba povin-
nd analyzovala viechna relevantni rizika pro své systé-
my a zvolila optimélIni opatfeni na jejich pokryti. V tomto
smyslu se také NBU vyjaduje k otdzkam ohledné cloudu.
Nemoze se totiz vyjadfit jinak, protoze by zpochybnil svij
vlastni zakon.

Jan Mikulecky

QO Ceska posta
oastepny zaved |CT sluzby

Kyberbezpeénost

Jan Mikulecky pracuie jako feditel odboru bez-
pednosti a podpory v oditépném zdvodé Ceské
posty. Do jeho odpovédnosti spadd zaijisténi kom-
pletni bezpeénosti podniku, provoz dohledového
cenira e-governmentu, interni IT a rozvojové bez-
pecnostni projekty pro vefejnou sprdvu. Je exper-
tem na fizeni informadni bezpeénosti, zavadé-
ni ISMS a BCMS a provozovdni bezpe&nostnich
technologii. Mé& rozsdhlé zkuenosti s definovanim
bezpeénostnich pozadavkd pfi zadavani vefej-
nych zakdzek a uzavirdni smluv. Pfed néstupem do
CPOZ pracoval 2 roky ve spole&nosti Deloitte a 12
let v Risk Analysis Consultants jako konzultant pro
oblast informaéni bezpeénosti. Ziskal doktorsky
titul Ph.D. ze systémového inzenyrstvi na CVUT. Je
drzitelem certifikaci CISM, CRISC a CGEIT. 3 roky
byl v Chicagu ¢lenem mezindrodni komise pro tvor-
bu testd CISM - ISACA CISM Test Enhancement
Committee. Nékolik let psobil v redakéni radé
DSM a programovém vyboru Information Security
Summit. Od roku 2010 je zastupitelem MC Praha
18 Lethiany. Ve volném Zase se vénuje primdrné

rodiné a sportu.
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Kyberbezpeénost

IROP se zaméruje na rozvoj informacnich

systému pro verejnou spravu

Jednim z cilU Integrovaného regiondlniho operac¢niho programu (IROP) za prispéni Evropskych a struk-
turdlnich investicnich fondd (ESIF) je dosahnout vysoké kvality sluzeb verejné spravy a samosprdavy
prostrednictvim propojeni a sdileni informaci a dat, dokonéit proces elektronizace agend verejné spra-
vy a zavést Uplné elektronické poddni pomoci rozvoje sluzeb nad zakladnimi registry. Mezi dalsi kli-
éové oblasti patfi zajisténi specifickych informaénich a komunikaénich systéma, véetné zajisténi funké-
ni infrastruktury a datovych center pro potieby veFejné spravy. V této souvislosti Ridici organ IROP

vyhlasil jiz nékolik prabéznych vyzev, ve kterych je mozné predkladat Zadosti o podporu.

Vedle vyzev &. 4 Aktivity vedouci k OpInému elektronické-
mu poddni a &. 17 e-legislativa a e-Sbirka, Ndarodni digi-
talni archiv je mozné aktuélné predkléddat Zadost o pod-

poru ve vyzvdch:

Vyzva ¢. 10 - Kyberneticka bezpecnost
Ve vyzvé zaméfené na kybernetickou bezpeénost jsou
podporovdny projekty zaméfené na zvyseni odolnos-
ti tzv. vyznamnych informaénich systémd a kritické infor-
macni infrastruktury vefejné sprdvy proti kybernetickym
hrozbdm. V téchto projektech budou podporovény napfi-
klad tyto aktivity: fyzicka bezpeénost, néstroje pro ochra-
nu integrity komunikagnich siti, ndstroje pro ovéfovani
identity uZivatell, néstroje pro Fizeni pfistupovych oprdv-
néni, néstroje pro ochranu pred skodlivym kédem, néstro-
je pro detekci, sbér a vyhodnoceni kybernetickych bez-
pe&nostnich uddlost, bezpe&nost promyslovych a Fidicich
systémU apod. Oprdvnénymi Zadateli jsou v tomto pfipa-
dé organizaéni slozky stdtu a jejich prispévkové organi-
zace, statni organizace a stdtni podniky. Ddle také kraje
a obce (kromé Prahy a jejich &ésti) a organizace zfizovo-
né nebo zaklddané kraji nebo obcemi. Zadosti o podpo-
ru je mozné predklddat do 30. 5. 2017.

Vyzva ¢. 23 a ¢. 28 - Specifické
informacni a komunikacéni systémy

a infrastruktura l. a ll.

V obou vyzvéch je mozné ziskat finanéni prostredky na
rozvoj, modernizaci a zvy3eni dostupnosti komunikaénich
a informaénich systémd a infrastruktury, na budovani, rozvoj
a modernizaci nérodnich datovych center a komunika&ni
infrastruktury pro nové pofizené nebo modernizované infor-

maéni systémy, na vytvareni novych informaénich systémd

Inbegrovany regiondin operadn program

v souvislosti s centry sdilenych sluZzeb a na vytvareni novych
a modernizaci stdvaijicich podpirnych informanich systé-
md. Oprévnénymi zadateli jsou u vyzvy & 23 organizadni
slozky stdtu a jejich pFispévkové organizace, stéini organiza-
ce, stétni podniky a u vyzvy &. 28 kraje a obce (kromé& Prahy
a jejich &ésti) a organizace zfizované nebo zaklddané kraiji
nebo obcemi. Zadosti o podporu bude mozné predkladat
do 31.12. 2017 (vyzva & 23) a 27.12. 2017 (vyzva &. 28).

Vyzva ¢. 26 e-Government I.

Podporované aktivity musi vychdzet z jednoho z ndsle-
dujicich projektovych okruht implementaéniho plénu
¢. 3 Strategického rédmce rozvoje vefejné sprdvy: eCul-
ture, eEducation, eHealth, ejustice, socidIni sluzby, pojis-
téni, davky, vybér dani a pojisténi, Elekironickd identita
nebo Elektronické doruovdni a ekvivalence dokumentd
(elDAS). Opréavnénymi zadateli jsou stejné typy instituci
jako u vyzvy &. 10.

Vice informaci o vsech uvedenych vyzvdch je
mozné ziskat na webovych strankdch IROP
www.dotaceEU.cz/IROP v sekci ,Vyzvy v IROP”, kde
jsou zdrover zvefejnény dolezité dokumenty a pravi-
dla pro zadatele a pfijemce. Pro detailn&jsi informace
je mozné se obrdtit na pfislusného kontaktniho pracovni-
ka Centra pro regiondlni rozvoj Ceské republiky. Seznam
téchto pracovnikd naleznete na www.crr.cz nebo také
na webovych strdnkdch IROP v sekci ,Kontakty”. Dalsi
moznosti, jak ziskat potfebné informace, je G¢ast na semi-
ndfich pro Zadatele, které jsou k vyzvédm organizovany.
V této souvislosti doporuéujeme sledovat na webovych
strénkach IROP kalendéf akei a v pfipadé zdjmu se na
dany semindf prihldsit.

MINISTERSTVO
Evropskj fond pro regionaini rozvol ’?"; PRO MISTNI
ROZVOJ CR




) Ceska posta
odstepny zaved |CT sluzby

PFVQEHLEDOVYBRANYCH
PROJEKTU

CMS

vybudovani a provoz centralniho mista sluzeb verejné spravy

ITS

vybudovani a provoz integrované telekomunikaéni sité resortu MV CR
a slozek 125

KSP

vybudovani jednotné Urovné IS, modernizace technologii operacniho rizeni 1ZS

NIS 125

zvyseni urovné operacniho Fizeni, sjednoceni platformy informaci 0S 125

1S0SS

informacni systém o statni sluzbé

EKIS

nastroj MV pri vykonu funkce spravce rozpoctovych pravidel a Ucetnictvi

DCeGov

vybudovani a provoz centralniho provozniho a bezpecnostniho
dohledového centra MV

QO Ceska posta
castepny zaved |CT sluzby

Ceska posta, s.p., 0dstépny zavod ICT sluzby, Olsanské 1951/4, 130 00 Praha 3, tel.: +420 974 841 656, e-mail: spokojenost@cpost.cz, www.CPOZ.cz




Mohou obce pomoci s naplnénim

vize 202020?

Na zaédatek pfipomenu, co vilasiné vize 202020 znamend. Zdenék Zajiéek, novy

prezident ICT Unie, predstavil tuto vizi na konferenci ISSS 2016 v Hradci Kralové.

Byla to reakce nového prezidenta Unie na soucasnou situaci ¢eského e-gover-

nmentu a na jeho vnimadni ze strany hodnotiteld, at vz z EU nebo tieba z OSN.

Cilem vize je do roku 2020 dostat Ceskou republiku do prvni dvacitky zemi ?

z pohledu elektronizace sluzeb verejné spravy a jejich zpristupnéni obéanam. \

Aktualni stav e-governmentu

Jak si tedy stojime? Jak se to vezme. Na centrdlni drov-
ni mdme funkéni a provozem ovéfené 3 zdkladni pilite -
zékladni registry, Informagni systém datovych schranek
a Czech POINT. Dokonce jsme postoupili tak daleko, Ze
nékteré sluzby iz oznadujeme ,sdilené sluzby eGov”. To
znamend, méme hotovy backend a k dispozici jsou refe-
renéni Odaje zdkladnich registrd. RovnéZz mdme systém
splivjici pozadavky elDAS na garantované elektronické
doruéovdni.

K fungujicim &astem patii ddle subsystém Czech POIN-
Tu, zndmy jako JIP/KAAS. Jednd se o autentizaéni a auto-
rizaéni systém pro Gfedniky orgdnd vefejné moci a jimi
zfizenych organizaci. Jeho sluzby kromé uZivateld Czech
POINTu vyuzivé dnes né&kolik desitek agendovych infor-
maénich systém0 a dalii postupné pFibyvaiji. To je jeden
z praktickych pfikladd vyuzZiti sdilenych centrélnich sluzeb.
Pro& stavét novy autentizaéni a autoriza&ni systém, kdyz
uZ jeden takovy zde je, spolehlivé slouzi a prakticky jedi-
nym nékladem provozovatele pfipojeného v AlSu je systé-
movy certifikdt, pod kterym se k JIP/KAAS dany AIS hlési
(registruje)?.

Jak mohou s naplnénim Vize pomoci
obce?

Odpovéd' je prostd. V&tdim vyuzitim centrdlnich - sdile-
nych zdrojd a sjednocenim nabidky poskytovanych slu-
zeb tak, aby se ob&an snadno orientoval, af vz je na por-

téle v A3i nebo u Jablunkova.

Vyuziti sdilenych sluzeb

Jeden pfiklad na vyuzZiti sdilenych zdroji mdZete naijit
napf. v Moravskoslezském kraji. V rédmci vnitini integrace
0fadu zde byl vybudovdn lokdlni jednotny identitni pro-
stor (LJIP), ve kterém jsou spravovdny uZivatelské &ty jak
zaméstnancl krajského Gfadu, tak externich uZivateld. Pfi-
tom je jedno, zda tim externim uZivatelem je zaméstnanec
nékteré z obci kraje, nebo krajem zfizované organizace.
Je zde i moznost, aby v LIP kraje byl G&et uzivatele napfi-
klad dodavatelské firmy, nebo spolupracujiciho subjektu.
Lokdlni JIP totiz zavddi do systému sprévy uzivateld
v rdmci kraje koncepci jednotného identitniho prostoru
Czech POINT. Pro kmenové zaméstnance je autoritativ-
nim zdrojem dat persondlni systém krajského Gfadu, pro
externi uZivatele je vyuZit koncept lokdlnich administré-
tor0. Ano, téch lokdlnich administratord, ktefi uz spravu-
ji G&ty v JIP Czech POINT.

Mozné si teknete: ale takovy lokdlni administrator pak
musi spravovat uZivatelské Géty v JIP Czech POINT a stej-
né Géty v LIP kraje. | na tohle koncept lokdlniho JIP pama-
tuje, a to synchronizaci vzivatelskych 6&td LJIP s JIP Czech
POINT. Viechny zmény provedené u uZivatele na jedné
strané jsou automaticky propagovény na druhou stra-
nu. Odpadd tak riziko opomenuti zneplatnéni Gétu nebo
zmény pfistupovych oprdvnéni apod. Uzivatel LJIP tak
pouzivé pro pristup do lokdlnich aplikaci stejny uZivatel-
sky Géet jako pro pfistup do centrdlnich ISVS, ke kterym
pfistupuje pres JIP/KAAS.



Usnadnit prdci uZivatelim samosprdvnich Gfadd tim, Ze
jim poskytnete pohodli jednoho unikatniho uZivatelské-
ho G¢&tu, rozhodné pomize cilim vize 202020. Uzivatel
nebude vystaven ddle stresu, Ze si nevzpomene na heslo
do xté aplikace, protoZze bude pouZivat pouze jedny
pfistupové Gdaje. Pro dosazeni nepopiratelné odpo-
vé&dnosti uZivatele za provedeny Ukon v kyberprostoru
je pro unikdtni uzivatelsky 0&et pouzivén v rdmci pro-
cesu autentizace a autorizace certifikat. Tato podminka
kromé vy3e uvedeného ukazuje svoji vyhodu i dobé pfed
ndstupem elD.

Pokud cht&ji obce pomoci s rozvojem e-governmentu
v Cechdch, maiji zde konkréini vzor. Poustét se do jakého-
koliv jiného feseni totiz vede zdkonité k izolaci od okolni-
ho prostfedi a zbyte&nym vydajim. Reseni spravy uzivateld
s vyuzitim konceptu LJIP navic odpovidé referenénim mode-
[6m Nérodniho architektonického pldnu, ktery neni sice pro

samosprdvu povinny, ale mdze byt v mnohém uZitecny.

Sjednoceni nabidky

Kazdd obec md svij portdl. To je dnes samozfejmost.
Samoziejmosti pak také je, Ze co portdl, to origindl. Jak
se v tom ob&an mé ale vyznat? Neexistuje totiz jednot-
né forma, jiz obce publikuji na svych portdlech informa-
ce o agenddch v prenesené pUsobnosti, které vykonava-
ii za stat a o svych samosprdvnich agenddch. Schvalng,
podiveijte se na dvé libovolnd mésta, Vami zvolenou agen-
du nenajdete na stejnych mistech t&chto portald. Mnohé
portdly dokonce nemaiji ani samostatné rozdélené sekce
pro ob&any, podnikatele apod. Chuddk obé&an, ktery pak
hledd a hleda.

Tim, co mé ale trépi vice (protoze se zabyvdm uZivate-
li a jejich uzZivatelskymi Géty) je nedvar vytvdreni dalsich
vZivatelskych 0&t0 na téchto portdlech. V praxi to vypadé
treba takhle: ,...je nutno ziskat pFistupové jméno a heslo,
které se vyddavé po vyplnéni a ovéieni z&dosti...”

Pokud chce obéan sluzby portdlu vyuZivat, nezbyvd mu
nic jiného, nezZ si takovy G&et zaloZit - zaregistrovat se. Pfi-
tom uz nékolik let je k dispozici moznost vyuzit pro auten-
tizaci obéana pfihladovaci tdaje z ISDS.

Tam, kde dosud stétni sprdva neméla dostateénou nabidku
sluZeb, aby motivovala ob&any ke zfizeni datovych schré-
nek fyzickych osob, mohou pomoci obce. A to i v situaci,
kdy se blizime ke stavu, kdy budeme mit k dispozici elD
podle elDAS.

Predstavte si ten rozdil. Ob&an, ktery komunikuje napfi-

klad se tfemi obcemi (protoze v jedné bydli, v druhé md

Ing. Martin Rehofek
cvut

a postgradudlni studium

vystudoval ~ FSI

v oboru aplikace mikro-

poéitadd v promyslu.

* ve spoleénosti pracuje od roku 2007; v roce 2009
byl jmenovén na pozici vykonného feditele Novell
Professional Services (pozdgji NEWPS.CZ)

* jednatelem spoleénosti NEWPS.CZ s.r.o. se stal
v dubnu 2015

* je odpovédny za Fizeni spoleénosti, obchodni akti-

vity spoleénosti, rozvoj prodeje produkti a sluzeb

chatu a ve feti bydli rodi¢e), musi mit registrovény hned
3 uzivatelské Gcty! Ale pfi vyuziti autentizace prostiednic-
tvim pfistupovych Gdajd ISDS bude mit pouze jeden. A to
ho bude navic pouzivat pro svij standardni pfistup ke své
datové schrdnce, sluzbdam CzechPOINT@home a tfeba
taky k ePortalu CSSZ.

Mohou obce pomoci s naplnénim vize
202020?

Odpovéd je tedy zfejmé - ano. A dokonce zdsadné. Jak
jsem uved| vy3e, prvnim krokem je vyuziti sdilenych sluzeb
e-governmentu. Jsou to napf. centrdini sprava uZivateld
s vyuzitim konceptu lokdlni JIP a synchronizaci 0&t s JIP/
KAAS a vyuziti pfistupovych 0daiji z ISDS pro autentizaci
ob&ant pFistupuijicich k elektronickym sluzbém obce.

Tim druhym pak sjednoceni nabidky elektronickych sluzeb
na portdlech obci tak, aby ob&an nadel sluzbu vzdy na
stejném mist& portdlu, nezdvisle na tom, na portdlu které
obce pravé hledd. Hezkym prikladem sjednoceni sluzeb
je portdl Podejto.cz. Pro¢ to tedy nezkusit, kdyZ pro reali-

zaci Ize vyuZit stdvaijici vyzvy?
Ing. Martin Rehofek

jednatel
NEWPS.CZ s. r. o.

NEWPS
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Deklarace eGovernment 202020 pro obcany a firmy

V kulodarech elektronizace verejné spravy se jiz néjakou dobu hovori o nové iniciativé s nazvem
202020. Dohledat podrobnosti o této aktivité je vsak stale ponékud nesnadné. Iniciativ 202020
je ve svété nékolik, napriklad na adrese: 202020vision.com.au/ jsou informace o australské akti-
vité, ktera si klade za cil do roku 2020 vyivorit obydlené oblasti o 20 % zelenéjsi, nez je tomu
nyni. Na adrese: 20x20x20.org/ naopak najdeme podrobnosti k charitativni aktivité na podpo-

ru 20 milionu slepych lidi a za strohym 20-20-20 se skryva aktivita Evropské unie smérujici ke sni-

Zeni emisi CO, do roku 2020 o 20 %. Existuje, respektive je registrovana doména 202020.cz, ale

zatim bez obsahu. Zajimali jsme se tedy o podrobnosti.

V soucasné dobé je téméF ve findlni podobé deklara-
ce inicitativy 202020 (celym ndzvem eGovernment
202020 pro ob&any a firmy), kterd upozorfiuje na sku-
te¢nost, ze se CR nachdzi na nelichotivych umisténich
hodnoceni rozvoje e-governmentu (53. misto na Zebricku
OSN a 27. na zebricku EU). Uvedend deklarace v ndvaz-
nosti na tyto pozice zavazuije jeji signatdfe vyvinout Usili
k tomu, abychom se do roku 2020 posunuli na 20. misto
zebficku OSN. V textu se ddle pise, Ze je za timto G&e-
lem ,nezbytné efektivné spolupracovat se soukromym
sektorem”, vefejnd sprdva musi ,transparentné komuni-
kovat s ICT sektorem”, je nezbytné zaijistit ,shodu politic-
ké reprezentace napfi¢ politickym spekirem” a na viech
rovnich vefejné spravy a ,dsledné dodrZovat ochranu
osobnich 0dajd”. To jsou oviem proklamace, pod které
by se bezpochyby podepsala fada dosavadnich politic-
kych elit, pfi¢emz fada z nich je i oteviené hlésala. Co
tedy iniciativa 202020 pfind3i nového a jaky md poten-
ciél, aby uvedeného stavu (20. misto v Zebficku OSN)
pomohla dosdhnout?2 O tom jsme diskutovali s hlavnimi
protagonisty vyzvy, konkrétné Zdefkem Zajickem, pre-
zidentem ICT Unie, Jifim Béhounkem, hejtmanem Kraje
Vyso&ina a mistopfedsedou Asociace krajii CR a Tomé-
$em Prouzou, stétnim tajemnikem pro evropské zdleZitosti

a koordindtorem digitéIni agendy.

JAKE MA INICIATIVA 202020
KONKRETNI CiLE?

Heijtman Kraje Vysogina Jifi BEhounek upfesiivje, Ze tato
aktivita neni G&elové zaméfena na splnéni cile, kterym by

mél byt posun na ono 20. misto. Jde spide o podniceni

realizace konkrétnich krokd a posun na tuto pficku bude
pak jejich dosledkem.

Podle prezidenta ICT Unie Zdefika Zajicka jsme ve fézi,
kdy v rdmci vefejné spravy mdme jiZ silnou infrastrukturu
a nyni jsme zaéali sdilet data. Vyvoj, ktery by mé&l ndsle-
dovat, tu podle néj uz byl, a to v oblasti bank. Z pocét-
ku jsme kazdy chodil vyhradné na ,svou” pobocku. Kdyz
banky zaéaly sdilet data, mohli jsme chodit na jakoukoli
pobocku, ale pordd jsme se museli nékam fyzicky dosta-
vit. Teprve internetové bankovnictvi bylo krokem, ktery
ndm umoznil ovlddat své G¢ty a transakce z domova.
Podobné jsme tedy podle jeho slov ve veFejné spravé nyni
ve fézi, kdy mdme zkonsolidovéna data a diky CZECH
Pointim jsme schopni poskytovat sluZby téméf na kazdé
poboéce. Cekd nds tedy posledni krok, a to nabizet on-
line sluzby. V praxi se jednd o vy<isténi a konsolidaci dat
na robustni infrastrukture, aby si lidé obsluhovali pozado-
vané sluzby z domova.

Jak Zdenék Zaiji¢ek upozoriiuje, nemélo by se pfitom jed-
nat pouze o sluzby statu, ale také pojistoven, bank, pro-
st€ kazdého, kdo by byl schopen takto on-line svoiji sluz-
bu poskytnout.

Jifi B&hounek je pfesvédéen, Ze fada takovych sluZeb
v rémci vefejné spravy dnes existuje, nikdo viak o jejich
nabidce nevi, tudiz nejsou vyuzivény. Je presvédéen
o tom, ze pokud si takové sluzby vefejnost vynutila napfi-
klad u bank, musi k tomu dojit i u vefejné spravy. Staéi,
pokud se ob&anim existence téchto sluzeb a mozZnost

iejich vyuziti d& najevo.

Tomds Prouza k tomu doddvd, Ze takovy pfistup by umoznil

dodrzeni z&kladnich principt, které sleduje Evropska unie:



* vzdy elektronicky - vie, co |ze realizovat elektro-
nicky, by mélo byt uskuteénéno touto cestou, pouze
v pfipadé, Ze z néjakych divodl skuteéné nelze, tepr-
ve pak jsem nucen vyuZit sluzeb pfepdzky;

e pouze jednou - tj., konkrétni data poskytuji vefejné
spravé pouze jednou, pak jsou jiz zanesena do regist-
r0, vefejnd spréva je mé k dispozici a co mé k dispozi-

ci, nemusim doklédat znovu.

Iniciativa 202020 neni zfejmé neuvazenym kro-
kem, protoie je v Uzkém kontaktu jak s MV CR,
tak napriklad s premiérem viady. Jaka je tedy
predstava o nasledujicim postupu?

Zdengk Zaijicek Fikd, ze by pravé na zdkladé diskuzi
s premiérem, Ministerstvem vnitra a dal3imi zainteresova-
nymi rddi iniciovali néco, co by se dalo nazvat poptdvko-
vym Fizenim, pokud mozno na viech Gfadech. Tim by se
zjistilo, jaké on-line sluZzby ten ktery fad poskytuje (nebo
se chystd poskytovat) a pfitom se o nich v 3ir3i vefejnos-
ti nevi. Béhem léta by se tato nabidka sluzeb méla seffidit
a v zdfi by, pod hlavickou 2020.cz, byla zvefejnéna jako
ucelend nabidka vefejné spravy, samozfejmé s védomim,
ze bude postupné doplfiovana a rozsifovéna.

Podle Jitiho B&hounka iniciativa pozédala rovnéz IT komi-
si Svazu mést a obci, aby i ta poslala své ndpady, myslen-
ky a stanoviska a rozsifila tak uvedenou nabidku. Podle
néj by platforma iniciativy méla byt v tomto sméru napros-
to oteviend a bez jakychkoli animozit, aby mohl kdokoli
prispét a kdokoli éerpat dle své potteby.

Nejdolezité3i je podle Zdefika Zaji¢ka, aby viichni méli
pocit, Ze jsou souddsti iniciativy, jen tak miZe doijit ke spo-
lupraci mezi 6zemni samosprévou, obcemi, kraji a statem
na jedné strang, ale také na té nejobecnéjsi Grovni napfi¢
politickym spektrem.

Jak upozorfiuje Tomd&s Prouza, e-government je ndstro-
ijem pro vladnuti, nikoli cil vlddnuti. Dochody se vzdyc-
ky budou muset vypldcet, Zadosti se vzdycky budou
posilat. Mélo by to byt vak co nejjednodussi a co nejlev-
n&jsi. Ndstroje, o kterych zde hovofime, bude chtit pouzi-
vat kazdé vldda. Méli bychom se nyni na nich domluvit
a shodnout tak, aby byly dlouhodobé udrzitelné.

Jifi B&hounek doplfiuje, Ze ambici iniciativy 202020 je
vybidnout ke spoluprdci viechny strany, které jsou v sou-

¢asné dobé zastoupeny v Poslanecké snémovné Parla-

mentu CR. Podstatné je informovat strany o celém zaméru
a vysvétlit, Ze jde o nabidku sluZeb, kterou budeme potfe-

bovat viichni, af jsme z té &i oné strany.

eGovernment

202020

pro ob&any a firmy

PROFILY:

Ing. Tomés Prouza, MBA

(nar. 30. dubna 1973 Ostrava)

* &esky ekonom, v letech 2004 az 2007 ndmés-
tek ministra financi CR.

¢ Od Gnora 2007 do r. 2014 pisobil ve Svétové
bance, do fijna 2012 v Praze jako expert pro
oblast finanénich sluzeb, pozd&ji jako seniorni
expert v americkém Washingtonu, D.C.

* Od 6nora 2014 stétni tajemnik pro evropské
zélezitosti pii Utadu vlady CR a koordindtor
digitalni agendy.

s Clen CSSD.

Mgr. Zdenék Zaijicek

(nar. 10. kvétna 1967 Praha)

¢ politik, v 90. letech poslanec Poslanecké sné-
movny za ODS.

* V letech 2006-2009 ndméstek ministra vnit-
ra (pro informatiku, legislativu vefejnou spravu
a archivnictvi).

* 2009-2010 ndméstek ministryné spravedlnosti,

¢ v letech 2010 az 2013 ndméstek ministra
financi,

* v bfeznu 2016 zvolen prezidentem ICT Unie.

MUDr. Jifi BEhounek

(nar. 13. kvétna 1952 Praha)

* |ékaf a politik,

¢ od roku 2008 hejtman Kraje Vysocina.

* Mistopfedseda Asociace kraji CR (pfedse-
da komise rady AKCR pro informaéni technolo-
gie ve vefejné spravé), od fijna 2013 poslanec

Poslanecké snémovny Parlamentu CR.
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V loriském roce byla ukonéena realizace Strategie Smart Administrations, kterd predstavovala

vladni strategii na obdobi 2007-2014. Jejim cilem bylo transformovat a zjednodusit postupy pou-

Zivané ve verejné spravé a pomoci finané¢nich prostredkd ze strukturalnich fondd EU implemento-

vat do verejné spravy moderni ICT nastroje a postupy.

Pro nésledujici obdobi pfijala vldda Strategicky rédmec
rozvoje vefejné spravy Ceské republiky pro obdobi 2014
- 2020 (ddle jen SR). Agkoli se nejednd o standardni stra-
tegicky dokument, jsou v ném definovany oblasti a etapy
dalsiho rozvoje a modernizace VS a e-governmentu. Glo-
bélnim cilem Strategického rdmce je zvysit kvalitu, efekti-
vitu a transparentnost vefejné sprdvy. Tento cil bude napl-
nén prostfednictvim realizace étyf strategickych cild, které
sestdvaiji celkem ze 12 specifickych cil. Jednim ze stra-

tegickych cild je zvy3eni dostupnosti a transparentnosti

Obdan

vefejné sprdvy prostiednictvim ndstroji e-governmentu.
Jeho dosaZeni je podpofeno realizaci projektd spolufi-
nancovanych z operaéniho programu IROP, z prioritni
osy 3 Dobrd sprava Gzemi a zefektivnéni vefejnych insti-
tuci. Cilem realizovanych projektd je dosdhnout vysoké
kvality sluzeb vefejné sprévy koordinovanym propojenim
a sdilenim informaci a dat vefejné sprévy. Konkrétné se
tak ma stat dokoncenim procesu elekironizace agend VS
a zavedenim Gplného elektronického poddni.




Jiz v sou&asnosti legislativa umoZfiuje tzv. elektronické
poddni. To znamend, Ze ob&an nemusi osobné& na GFad,
ale vyfidi si agendu prostfednictvim tzv. inteligentniho
formulére, ktery opatii elektronickym podpisem a zasle
0fadu. Tento postup viak ma své ,omezeni”. Tzv. elektro-
nické poddni je totiz dostupné jen t&m subjektdm, které dis-
ponuii elekironickym podpisem a/nebo jsou drziteli dato-
vych schrének. Soucasné je mozné pouze pro pomérné
omezeny okruh agend. Nejéast8ji se tedy v praxi setkd-
vdme s tzv. neGplnym elektronickym poddanim, kdy je sice
mozné (jakykoli) formuldF vyplnit na poéitaci, ale ten je
pak nutné vytisknout a pfinést na dfad osobné. Pfipadné
je mozné jej odeslat elektronicky, ale ndsledné se dostavit
na Gfad k jeho autorizaci & doplnéni. Ze nejde o zhavou
novinku, ale o v rizné mife a kvalité prakiikované feseni,
potvrzuji i zavéry statistického Setreni CSU o poskytovani
on-ine sluzeb obci a krajd s vyuZitim formul&fovych Fede-
ni. Ze statistik vyplyvd, Ze jiz v roce 2011 poskytovalo for-
muldre ke stazeni 50,5 % obci, formulére k on-line vyplné-
ni 14,3 % obci a ,Gplné” elektronické poddni umoziiovalo
13 % obcil Pojdme se tedy na pojem Uplného elektronic-
kého podani (ddle jen UEP) podivat podrobnéii.

Abychom docilili zdmérd Strategického ramce, ze 85 %
poddni ze strany ob&anl vié&i 0faddim bude poddavdno
formou UEP a zéroveh ze zadatel nebude muset dokladat
Udaje vedené v datovém fondu vefejné spravy, musi byt
zaveden tzv. portdl subjektu prava (fyzickych a pravnic-
kych osob). Ten bude poskytovat sluzby typu moje datq,
moje formuldfe, moje datové schrénky, moje podani,

mdj archiv. Prostfednictvim portdlu, koncipovaného jako

samoobsluzné misto, bude moZné realizovat prvoinstané-
ni Oplné elektronické poddni pro vybrané agendy a sle-
dovat pribéh vyfizovdni Gkonu. K tomu je zapottebi, aby
portdl disponoval étyimi kli¢ovymi komponentami:

* dovéryhodnou elektronickou identitou;

* elektronickymi formulafi;

* propojenym datovym fondem

* a transakénim mechanismem pro elektronické poddni.

Duvéryhodna elektronicka identita zajisti identifi-
kaci a umozni autentizaci subjektu jok na strané Zadate-
le-klienta, tak na strané zpracovatele-Gfednika. Na stra-
né uzivatele sluzby/poddni se jednd o identitu z ROB/
ROS; pro autentizaci Ize vyuzit DS, MojelD, eOP ¢&i JIP/
KAAS.

Elektronicky formular pak vystupuie v roli , uZivatelské-
ho rozhrani”, které zprosttedkovavd komunikaci mezi klien-
tem a poskytovatelem této sluzby - subjektem zvefejfiujicim
formuldf. Pro tvorbu elektronickych formuldfi se nejéasts-
ji vyuzZivaiji tzv. inteligentni formuldre, které jsou uzpdsobe-
ny potfebdm jednotlivych agend a pro vykon samosprav-
nich &innosti i ,pravidldm” daného Gfadu, kterd vychdzeji
napr. z obecné zévazné vyhldsky. Skutené inteligentni for-
muldf dokdZe klienta-zadatele nejen provézet procesem
samotného vyplnéni, ale dokdZe i automaticky predvyplio-
vat pozadované Gdaje a validovat jejich spravnost. To vie
prévé diky propojeni s datovym fondem VS.

Sdileny datovy fond neslouzi jen jako zdroj Gdaiji pro
predvypliovani formuldid, ale poskytuje i Gdaje potfebné

pro vyddni rozhodnuti & autorizovany vypis. Mize se jed-

e
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nat o referenéni Udaje ze ZR, nereferenéni Gdaje editord
ZR poskytované prosttednictvim tzv. kompozitnich sluzeb,
nereferencni ddaje AIS publikované na eGON Service
Bus (eGSB), &i vlastni nereferenéni Gdaje pfislusného AlS.
Transakéni mechanismy pro elektironické poda-
ni nejsou nié¢im sloZitym - véiina z nich jiz existuje a je
bézné vyuZivana. Jednd se napfiklad o datovou zpravu
zaslanou pres ISDS, odesléni elektronicky podepsaného
dokumentu e-mailem nebo prostiednictvim asistovaného
poddni pfes Gfednika Czech POINTu. Nejméné praktiko-
vanym zpUsobem pak zistdvd primé vloZeni autentizova-

ného vZivatele do portdlu.

Jak je z popisu patrno, fakticky rozdil mezi elekironickym
poddnim, dnes praktikovanym, a planovanym UEP neni
prilis velky. Prakticky dopad na klienta je viak zdsadni,
a to v pozitivnim smyslu. Odpadne nejen mistni a vécnd
prisludnost, ale i neustéle se opakujici doklédéni ddajd.
Pfiznejme si viak, Ze pro realizdtory a implementdto-
ry fedeni moZe jit, s ohledem na technologickou ndrog&
nost takového fedeni a na ne zcela pfipravené legislativni
a technické prostfedi, o noéni miru. Pfikladem takového
fedeni mize byt portdlové fedeni HELIOS d.portdl, kiery
ie spoleénym produktem fii prednich dodavateld ICT fese-
ni - firmy Asseco Solutions, DATRON a Software 602.
HELIOS d.portdl je koncipovdn v souladu se Strategic-
kym rdmcem jako jednotné misto sluZeb, a to jak z pohle-
du obéana, tak z pohledu dfednika. Jeho nespornou
vyhodou je také platformni nezavislost a moZnost rozsi-
feni o mnoho dalsich sluzeb. Do portdlu obéana lze inte-
grovat napfiklad data a sluzby zfizovanych a zakldda-
nych organizaci, obecni spolky a dalsi ob&anské aktivity;
do portdlu tfednika Ize zase integrovat vybrané kompo-

nenty vieho IS.

Alzbéta Kfidlovd, produktové manazerka
e-mail: alzbeta kridlova@assecosol.com

Asseco Solutions, a.s.

Jaromir Latal, technicky feditel
e-mail: jlatal@datron.cz
DATRON, a.s.
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- lepsSi misto
pro zivot

PRAHA .
U\ 2.11. 2016 Snebies

Jak chytra mésta ovlinuji nase zivoty?
Jaky vliv ma nasazeni IT v Fizeni mésta
pro vetsi spokojenost jeho obyvatel,
vySSi efektivitu Ci lepsi zivotni prostredi?




CESKA REPUBLIKA  CEECH REPUBLIC IDENTIFICATION CARD
OBCANSKY PRUKAZ INT HO
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V dnesni dobé, kdy jsme zvykli na chytra elektronicka zarizeni a online sluzby, jako jsou interne-

tové bankovnictvi nebo e-shopy, je prirozené pozadovat stejnou dostupnost a kvalitu i od verejné

spravy. Pravé zminéné online sluzby pfitom mohou byt pro verejnou spravu studnici zkusenosti

a vzordy, ze které Ize cerpat.

Ministerstvo vnitra se dlouhodobé zabyvd moderniza-
ci vefejné sprdvy. Vechny nové kroky v této oblasti cili
na zvySovéni dostupnosti vefejné spravy a posileni kom-
fortu pro ob&any. Jak takové kroky k modernimu G¢fadu
vypadaiji, napfiklad pokud si pojdete vyfidit vyménu
obé&anského prokazu?

Pani Novakové se blizi konec
platnosti obé&anského prikazu,
proto se bud' formou SMS zprd-
vy, nebo pres online rezervaéni

systém objednd na konkrétni ter-

min na libovolny obecni dfad
obce s rozsifenou pdsobnosti. Poté se dostavi na vybrany
Ufad a bez zbyteéného &ekdni prejde pfimo k vyfizovdni.
Urednik s ni vyplni 2ddost a na misté ji vyfotografuje. Pani

Novdkovd si tedy s sebou nemusi brét nic vic nez dosud

platny prikaz. V pfipadé, Ze ho nemd, predklada jiny
doklad, ktery je vefejnou listinou. Vyména prikazu
je zdarma. O tom, Ze je novy prikaz jiz pfipraven
k vyzvednuti, bude informovdna prostfednictvim SMS

zZpravy.

Zmin&né moznosti zatim funguji v rizné mife. Celostdt-
né plati moznost zvoleni si libovolného obecniho Gfadu
obce s rozifenou pdsobnosti a vyfizovdni zadosti, véet-
né vyfotografovéni, na mist&. VyuzZivani ostatnich, hlavné
tedy technickych, prvkd obecnimi 6fady je oviem pozvol-
néjsi, i kdyz stdle astsjsi.

Online rezervaéni systémy pfitom pro ob&any obvykle
nabizeji tfi velmi cenné sluzby. Za prvé online objednani
na konkrétni den a éas, a to zejména pro agendy odbo-
ro dopravy a sprdvnich agend, tedy hlavné v pfipadech
vydavéni dokladd a evidence obyvatel a vozidel. Za
druhé webovy ukazatel aktudlniho poétu &ekaijicich osob

na vyfizeni u jednotlivych prepdzek. A za fteti informo-



vani o moznosti vyzvednuti hotového dokladu pres SMS
zprdvu. Jisté by nebylo od véci i zde rozsifit vyuzivani
technologii, napfiklad by bylo pfivétivé zasilat SMS zpré-
vu nebo e-mail upozorfivjici na blizici se datum skonce-
ni platnosti prokazu, jako je tomu nyni u nékterych bank
v pfipadé konce platnosti platebnich karet.

Tyto elekironické pomicky chce Ministerstvo vnitra rozsi-
fit komplexnim systémem elekironické identity, jejimz hlav-
nim ndstrojem je elekironicky ob&ansky prikaz s &ipem,
tzv. e-obéanka, kterd v budoucnu, dle aktudlniho zédméruy,
nahradi b&zné obéanské prokazy. Jiz nyni Ize e-ob&anku
pofidit za poplatek, ale dle nového névrhu bude vydavé-
na zdarma, pfiéemz je snahou rozsifit nabizené funkce.
Cilem je, aby se stala praktickou a uzivatelsky privéti-
vou, jako je dnes platebni karta. Pokud obéan nebude
chtit vyuzivat moZnosti e-obéanky, bude mit naddle moz-
nost pouzivat ji pouze jako identifikadni prikaz, v opa&-
ném pfipadé se oviem uvazuje o novych aplikacich, které
bude mozné do e-ob&anky nahrdat. Plodné zavedeni e-ob-
¢anky by tedy znamenalo dal3i vyznamny krok v elekiro-
nizaci verejné spravy.

Dle aktudlniho zéméru by se pani Novdkovd z naseho
prikladu s e-ob&ankou dostala do elektronickych aplikaci
vefejné spravy (napfiklad do elekironické verze pracovi-
§t&€ Czech POINT, Portdlu vefejné spravy, Danového por-
tdlu, ePortdlu) a tim se ji Gfady priblizi doslova na dosah
ruky. Diky nahranému identifikanimu certifikatu ziskd pfi-
stup k vypisim z registrd a vyfidi napfiklad dafiové pfizné-
ni a jind e-poddni. Pravé statem garantovany identifikaéni
certifikat mé vytvorit ddvéryhodnou elekironickou identitu,
kterd umozni provddéni Grednich Gkond bez fyzické pfi-

tomnosti obéana na Gfadu.

Ovéreny elektronicky pfistup také
méze urychlit komunikaci s dfady
a dalsimi institucemi. Kupfikladu

pan Dvorak si pres Portdl verej-

né sprdvy nastavi, Ze o zméné

Vize

Udajo vedenych v registru obyvatel budou informovdny
i jim vybrané instituce (zaméstnavatel, banka, pojisfovny,
dodavatelé vody a energii apod.), pan Dvofék pfitom
m0Ze pfesné urcit, jaké Udaje se ta kterd instituce dozvi.
Kdyz se tedy v budoucnu prestéhuje a ohldsi zménu trva-
lého pobytu na ohlasovné, jim vybrané instituce o tom
budou zpraveny. Dnes je tato moznost vézand na zfizeni
datové schranky. Rovnéz dalsi 6fady (napf. katastrdlni,
finanéni, Zivnostensky) se o zméné dozvi automaticky ze

zdkladnich registrd.

E-obéanka také mize oteviit onli-
ne cestu k informativnim vypisim
z registrd, které jsou nyni podmi-
nény zfizenim datové schrdnky.

Napfiklad pan Maly, ktery se

dopustil iz nékolika dopravnich
prestupkd, bude moci v rychlosti obdrzet vypis z bodové-
ho hodnoceni fidi¢e a zjistit prestupky, za néz mu byly
v minulosti udéleny body. Obdobné se pan Maly dostane
k vypisdm i z obchodniho, insolvenéniho nebo Zivnosten-

ského rejstriku.

Jak konkrétné bude technické feseni vypadat, je véci dal-
Sich jednéni. Jedno je viak jasné jiz dnes. Nasim cilem
musi byt moderni Gfad, ktery se bude k ob&anim chovat
privétivé a ktery jim umozni, aby si maximum Gfednich
zdlezitosti mohli vyfizovat z tepla domova. Stejné tak,
jako se k ob&andim chovaiji ty nejlepsi internetové aplika-
ce v komeré&nich sluzbdch.
Mgr. Jana Vildumetzové
ndméstkyné ministra vnitra

pro fizeni sekce vefejné spravy

MINISTERSTVO VNITRA
CESKE REPUBLIKY
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OSOBNOST

eGOVERNMENTU 2016

_@e

Magazin Egovernment pripravil pro letosni rok
novou soutéz. Po soutézich zamérenych na
projekty (Egovernemnt The Best) a krasné
damy (Miss Egovernment) jsme se tentokrdt
chtéli vénovat osobnostem, které se vyrazné
zaslouzily o rozvoj elektronizace verejné spra-
vy v CR. Abychom ziskali skuteéné nezavislé
tipy na osobnosti, které si za svdij pristup
zaslouzi podékovdni, pozddali jsme o spolu-
praci nase ctenare. Ti mohli, prostrednictvim
webového formuldre, posilat do redakce své
navrhy.

Kazdy takovy ndvrh byl strukturované komentovan, aby
bylo ziejmé, pro¢ a za co je ta kterd osobnost do soutéze
nominovdna. Nemuselo se pfitom jednat pouze o pracov-

niky v oblasti IT. ZaslouZit se o rozvoj elekironizace vefej-

né sprdvy je mozné nejen realizaci konkrétniho technické-
ho projektu, ale rovnéZ napfiklad ndvrhem urité normy,
zdkona ¢&i vyhlasky. Rovnéz propagace konkrétnich pro-
jektd & presvédeovani rady mésta, nebo kraje o vhod-
nosti takového projektu jsou kroky, které je dobré oce-
nit. Nominovdni tedy mohli byt napfiklad i vedouci 6fadd
&i pracovnici tiskového oddéleni atp. V rdmci nominaci
bylo rovnéZz mozné uréit, do které kategorie soutéZicich
by mél byt nominovany zafazen. SoutéZilo se konkrétné
v eOsobnosti obci, mést a méstskych &asti, krajd a centrdl-
nich Gfadd & instituci.

Z nominaci, které dorazily do redakce, jsme pak v rémci
vnitiniho hodnoceni (nebof toto je skute¢né hodnoce-
ni magazinu Egovernment) vybrali v rédmci kazdé kate-
gorie poradi jednotlivych osobnosti. Slavnostni vyhldse-
ni vysledkd a ocenéni eOSOBNOSTI EGOVERNMENTU
probéhlo v Néchodé dne 2. 6. 2016 v rdmci spolecen-
ského ve&era konference ROK INFORMATIKY.

eOSOBNOST OBCi

V této kategorii jsme asi nejvice spoléhali na spolupréci
&tendid a doufali v jejich nominace. Prece jen mit prehled
o osobnostech viech obci je trochu komplikované. Bohu-
Zel viak zde pocet nominaci znaéné zaostal za oéekdavé-
nim, a tak jsme udélili pouze dvé ocenéni.

Ocenéni této kategorie preddvali David Slama, feditel
odboru strategického rozvoje a koordinace vefejné spra-
vy MV CR, ktery zastupoval néméstkyni ministra vnitra
pro fizeni sekce vefejné spravy Janu Vildumetzovou,
pod jejiz zd4stitou se eOSOBNOST EGOVERNMENTU
realizovala, a Vladan Zalejsky, feditel divize pro vefej-
nou sprdvu spolecnosti Asseco Solutions, kterd byla jed-

nim z partnerd vecera.

eOSOBNOST OBCi 2016

Lubomir Pospichal, starosta obce Okrouhlice.
Dovodem jeho nominace a volby byla skuteénost, Ze se
jako starosta obce podilel na technické realizaci Fady
projektd, vyznamnych pro obec (V Okrouhlici plafte, jak
potiebujete, Nadim knihdm narostly nozigky, SMS infor-

macni portdl pro ob&any, online odbér novinek, elekiro-



nicky i tistény zpravodaj obce, elekironické podklady roz-
poétu pro zastupitele obce, elektronické podklady pro
radni atp.). Kromé takovéto technické pomoci byla jedna
z nominaci formulovéna i vylozené obdivné, kdyz hovofi-
la o tom, Ze pan starosta ,umi pfepojit PC na podatelné
ze zéloZniho zdroje po boufce béhem 2 minut tak, aby

zase fungovalo”.

Zdenék Soucek

Na druhém misté v této kategorii

se umistil Zdenék Souéek, starosta obce Rudikov. Jeho
nominace byla spojena s projektem on-line
informovanosti obéand obce Rudikov, predeviim za SMS
servis, e-mailovy servis a facebookovy profil obce. Podle
nominaci se pan starosta vyrazné zaslouZil o technickou
realizaci uvedenych projektt, kdyZ navrhl a realizoval

uvedené projekty.

eOSOBNOST MEST A MC

Na rozdil od predchozi kategorie se u mést a méstskych
Easti seSel znagny pocet nominaci, a tak nakonec doslo
k tomu, Ze jsme udélili dvé tfeti mista. Ocenéni v této

kategorii rovnéz pieddvali David Sldma, feditel odboru

strategického rozvoje a koordinace vefejné spravy MV

Konference

CR, a Vladan Zalejsky, feditel divize pro vefejnou sprévu

spoleénosti Asseco Solutions.

Na prvnim misté v této kategorii se umistil

a eOSOBNOSTI MEST A MC 2016 se stal

Pavel Rous, vedouci odboru informatiky z Magistrétu
mésta Kladna. Dévodem jeho nominace a ocenéni byla
dlouholetd podpora a realizace vize intfegrovaného infor-

maéniho systému mésta.

Pavel Rous

Pavel Rous ved| tym, ktery projekt I1ZS realizoval, pfi3el
s névrhem na jeho realizaci, pfesvédcoval nékolik let
vedeni Gfadu o nutnosti této realizace a vyrazné prezen-
toval a propagoval projekt v rdmci svych vystoupeni, a to
jesté predtim, nez se funkce 1ZS staly piliFi statni politiky
e-governmentu. Kromé uvedeného technického pfistupu
byl Pavel Rous rovnéz ocenén a navrzen za svoje dlouho-

dobé akfivity v komisi informatikd Svazu mést a obci CR.

Druhé misto obsadil

Milan Cigés, tajemnik MU LitoméFice.

Ten byl nominovdn a ocenén piedevsim za projekt Potte-
buiji si vyfidit, tedy ndvody na webu mésta, jak fesit Zivotni

situace. Milan Cigds od po&atku svého ndstupu do funkce

Milan élgéE




tajemnika Gfadu nastavil otevienou komunikaci jak s kole-
gy, tak s vefejnosti a uvedeny projekt je jednim z dokazd.
Milan Cigds byl podstatnou soucésti tymu, ktery jej reali-
zoval, prosazoval a vyrazné podpofil realizaci projektu

a v rdmci svych vystoupeni jej prezentoval a propagoval.

Jak bylo Feéeno, tieti mista v této kategorii
byla udélena dve.

Obé viak mifi do Décina a ocenénymi jsou Martin Str-
nad z oddéleni IT a Tomds Kejzlar, vedouci odboru
informaénich technologii, oba z Magistratu mésta D&&ina.
Nominace a ocenéni se tykd projekiu Oteviend data
mésta, kterym Décin jako prvni mésto otevielo svd data
(data.mmdecin.cz), a zdrovef projektu Elektronizace slu-
Zeb statutérniho mésta Dé&in. Oba pdnové se zaslouzili

o technickou realizaci a Fizeni uvedenych projektd.

eOSOBNOST KRAJU

Ceny v této kategorii pfeddvali za partnera veéera, spo-
le¢nost O2 IT services, jeji generdini feditel Zdenék
Kaplan a David Sldama, feditel odboru strategického
rozvoje a koordinace vefejné spravy MV CR.

eOSOBNOSTi 2016 KRAJU se stal

Petr Pavlinec, vedouci odboru informatiky z Kraje Vyso-
&ina. Nominace jeho osoby obsahovaly bohaty vy&et
aktivit a projektd. Jen struéné - jednalo se napfiklad
o eMEDOCS, EIDAS, NGA sité, eDotace, MUZEUMA4U,
ROWANET, IZS, Portdl pfispévkovych organizaci, Kalen-
ddr Kraje Vysodina, Registr siti, IDM, eAmbulance, Digitdl-
ni Vysogina, Chytré zasuvky atp.

Hodnoceno bylo rovnéz to, ze Petr Pavlinec je netnav-
nym propagdtorem Fizeni kvality organizace, podilel se
na koncepci technologickych center kraj, organizoval
fadu odbornych konferenci atp. Kromé uvedeného je Petr
Pavlinec jednou z vedoucich postav informatiky v krajich
a jednim ze styénych ,dUstojnikd” mezi kraji a minister-

stvem vnitra.

Druhou pricku v této kategorii obsadil

Ivo Griiner, nédméstek hejtmana Plzeriského kraje,
a to predeviim za projekt Digitdlni mapa vefejné spra-
vy Plzefského kraje. Jednd se o ojedinélé Fedeni v ramci
CR a nyné&3i iniciativy tohoto projektu presahuji hranici
kraje, priéemz maiji rovnéZ vyrazny vliv na déni v oblas-
ti geoinformatiky v CR. Ivo Griner byl podstatnou sou-

&aésti tymu, ktery uvedeny projekt realizoval, presvédéo-

val vedeni Gfadu o nutnosti takového projektu a ve svych
vystoupenich a jedndnich prezentoval a propagoval pro-
iekt DigitdIni mapy vefejné sprdvy. Z casovych a pracov-
nich divody se néméstek Griiner nemohl veéera zi&ast-

nit. ProtoZe se tak stalo na posledni chvili, nebylo mozné

zaijistit néhradnika, ktery by za néj ocenéni vyzved|.

Tomas Kejzlar

Na tietim misté v této kategorii se umistil

rovnéz vedouci krajské informatiky, a to

Jan Jelinek, vedouci odboru informatiky a organizag-
nich véci Usteckého kraje. Ten byl nominovan za propo-
gaci elekironizace vefejné spravy a Géast na vyznamnych
projektech. Ze své pozice se vyrazné zaslouzil o propa-
gaci elekironizace vefejné spravy a patfi k hlavnim koor-
dindtorim projedndavdni pripominek krajskych informatikd
vo&i MV CR. Jan Jelinek byl rovnéz pracovné blokovdn,
do Ndchoda tedy vyslal své kolegyné Hanu Frydovou
a Lenku Gallovou, které jej zastoupily nejen v dopoled-
nim odborném programu, ale rovnéZ pfi veéernim prebi-

rdni cen.
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Hana Fryjdovadg
a Lenka Gallové

eOSOBNOST CENigALNiCH
URADU A INSTITUCI

Posledni kategorie byla zaméfena na centrdlni Grady,
proto se ceny v jejim ramci preddvaly pod zdstitou
ndméstka ministra vnitra pro statni sluzbu RNDr. Josefa
Postraneckého. Ten byl slavnostnimu ve&eru piitomen
a osobné ocenéni preddval. Pomdhal mu generdlni

feditel spolecnosti O2 IT services Zdenék Kaplan.

eOSOBNOSTi CENTRALNICH URADU-INSTITUCI
2016 se stal

Tomd3 Holenda z Ceského Giadu zeméméfického
a katastrélniho. Z technického pohledu byl ddvodem pro
ocenéni jeho podil na projektu Registr 6zemni identifika-
ce, adres a nemovitosti, kdyZ se vyrazné zaslouZil o jeho
realizaci a ved| tym, ktery projekt realizoval. Vedle toho
viak byl nominovdn a ocenén pro svoji neskuteénou pra-
covitost, zapdleni pro véc, obétavost, spoluprdci s jednot-

livci i obcemi a predevsim celoZivotni préci ve vefejné

spravé, a to i na kor svého vlastniho volna.

Na druhé pozici v této kategorii se umistil
Vladimir Weis z odboru e-governmentu MV CR.
Zde byl ohodnocen jeho podil na novele zékona o obéan-

skych prikazech, kdyZ presvédéil vedeni Gfadu o potie-

Konference

bé takové novely, je autorem uvedené zdkonné Upravy

a v rdmci svych aktivit podporoval jeji vznik a zavedeni.

Treti pricku obsadil

Karel Chod, zastupce Ustiedniho feditele Ceské spravy
socidlniho zabezpe&eni, a to za projekt ePortdl CSSZ,
kdyz se zaslouzZil o technickou realizaci projektu, nebof
ved| tym, ktery tento projekt realizoval, a v rédmci svych
vystoupeni jej netinavné propagoval. ePortal CSSZ zvy-
3uje vyrazné produktivitu zpracovéni agendy na strané
statu, ale zdroven usnadiuje plnéni zékonnych povinnos-

ti vefejnosti. Elektronicky iz bylo prostfednictvim portélu

realizovano vice jak 19,5 milionu podéni.

Karel Chod

Takové bylo tedy preddavéni cen prvniho roéniku e OSOB-
NOST EGOVERNMENTU, které probé&hlo v nddhernych
secesnich prostordch divadla v Nachodé. Magazin Ego-
vernment timto dékuje viem svym &tendfom, ktefi posilali
nominace a jejich oddvodnéni, stejné jako za pFipominky
pro pfisti roénik. Budeme se jimi zabyvat a jiz nyni zacing-
me pracovat na pfipravé a detailech dal3iho roéniku sou-

téze eOSOBNOST EGOVERNMENTU 2017.
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Na devatendactém roéniku konference ISSS, jenz skonéil v krdalovéhradeckém kongresovém centru
Aldis v utery 5. dubna a ktery jiz potfinacté doplnila visegradska konference V4DIS, se jako obvyk-
le sesli politici, vedouci pracovnici ministerstev, hejtmani, primatori, séfové statnich organizaci,
poslanci Parlamentu CR i hosté ze zahraniéi se zastupci vefejné spravy, odborniky na informatiza-
ci i dodavateli technologii a sluzeb do segmentu statni spravy a samospravy. Jednim ze vzacnych
hostd letosniho roéniku byla i komisarka pro spravedinost, ochranu spotrebiteli a otazky rovnos-
ti pohlavi EK Véra Jourovda. BEhem dvou dni konference se do registraénich knih zapsalo 2372
Uéastniky, uskutecnilo se pres 200 prednasek a diskusi a ve vystavni ¢dsti se predstavila stovka
firem a organizaci, véetné oficialni delegace nékolika tchajwanskych spoleénosti pod hlavickou
Tchajpejské hospoddrské a kulturni kancelare.

,Dé&kuiji organizatordm za pozvdni na tuto konferenci, jsem
tu uZ potfeti,” prohldsila Véra Jourové b&hem slavnostniho
zahdjeni konference. ,Poprvé jsem tu byla jako tajemnice
méstského Gfadu, pfed dvéma lety jako ministryné pro mist-
ni rozvoj, kdy jsem si tady p&kné zaslibovala, a nyni. Dnes
nebudu nic slibovat a doufédm, Ze vdm nezkazim néladuy,
protoZe jsem se rozhodla, Ze tu nebudu dlouze hovofit
o tom, co dé&la komise v rédmci silného tématu, kterym je

digitaIni spoleény trh, ale budu mluvit - a nemohu jinak

- hlavné o otdzkdch bezpecnosti a o tom, jak je digitalni
sféra v dnedni dobé dblezitd, zejména proto, aby dokdza-
la elit hrozbdm, které na nds &ihaji nejenom zvenéi EU, ale
bohuzel i zevnitt.”

Akce se jako obvykle konala pod oficidlni z&stitou premi-
éra, mistopfedsedi obou komor Parlamentu, vicepremiéra,
ministra vnitra, nékolika dalSich ministrd a Asociace kraji

CR. Spolupotadatelem mezindrodni &asti konference byl

Nejsledovanésim bodem programu bylo jako obvykle slavnostni zahdjeni



Konference

Cesky zavinaé 2016 si odnesl Jifi Peterka, publicista, pedagog
a radni CTU

Kraj Vysogina, ktery se stal rovnéZz garantem odborného
bloku vénovaného elektronizaci zdravotnictvi.

Program konference zacal iz v nedé&li vpodveder seming-
fem vénovanym nafizeni elDAS ve vztahu k legislativnimu
prostiedi CR a poté VIP setkdnim v Klicperové divadle. Od
pondélniho rana pak bézely prezentace, jednéni a diskus-
ni setkdni az do terniho odpoledne. Mezi tématy domi-
novalo hodnoceni aktudlniho stavu e-governmentu, plany
pro nejblizsi budoucnost, problematika unijniho nafizeni
elDAS, dovéryhodnych elekironickych sluzeb a elektronic-
ké identity obecng, oteviend data, informace o novych tren-
dech a technologiich, stejn& jako zdleZitosti spojené s popu-
|&rnim internetem véci“ a konceptem tzv. ,chytrych mést”.
Nechybéla ani dalsi témata, véetné komunikaéni infrastruk-
tury vefejné spravy, mobilnich technologii a sdilenych slu-
Zeb, kybernetické bezpe&nosti apod. Stranou nezistaly ani
specifické oblasti, jako tfeba vefejné zakazky, elektroniza-
ce zdravotnictvi a socidlnich sluzeb, e-justice &i geoinfor-
madni politika statu.

V rédmci programu se uskuteénila i fada doprovodnych
akei, napiiklad setkéni Komise pro informatiku SMO CR,

Pfizemi KC Aldis letos dominovala expozice tchajwanskych dodavatel

Cenu ministra vnitra za dlouhodoby pfinos k rozvoji e-governmentu
prevzal z rukou ndméstka Jaroslava Strouhala dlouholety digitdlni
$ampion CR Ondfej Felix

diskuse zdstupcd akademické sféry s poslanci Parlamentu
CR a odborniky na téma védy, vyzkumu, hodnoceni vyso-
kych kol a spolupréce s vefejnou sprévou, jedndni Sdruze-
ni tajemnikd méstskych a obecnich 6fadi ¢&i diskusni setkd-
ni vénované budoucnosti kongresového turismu v Hradci
Kralové.

V pribéhu konference byly podobné jako v predchozich
letech vyhld3eny vysledky populdrnich soutéZi - prehled
ocenénych |ze najit na www.isss.cz.

Hlavnim organizdatorem konference byla spoleénost Triada,
tradiéné se podilel spolek Cesky zaviné, &asopis Obec
a finance, firma Ponca a vyznamnou roli pfi pfipravé celko-
vé koncepce hrdl i Kraj Vysocina.

Generdlnim partnerem konference se stala Ceské spofitel-
na, hlavnimi partnery spoleénosti Atos, Bureau of Foreign
Trade Tchajwan, Cisco, Ceské posta, ICZ a VITA software,
hlavnim odbornym partnerem Microsoft, partnery pak
Adastra, Alef, Asseco, Autocont, AV media, Citrix, Com-
parex, Fujitsu a Gordic. Diky patfi i partnerdm odbornych
blokd a spolupracujicim subjektdm vefejné sprdvy, mezi
nimiz nechybi Ministersivo vnitra, Ministerstvo pro mistni
rozvoj, Ministerstvo spravedinosti, Kralovéhradecky kraj,
mésto Hradec Krélové, fond Reging, CTU, CUZK, CZ.NIC,
CIMIB, Deloitte, ICT Unie, NSM cluster, Sdruzeni tajemnikd
mé&stskych a obecnich Gfadd & analyticky partner konferen-
ce, spolecnost IDC CEMA.

Prokop Konopa

ISSS

etk T aOL VADIL
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MISS EGOVERNMENT 2016

Magazin Egovernment spustil prihlasovani do nového rocniku soutéze o nejsympaticté;jsi
damu ve verejné sprave. Jste sympaticka a komunikativni, nebo mate kolem sebe takové
kolegyné? Staci vyplnit on-line formular.

CO JE MISS EGOVERNMENT

Jedna se o soutéz, kterou vyhlaSuje magazin Egovernment a ktera je urcena
vsem sympatickym ddmam, které pracuji v ramci elektronické verejné spravy.
Diky zprovoznéni zakladnich registrl je mozné tvrdit, Ze na vykonu elektronické
verejné spravy se nyni podili Uplné kazdy pracovnik verejné spravy a proto
je i tato soutéz urCena vSem damam, které v ni pracuji. To znamena, Ze soutézit
muZze referentka, tiskovd mluvci, vedouci odboru, obsluha Czech POINTu, starostka, pracovnice spisové sluzby ...
prosté kazda dama, ktera pracuje ve verejné sprave. Vékova hranice neni nijak omezena. Staci, kdyz se jedna
o sympatickou, komunikativni damu.

SoutéZ je podékovanim vsem, ktefi se vénuji vykonu elektronické verejné spravy. Zaroven chceme
predstavit sympatické damy, nebot prevazné ony ve vefejné spraveé pracuiji, a také trochu navodit pfijemnou
a zabavnou atmosféru jako podékovani za jejich praci.

Prihlasit se mohou jak pfimo samotné damy, nebo je mohou prihlasit jejich kolegové.
Podrobné informace a registra¢ni formular naleznete na www.egovernment.cz/miss

Findle se kond 6. 9. 2016 na zdmku Mikulov v rdmci spolecenského _
vecCera konference e-government 20:10, aneb Zijem si jak

na zamku, at to trva vééné (www.egovernment.cz/mikulov). e-government

an k na zamku,
at

Vitézku Ceka tradicné hodnotna a zajimava cena.




