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vodni slovo

Kyberbezpeénost nade vie

Kyberbezpeénost se stdvd zdsadnim pojmem a soulasné nadndrodni aktivitou.
V rdmci ochrany ekonomickych, politickych a dal3ich aktivit realizovanych prostied-
nictvim kyberprostoru jdou stranou i zcela odlidné ideologické cile a postoje. Dokla-
dé to skutecnost, ze americky ministr zahrani¢i G. Kerry ve svém neddvném prohlé-
$eni uvadi, ze USA a Cina se shoduji na potfebé vytvofit pravidla pro chovéni statd
v kyberprostoru a zavdzaly se na nich spole¢né pracovat. Pfitom problematika kyber-
bezpeénosti byla jednim ze zcela z&sadnich bodd spoleéného jedndni, jehoz vysled-
kem prohldseni bylo.

Kyberbezpeénost je zcela neoddélitelnou soucdsti naseho premysleni o IT systémech,
to je realita, kterou pfinesl rozvoj a rozmach dostupnosti téchto systémd a jejich slu-
zeb. Ta neoddélitelnost je, jak vyplyva z diskuze naseho semindie popisovaného uvnitf
magazinu, tak t&snd, Ze se tykd i systémd, o kterych si myslime, Ze jsou od vnéjsiho
svéta oddélené.

Byf to jde proti duchu kyberprostoru, jednou z cest, jak celit kyberitokim, je odstrané-
ni, &i snizeni anonymity pohybu v ném. Ziskat identitu t&ch, ktefi zde realizuji konkrétni
Okony, Ize (alespo v tom Gfednim sméru) zavedenim jakéhosi elektronického ob&an-
ského prikazu, uréité elektronické identity. Pravé o ni je druhd &ast magazinu.
Zvy3end kyberobrana a prokazatelnd identita, spolu s kvalitni legislativou, mohou pfi-
spét k vétdimu bezpeéi kyberprostoru. Toto bezpeéi nebude nikdy Gplné, nebof jak
bylo feceno na semindfi, legislativa i nds z&sah je vzdy o krok pozadu za t&mi, ktefi
chtéji dtoéit, ale jistou nadéji a uklidnéni ddvaiji. Své o tom védély i ¢inskd a americkd

vyjedndvaci delegace.

Ing. Michal Jirkovsky

$éfredaktor
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18. ROCNIK KONFERENCE JE MINULOSTI

V kongresovém centru Aldis v Hradci Kralové v otery 14. dubna
Uspésné skondil 18. roénik konference 1SSS. Tuto prestizni akci,
na niz se kazdoroéné schazeji politické $picky, $éfové a vykonni
Urednici statnich i samospravnych organd, odbornici na informa-
tizaci vefejné spravy i vrcholni manazefi renomovanych firem,
jiz podvanacté doprovodila mezindrodni konference V4DIS.
Program zadal jiz v nedéli odpoledne diskusnim setkdnim v kra-
lovéhradeckém planetdariv a pokracoval tradiénim VIP veéerem
v Klicperové divadle. BEhem dvou dni konference se uskuteénilo
pres dvé sté predndsek, diskusi a jedndani, ve vystavni éasti se
predstavilo vice nez 100 dodavatelskych firem a organizaci a re-

gistracni listiny zaznamenaly 2365 Uéastniko.

Zé&stitu konferenci letos poskytlo né-
kolik ¢lend vlady véetné premiéra Bo-
huslava Sobotky, mistopfedsedy Pavla
Bélobradka,

Chovance, ministryné pro mistni rozvoj

ministra vnitra  Milana

Karly Slechtové a ministra zemédalstvi

Mariana Jurecky, mistopfedsedové
obou komor Parlamentu CR - Pfemysl
Sobotka, mistopfedseda Sendtu, ktery
jiz fadu let zastifuje visegradské setkdni
V4DIS, a Jan Bartosek, mistopredseda
Poslanecké snémovny. Dalsi zd&stity
poskytli hejtman Krélovéhradeckého
kraje Lubomir Franc a Asociace kra-

io CR. Rada ze jmenovanych politiki se

konference osobné zicastnila, stejné
jako desitky dalsich zdstupcd stdtnich
instituci, poslancd a sendtord & zahra-
ni¢nich hosto.

Pfedndsky a diskuse, které se b&hem
dvoudenniho programu odehrdly, se
zaméfily nejen na hodnoceni souéas-
ného stavu e-governmentu a plénd do
budoucnosti, ale i na vefejné inves-
tovéni v oblasti ICT, kybernetickou
bezpelnost, rozsifovdani internetové
infrastruktury, elektronizaci zdravot-
nictvi a fadu dalSich oblasti. Dilezitou

souddsti programu byly doprovodné

akce, joko napfiklad zaseddani Rady

vlady pro informaéni spolecnost, setkd-
ni poslaneckych klubd, zaseddni komisi
Asociace krajo CR, jednéni zdstupcd
akademické obce, poslanecké sné-
movny, Technologické agentury CR,
Svazu primyslu a odbornikid zaméfené
na podporu technického vzdélavéni &
setkdni SdruZeni tajemnikd obecnich
a méstskych Gfado.

V programu konference jako obvyk-
le nechybélo populérni vyhlasovéni
vysledkd — ocenéni Cesky zavindg,
soutéZe JuniorErb, Eurocrest, Zlaty erb,
Biblioweb a Ceny ministra vnitra za

pfinos k rozvoji informaéni spolecnosti.

Vice informaci véetn& kompletniho
archivu minulych roénikg,
aktualit, audio- a videozdznam(

z konference ISSS/VADIS 2015

ie k dispozici na strankach:

WWW.iSSS.Cz

ISSS

LOCAL AND REGIONAL INFORMATION SOCIETY

V4ADIS

02.07.15 13:52
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Kyberbezpecnost - vic nez zakon Il

Magazin Egovernment navazal na svij lofisky semindi v Poslanecké snémovné PCR, kiery se

vénoval, tehdy pripravovanému, zdkonu o kyberbezpecnosti. Protoze i naddle zdkon o kyber-

bezpecnosti a pripadné "vyladéni” jak samotného zdkona, tak predevsim jeho vnimani a plnéni

povinnosti, které z néj plynou, povazujeme za zasadni téma, usporadali jsme volné pokracovdni
pod ndzvem KYBERBEZPECNOST - ViC NEZ ZAKON II. Na zaéatku éervna se tak v Poslanecké sné-
movné PCR diskutovalo o tom, kdo jsou osoby dotéené timto zakonem a jak pfesné maiji postupo-

vat, aby byly v souladu nejen se samotnym zakonem, ale i s prislusnymi vyhlaskami a narizenimi

vlady, jak probihd implementace zakona atp.

Cely semindrf byl pofdddn pod zdstitou Ing. Jana Bartos-
ka, mistopredsedy PS PCR, Ing. Dusana Navrdtila, fedi-
tele NBU, a JUDr. Jaroslava Strouhala, néméstka minis-

tra vnitra, ktefi také obstarali Gvodni prezentace k tématu.

Uvodnim slovem Du3an Navrétil pfipomnél, jak se NBU
stalo garantem kyberbezpeénosti, s jakymi Gkoly svoiji
prdci zacinalo a s jakymi problémy se pifi jejich realiza-

ci potykalo.

Jaroslav Strouhal v rédmci své prezentace podrobné-
i prezentoval dohledové centrum MV CR pro provoz
ICT systémU a kybernetickou bezpe&nost, které ma za cil
centralizovat a sjednotit provozni a bezpeénostni dohle-
dy. V této souvislosti apeloval na vnimani kyberbezpeé-
nosti joko zdsadni téma. Uvedl: ,Stdtni instituce maiji
vazbu nejen mezi sebou navzdjem, ale i na dalsi, napfi-
klad evropské orgdny. Proto MV CR chdpe kyberneticky

zdkon v Sirsim méritku.”

Naméstek feditele NBU Jaroslav Smid se vénoval pro-

blematice implementace zdkona o kyberbezpeénosti.

Priblizoval proces implementace zdkona o kybernetic-
ké bezpeénosti, aktivity GovCERT.CZ, nékteré doposud
identifikované kybernetické incidenty a samozfejmé se
vénoval problematice kritické informaéni infrastruktury

a vyznamnych informaénich systémo.

Dalsi g4st semindfe pak byl postavena predevsim na dis-
kuzi, kterd na uvedené prezentace navazovala a které
se krom vystupujicich G&astnili Ing. Jaroslav Smid, ndmés-
tek Feditele NBU, Ing. Miroslav Téma, Ph.D., feditel odbo-
ru kybernetické bezpeénosti a koordinace ICT, MV CR,
Bc. Dalibor Tatyrek, feditel Elekirotechnického zkusebni-
ho Gstavu, a Ondrej Stéhlavsky ze spoleénosti Fortinet.

Prezentace ze semindre jsou k dispozici na www.egovern-
ment.cz/kyber. Na nésledujicich strankdch si mizZete pre-
&ist podrobnéisi informace k jednotlivym prezentacim
i profez néslednou diskuzi. Tato zprdva ze semindfe v PS
PCR je doplné&na nékterymi ndvaznymi &ldnky, které téma

kyberbezpeénosti kompletui.

02.07.15 13:52
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Kyberbezpeénost

Reditel Narodniho bezpeénostniho Gfadu v tvodu svého vystoupeni upozornil, ze nediskutujeme

o néjakych nahodilych utocich. Kyberbezpecnost je podle jeho slov souboj s plné organizovanym

zloc¢inem, ktery Utoci na kontrétni instituce zcela zamérné a promyslené. V této souvislosti uvedl,

ze zdaleka nesouhlasi s vyjadienim, které zaznélo v tvodu semindre, ze nejsme, jako Ceska

republika, pFipraveni éelit takovymto hrozbam. Podle jeho minéni jsme za étyfi roky, kdy NBU je

garantem kyberbezpeénosti, vyrazné pokroéili a Ceskd republika je dnes ve fazi, kterou ji mohou

zavidét i vyspélé zapadni zemé. Dusan Navratil upozornil, Ze ani v ramci EU, ale dokonce ani

v ramci USA neni nikde jinde k dispozici stfechovy zakon, ktery by se zabyval kritickou infrastruk-

turou. O této problematice se podle jeho slov vsude jinde teprve diskutuje, a proto je mozné tvr-

dit, Ze jsme pro ostatni staty inspiraci.

Jak feditel NBU ddle zopakoval, jeho Gfad se stal pred
&tyimi lety garantem kyberbezpeénosti v CR a zdrovefi

dostal dva zékladni Gkoly:

1. vybudovat Ndrodni centrum kybernetické bezpeénos-
ti v Brng, coz se podafilo. NCKB mé nyni 30 zamést-
nancd a nyni probihaii jedndni o navy3eni rozpoctu

i kapacit;

2. pripravit zdkon o kyberbezpeénosti. | kdyz snahy
o jeho realizaci byly velmi &asto oznacovany jako
snahy o zavedeni velkého bratra, podafilo se podle
slov Dusana Navrdtila tyto ndzory osvétou postupné
vyvrdtit. Zakon nakonec Parlamentem CR prosel az
necekané hladce, a to patrné i diky konsensu politické
i odborné vefejnosti. V rdmci jedndni Parlamentu se
tak nejednalo o politické, ale odborné téma a zdkon
bylo skute¢né& relativné snadno schvdlen. Pokud jde
o samotné pocdtky, povazuje Dusan Navrdtil za
uréitou vyhodu, Ze se zacinalo tak fikajic na zelené
louce a nedoslo k Z&ddnym kompetenénim sporim.
V tom byla nase velkd vyhoda oproti Fadé ostatnich
statd, kde se s nutnosti Fesit kompetence v této oblasti

potykali.

Dolezitym meznikem byl, dle feditele NBU rok 2012, kdy
doslo k nékolika DDoS Gtokdm. Nebyly ani tolik nebez-
pecné, jako spise vyrazné medializovang, coz pfineslo
tématu kyberbezpecnosti urcitou publicitu. Zdroven se jed-
nalo o velice dobrou prilezitost k procvi¢eni spoluprdce
statniho, soukromého sektoru a akademické sféry, kterd je
pro zajisténi kyberbezpednosti naprosto nezbyind. Postu-

pem doby podle slov Dudana Navrdtila Gtokd pribyvalo,

k ¢emuz prispélo i zhorSeni bezpecnostni situace v Evro-
pé. Typickym pfikladem byla situace na Ukrajing, kde
doslo ke kombinaci klasické formy valky a kybervalky.

V soutasné dobé dle feditele NBU evidujeme wtoky,
které je jiz moZné povazovat skuteéné za vdzné. Jednd
se o rizné formy SCADA Gtoky, tedy Utokd na systémy,
které Fidi technologie a které nejsou vzdy nutné propoje-
né internetem, ale velice &asto ,izolovanymi” uzavienymi
sitémi. Jako pfiklad uved| Gtok na oceldrnu v Némecky,

ktery zde vyfadil jeji vyrobu z provozu.

V ramci CR byla dle slov Dusana Navrdtila letos pfijo-
ta novd Nérodni strategie kybernetické bezpeénosti na
roky 2015-20 a zdroven byl zpracovdn akéni pldn, ktery
tuto strategii podrobnéii rozpracovdva. Jako velice dile-
Zité v této souvislosti hodnoti skutecnost, Ze pro Minister-
stvo obrany vyvstal Okol, na némz se jiz pracuije, a fo zfi-

dit Ndrodni sily kyberbezpeénosti.

6/7
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IMPLEMENTACE ZKB

Jaroslav Smid, naméstek Feditele NBU

Naméstek Feditele NBU Jaroslav $mid se ve svém vystoupeni vénoval piedevsim implementaci

zdkona o kybernetické bezpeénosti a zakladnim éasovym milnikom této implementace.

Uvedl, Ze zd&kon vstoupil v G&innost 1. 1. 2015 pod ¢islem
181/2014 Sb., pfi¢emz je velice dolezit¢, Ze vlada jiz
schvdlila 45 prvnich prvkd kritické informaéni infrastruk-
tury. Zdrovefi upozornil, Ze koncem roku 2014 vyily ve

Sbirce zdkond fFi souvisejici provadéci predpisy, a to:

* & 315 - novela nafizeni vlady €. 432, kterd stanovu-
ie kritéria uréovani prvkd kritické infrastruktury;

e & 316 - vyhldska o bezpeénostnich opatienich,
tzv. standardizaéni vyhlaska, kterd popisuje, jakym
zpUsobem maiji byt jednotlivé systémy zabezpedeny;

& 317 - vyhldska o vyznamnych informacénich
systémech, kterd obsahuije jako pfilohu seznam 92 IS,

které jsou povazovdny za vyznamné ve smyslu zdkona.

V dalii &asti svého vystoupeni se Jaroslav Smid vénoval
sou€asnému déni v GovCERT. Jak fekl, je to technickd
&ast Ndrodniho centra kybernetické bezpeénosti (NCKB)
a pracuje uz od roku 2014 na vybudovéni svého technic-
kého zdzemi, kterym je napiiklad databdze, kterd zahr-
nuje data od potenciondlnich uZivateld sluzeb GovCERT
(kontaktni osoby, informace o jednotlivych incidentech
atp.). Zaroveh GovCERT zabezpeduje osvétovou a vzdé-
lavaci &innost a samozfejmé spolupréci a kontakty se
zahrani&nimi subjekty v oblasti vymény informaci o poten-
ciondlnich hrozbdach kyberdtokd. Spolupréce je rovnéz
navazdna se spolednosti Microsoft, jednd se predevsim

o monitoring IP adres z naseho adresniho prostoru, které

jsou potenciondlné zahrnuty do bootnetd a Gtokd. Jak
nédméstek Smid uved|, jsou tato data analyzovéna a pro-
vozovatelé pfisluinych pocitaci jsou nésledné informové-

ni o patrné 3patném zabezpeéeni na jejich strand.

Jaroslav Smid déle uved| prehled nejvyznamnéjsich inci-

dentd, které probéhly v tomto roce:

1. Cesky statisticky uFad

DDoS - dne 30. 1. 2015 NCKB obdrzelo od Ceského
statistického Gfadu (CSU) informace tykajici se probihaii-
cich a opakovanych DDoS Gtokd na webovy server czso.
cz. Prvni Utok na server byl zaznamendn 15. 1. 2015
a trval pfiblizng dvé hodiny. Dalsi dtoky ndsledovaly
19. 1, 23. 1, 24. 1. a 27. 1. Na zdkladé obdrzenych
informaci bylo zji§téno, ze se pravdépodobné& nejedna-
lo o cileny Gtok, ktery mél za dkol jakkoliv poskodit volby
probihajici v nadchdzejicim vikendu (31. 1.-1. 2. 2015),
ale jednalo se o chybu v nastaveni inského DNS serveru.
Pravdépodobné se jednalo o chybny pieklad seznamu
piredem definovanych domén (torrenty, facebook, twi-
tter) na ndhodné IP adresy. Tyto dotazy nésledné provo-
zem zahlcovaly server czso.cz. Na zékladé téchto zjis-
t&ni NCKB doporuéilo uréitd feseni. Ta pracovnici CSU
konzultovali se sprévci dotéenych servery, ale vzhledem
ke kratké dobé nezasahovali do nastaveni t&chto serverd.
V sou&asnosti probihaji z&téZové a penetraéni testy na

novém webu.

02.07.15 13:52
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2. Turla (Uroburos, Snake, Carbon)

Od CERT-EU a bezpeénostni spolenosti BAE Systems
obdrzelo NCKB dokument tykaijici se kompromitovanych
IP adres a domén. Mezi nimi byla i ¢eskd doména hosto-
vand v Rusku. Dne 3. 3. NCKB ziskalo od BAE Systems
doplfujici informace, Ze incident Shortener-Bug attack je
ve skute€nosti dalsi instanci 3piondzniho malware Turla
(Uroburos, Snake, Carbon). Na zdklad& tohoto zjisténi
doslo ke slouceni s incidentem #1657. V probéhu fedeni
incidentu poZddalo jednotlivd ministerstva o kontrolu sito-
vych log0, zda nékterd ze stanic v jejich rozsahu neko-
munikovala se Zkodlivymi webovymi strdnkami. Ze 14+i
oslovenych ministerstev (23. 2.) NCKB doposud obdr-
zelo vyjadfeni od 8 z nich. Z osmi koneénych vysledkd
hleddni bylo nalezeno 9 potencidlné infikovanych stanic.
Ndaméstek Smid povazuje za nutné upozornit na skuteé-
nost, Ze ffi ministerstva ze 14-ti doposud nikdy nereagova-

la na vyzvy NCKB.

Kyberbezpeénost

@

3. Zranitelnost FREAK

Po zvefejnéni informaci o zranitelnosti FREAK v protokolu
TLS/SSL zahédjilo NCKB ve spoluprdci s narodnim CSIRT
tymem skenovdni server( statnich instituci, které jsou vici
této chybé v zabezpedleni zranitelné. V mezidobi obdrze-
lo anonymni e-mail, ktery na tuto skute¢nost upozorfioval.
Poté byl rozsifen sken o dal3i zranitelnosti. V souvislosti se
zranitelnosti FREAK bylo nalezeno 107 potencidlné zrani-

telnych serverd a varovdno 73 stdnich instituci.

KRITICKA INFORMACNI INFRASTRUKTURA

Jaroslav Smid se déle podrobné&ji vénoval problematice
kritické informaéni infrastruktury (Kll). Jak uvedl, jedné se
o komplex informaénich a komunika&nich systémd, které
naplAuji stanovend prifezova kritéria a odvétvova krité-
ria v oblasti kybernetické bezpecnosti a jejich nefunkénost
by mohla zpUsobit zavazny dopad na bezpeénost statu,
zabezpeéeni zdkladnich Zivotnich potteb obyvatelstva,

zdravi osob nebo ekonomiku stétu.

Kll - proces urécovani

Jsou ddna prifezova
(dopadova) kritéria

Jsou dana odvétvova
kritéria v oblasti

v
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V této souvislosti Jaroslav Smid ukdzal ndvod, jak uréit,

zda konkrétni IS patfi do systému kritické informaéni infra-

struktury &i nikoli.

Proces uréovéni prvkd Kl probihd podle jeho slov ve
trech vindch. Prvni vina jiz probéhla. Tykala se minister-
tev a Ustfednich orgdnd a jejim vystupem bylo uréeni 45
prvkd Kll. Druhé a tfeti vina probihaiji nyni. Zatimco druhé
se vénuje organizacnim slozkdm stéty, ta tfeti je zaméFe-

na na soukromé subjekty.

Predstavu o tom, kolik, respektive jaké poméry prvkd Kl
by mély byt mezi soukromymi subjekty a stdtnim sektorem,

ukazuji ndsledujici grafy.

Jak Jaroslav Smid upozornil, uréeni prvkd Kl nemusi jed-
notlivi spravci napliovat okamzité, nebot pro tuto povin-

nost plati roéni lhota.

Predikce a soucasny stav urcovani Kll prvkd
v danych oblastech

Soukromy sektor

Ostatni organizaéni
slozky stdatu

Ustfedni spravni
orgdny

Ministerstva

[ Predikce celkového poétu
B Prvky Kl v procesu uréeni

B Urcené Kl

20 40 60

80 100 120 140 160 180
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Predpokladany pomeér prvka Kil
v danych oblastech (predikce)

VYZNAMNE INFORMACNI SYTEMY (VIS)

Jsou podle slov ndméstka Smida systémy, které mohou byt
provozovdny vefejnou sprévou, nikoli soukromym sekto-
rem. Tyto systémy sice nespluji kritéria krizového z&ko-
na (tzv. profezovd a odvétvovd kritéria), ale jednd se
pfitom o systémy, jejichz necinnost by mohla mit pro fun-
govéni stétu katastroféIni dusledky. VIS napliuiji kritéria,
kterd jsou déna vyhléskou & 317/2014 Sb. a jeji souéds-
ti je rovnéz seznam t&chto 1S. Proces doplfiovani tohoto
seznamu je stdle Zivy, dal3i systémy tedy do né&j mohou
byt zahrnuty, naopak né&které z téchto systémi budou
patrné presunuty do KIl. | v pfipadé VIS ndméstek Smid
prezentoval schéma, dle kterého je mozné urcit, zda kon-

krétni IS je mozné zafadit mezi vyznamné.

Jak ddle naméstek Smid zddraznil, NCKB poskytuje pod-
poru pfi posuzovéni IS, a to bud na pracovidti NCKB
nebo u Zadatele. Spoleéné projdou popis konkrétni-
ho systému a podle n&j se posuzuje zafazeni na pfislus-
ny seznam. Jak uved|, v sou¢asné dob& je 113 systémd
v kategorii VIS, tedy v&etné nové identifikovanych. Jaro-
slav Smid upozomil, ze vétiina t&chto systémd je v pii-
padé krajo obdobnd, bylo by tedy vhodné, aby se zde
postupovalo koordinované. Nyni podle jeho slov probihd

s kraji debata, a to predeviim na Grovni AKCR.

EG 0215.indd 11

B Ministerstva

B Ostatni organizaéni slozky stdtu
B Ustiedni sprdvni orgdny

B Soukromy sektor

Bude vytvofena priloha ,Informaéni koncepce”, kterd
bude obsahovat tabulku ISVS totoznou s , Informaéni kon-
cepci”, kde bude u vybranych ISVS oznaceno, Ze je VIS,
a ke viem ISVS bude pfilozen vystup z excelu (vytvofené-
ho NBU), kterym se uruje, zda ISVS je, & neni VIS. Timto
bude mozné dolozit, Ze se zdstupci krajii posuzovdnim
zabyvali. Pfipadné rozpory v nézoru kontrolniho orgdnu
(statni dozor NBU) budou Feseny jako zména. Od oka-
mziku zji§t&ni, Ze je provozovany informaéni systém VIS,
je treba do 30 dnd nahldsit na NBU sprdvce tohoto VIS.

V zévéru svého vystoupeni néméstek Smid shrnul, jaké
isou zdkladni sluzby NBU/NCKB v oblasti Kll a VIS.

Jednd se predeviim o uréovdni prvkd kritické informaéni
infrastruktury, podporu pfi posuzovdni vyznamnych infor-
madénich systéml, metodickou podporu souvisejici s pro-
blematikou kybernetické bezpeénosti, a to v legislativ-
népravni oblasti, v oblasti managementu kybernetické
bezpeénosti a v technické oblasti. V neposledni fadé se
pak jednd o provadéni auditd kybernetické bezpeénosti

v rémci kontrol dodrzovéni zékona.

Kromé toho NCKB spolupracuije s dalsimi institucemi i fir-
mami na mezindrodni i ndrodni Grovni, a to pfedeviim
za O&elem vzdélavani v oblasti problematiky zdkona
o kybernetické bezpeé&nosti, pfipravé podplirnych mate-

riéld, poradani osvétovych akei atp.

10/11
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Schéma urcovani VIS

Jste orgdnem vefejné moci a zdroven jste spravcem |S.

Jste obec nebo

méstskd &ést

.

NE
\

<« ANO ..ooooo>

Je V43 IS uveden v Priloze &. 1

Za VIS se NEpovazuije IS,
jehoZspravcem je obec
nebo méstska ¢ast (véetné
hl. m. Prahy p¥i vykonu

pUsobnosti obce).

V&5 informaéni systém

o «- ANO “-»
k vyhlasce o VIS? ANO je VIS.
NE
. P V&5 IS napliivje uréujici
Jsou déna dopadové uréujici kritéria <> pinyl !
: kritéria pro VIS.
NE
o Jsou dana : Internim prévnim aktem uréite,
Spluje Va3 IS . . . L .
Lo . oblastni : Zesystém, jehoZ jste spravcem,
n&které z vye uvedenych ANO > v e s : . N ,
Krieriie urcujici : ie VIS. Podle pfechodnych
ritérii@ - : . e
kritéria : ustanoveni § 31ZKB mate jako
. - sprévce VIS urdité povinnosti
NE % : (mij. sprévce IS ozndmi tuto
: : skute¢nost a své kontaktni Gdaje
: Zaiistuje Va3 IS ANO NBU, a to nejpozdéji do
: alespofi jednu zminénou | 30 dnd ode dne naplnéni
; oblast? uréujicich kritérii vyznamného
informaéniho systému).
Nesplnény podminky pro KIl ~ [<-<---- NE
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Mailovéni bez souhlasu?

& 412008

=
YN

Verejné
spréavy

66 dni

B provoznich zkusenosti

% ZAKLADNICH 5
REGISTRU

Egovernment

re.
- 2

ZAKLANI REGISTRY.

POPRVE

»Klapka,
«..jedem!”
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Vse o elektronizaci vefejné spravy
srozumitelné a zdarma:

www.egovernment.cz
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LEX UNO ORE OMNES ALLOQUITUR

Jaroslav Strouhal, naméstek ministra vnitra pro Fizeni sekce
informacnich a komunikacnich technologii

Ndmeéstek Strouhal v Gvodu svého vystoupeni fekl, Ze by skutecné chtél, aby zdakon hovoril ke

viéem stejné, jak Fika ndzev jeho prispévku. Tedy abychom si zdkon o kyberbezpeénosti vsichni,

kterych se tykd, vykladali stejné. Jak Fekl, on sam jej ¢te jako normu, ktera vychazi z toho nej-

lepsiho, co bylo k dispozici, a to i proto, Ze zdkladem pro dvahy o kyberbezpecnosti byly britské

standardy. Protoze v ramci semindre bylo uvodnimi vystoupenimi na adresu kyberbezpeénosti

Feéeno témér vie, chtél by svou prezentaci pouze rozptylit uréité obavy, které ve vztahu k MV €R

vnima.

Ndméstek Strouhal pfipomnél, Ze nikoli software, nikoli
hardware, ale nase data jsou tim nejcennéjsim v oblas-
ti IT. Pokud ta ztratime, vétiinou je témé&F nemozné je
plné nahradit. Proto se je musime naulit skute¢né G&in-

né chrdnit.

Jak Fekl, Ziieme zatim v klidu, pficemz by chtél zdiraznit
ono ZATIM. Rozhodné se totiz nejedné o setrvaly stav.
Napfiklad MV jiz zaznamenalo kyberneticky dtok proti
jednomu z archivd. Tento Utok sice nebyl dokondn, nebof
systémy jej v&as zaregistrovaly a zastavily, ale je ziejmé,

ze takovych Gtokd bude rozhodné pribyvat.

Podle nédméstka Strouhala je rozhodné 3koda zdniku
Ministerstva informatiky. Toto ministerstvo mélo totiz dob-
rou filozofii - zastfesovat ICT v rdmci statniho sektrou,
coz bylo néco, co ndm do jisté miry v zahraniéi zavidéli.

Nyni je tedy gestorem v oblasti informatiky MV CR, které

se podle jeho slov snazi napliovat oéekdvani a potieby.
Ministr vnitra je zdrovef predsedou RVIS, coz je v souéas-
né dobé& podle Jaroslava Strouhala velice reprezentativni

orgdn a dolezité férum pro diskuzi.

Vétiina systémd e-governmentu je v sou€asné chvili zafa-
zena do kategorie kritické infrastruktury, pfipadné do kate-
gorie vyznamnych informaénich systémd. Pfed ndmi je
budovani a rozvijeni elektronické identity a ISZR. Pfitom je
podstatné, Ze statni instituce nemaiji vazbu jen mezi sebou
navzdjem, ale jsou dnes provézdny i se zahraniénimi sub-
iekty, a tak kyberbezpe&nost neni pouze lokdlni zdleZitost,
ale skute¢né mezindrodni spolupraci. MV CR 3lo v tomto
sméru, podle minéni Jaroslava Strouhala, pFikladem pfi pfi-
pravé svych systémi na aplikaci zékona o kyberbezpeé-
nosti. V této souvislosti prezentoval néméstek Strouhal kri-

tickou informaéni infrastrukturu v rémci MV CR.
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Kritickd informacéni infrastrukiura
v ramci MV

Informaéni systém Informaéni systém Centrdlni misto Agendovy Centrélni registr

zdakladnich - Registr obyvatel sluzeb 1.0 - informaéni systém zbrani

registrd , ~ komunikaéni uzel cizincd ‘ >
—— rd rd

ro~

+ Formuldrovy
agendovy IS

Integrované Radiokomunikaéni sif

telekomunikaéni PEGAS

sit ITS a = —
Agendovy Agendovy informaéni
informacni systém evidence osob
systém evidence A ~ -

cestovnich

dokladd

Vizovy informaéni
systém

Schegensky informaéni
systém

2 —~ N -

Vyznamnymi informaénimi systémy v ramci
MV CR jsou:

« informaéni systém Policie CR;

* rejstiik politickych stran;

* Portdl vefejné spravy;

» Ustiedni evidence nabyti (pozbyti) stétniho ob&anstvi

CR.

Vyznamnymi IS uréenymi MV CR (nejdfive k 1..7. 2015)
jsou: GINIS; EKIS.

EG 0215.indd 15

’ 7

Informaéni systém
datovych schranek

7~ e ~ 7

Informaéni systém CZECH

Point
T

Agendovy informaéni Informaéni systém

systém elektronickych PCR sluzby cizinecké
prokazd a pohraniéni policie
~N7 —~ ~_~ ~ /

Informaéni systém -Registr
prdv a povinnosti

~ ~

Ndstroj pro zpracovdni
zd&dosti na pridéleni
certifikdtd pomoci

datovych schrének
~N

-

V z4véru svého vystoupeni uved! Jaroslav Strouhal, Ze
MV CR nyni buduje tzv. dohledové centrum pro provoz
ICT . systémi “a kybernetickou bezpeénost (SOCCR -
Security Operation Center for.Continuous Reliability). Jak
fekl, cilem MV CR je centralizovat a sjednotit provozni
a bezpeénostn| dohledy prostfednictvim vybudovéni bez-
pecnostniho dohledového centra SOCCR (Security Ope-
rational Centre for Cyber Reliability) a provozniho dohle-
dového centra NOC (Network Operation Centre).

14/15
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Na prezentaci feditele NBU Dusana Navrdtila, jeho naméstka Jaroslava Smida a naméstka mini-

stra vnitra Jaroslava Strouhala navazovala diskuze. Do té se ddle zapojili Jan Binder, zastupuji-

ci mistopfedsedu Poslanecké snémovny Parlamentu €R Jana Bartoska, Miroslav Téma, Feditel

odboru kybernetické bezpeénosti a koordinace informaénich a komunikaénich technologii MV CR,
Dalibor Tatyrek, Feditel Elektrotechnického zkusebniho Ustavu, a Ondiej $tdahlavsky ze spoleé-

nosti Fortinet.

. Ondrej

Stahlavsky

Pravé Ondrej Stahlavsky roz-

proudil diskuzi. Rekl, Ze na

zdkladé svych vice nez 15
tiletych zkuenosti ma uréité pfipominky k tomu, co zaznélo
v Ovodu. Pfedeviim podle n&j pdsobily predndasky ukoléba-
v& a mohly vyvolat dojem, Ze situace v CR je idedlni.

Urgité je podle jeho minéni velice dobré, Ze méme zdkon
o kybernetické bezpeénosti (ZKB), protoze Fada zemi
okolo nés jej vibec nemd. Problém viak spatfuje v tom, Ze
zékon, nebo jeho vykon neni kvalitné podpofen v rdmci
rozpoctu. Zaroved md pocit, ze vyhlagka, kterd mé defino-
vat kritické systémy, je psdna tak, Ze do ni Fada systémg,
které by zde mély byt, nebyla vibec zafazena. a to prav-
dépodobné pravé z finanéniho dovodu. Ondrej Stahlav-
sky upozornil, Ze nasi vyhodou je to, ze doposud nejsme
zemi, kterd by byla primdrnim cilem Gtokd. To ssebou ale
nese nebezpedi absence tlaku na kvalitni zabezpedeni.
Proto je velice dilezité vénovat se v této oblasti osvété

a propagaci, protoze situace v oblasti kyberbezpeénosti

je docela kritickd a dynamika vyvoje je takovd, Ze legisla-

tiva ji skutecné nemdize stagdit.

Dusan
Navratil

Na vystoupeni O. Stahlav-
ského samoziejmé reagoval

NBU

L ER: (od

Navrdtil. Podle jeho minéni nehrély v pfipravach jak

predseda Dusan
samotného zdkona, tak souvisejicich vyhlasek roli penize.
Chépe, ze firmy, které se této problematice vénuiji, jsou
nespokojeny tieba pravé proto, Zze zatim byly vynechdny
obce. Jak ale upozormil, pfi definovani kritické infrastruktu-
ry vychdzi NBU z krizového zdkona, ktery je dén,
a z nafizeni vlady, které uréuje kritickou infrastrukturu. Na
zékladé konkrétnich kritérii pak hledé kritickou informagni
infrastrukturu, tedy informaéni systémy, které tato kritéria
splAuji a jsou pro tuto infrastrukturu stéZejni. Zatim bylo ve
vefejné a stdtni spravé identifikovdno 45 systémd, ale
poditd se s tim, ze se bude posuzovat dal3i balik

systémo.
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Jak Dudan Navrdtil upozornil, identifikace se tykala vefej-
né sprdvy. V oblasti soukromé sféry, jsme dle jeho slov
teprve na za&atku. Prvni opatieni vefejné povahy budou
realizovéna v &ervenci a bude se jednat o CEZ, CEPS,
banky a providery.

Obce byly z posuzovani Kl zatim vyjmuty zdmérné,
nebof jak Dusan Navrdtil upozornil, bylo cilem zaginat
s men3im poctem prvkd a Kll se bude ddle postupné roz-
Sifovat. Pravdépodobné tedy dojde k novelizaci, kterd by
zahrnovala i vétsi obce, ale to neni tématem tohoto roku.
Z pohledu kritérii KlI se tedy nehovofi o penézich. Ty jsou
zdleZitost jednotlivych rezortd, které nyni maiji jeden rok
Dusan Navrdtil zdroven pfipustil, Ze jsou urcitd bild mista.
Tim zdsadnim je podle néj zdravotnictvi, v némz by do
Kl mé&la byt napfiklad zahrnuta aZz nemocnice s po&tem
l6zek nad 2500, ale takové skuteéné v CR neni. Pté se
tedy, pro¢ v KlI byla pravé tato definice. Druhé bilé misto
isou chemicky. Ty v kritické infrastruktufe vibec nejsou,
coz je dle jeho minéni hodné zvl&stni, protoze vétiinou se
jednd o tovdrny, které jsou pfimo ve sttedu mésta a jejich
provoz znamend urcité ohrozeni. Treti krizovou oblasti je
plyn, ktery je sice zahrnut v evropské kritické infrastruktu-
fe, ale ne v Eeské. Reditel NBU v této souvislosti uved|,
Ze bude pfipraven doporuéujici materidl pro bezpeénost-
ni radu stdtu, respektive pro vléddu tak, aby v této oblasti

doslo k potfebnym zmé&ndm.

Miroslav
Tuma

Dalsi diskuze se tykala pre-

deviim toho, jak moc se pro-

blematika Kl tyké &i netyk&
obci. Miroslav Toma za MV CR uvedl, ze systémy EG,
které spadaiji do kritické infrastruktury, budou letos postup-
né upravovény tak, aby byly v souladu se zdkonem
a zabezpeleny proti kyberitokdm. Na zdkladé téchto
krokd budou vznikat jednotlivé pfirueky pro dané uzivate-
le, tedy i pro obce tak, aby se chovaly kyberbezpeéné. To
znamend, ze MV CR bude podle jeho slov ovliviiovat
obce z hlediska uZivatelského a bude je proskolovat, aby
nedochdzelo k bezpeénostnim problémdm. Upozornil

ale, Ze MV nebude ovliviiovat obce v rdmci jejich systé-
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m0, tento tlak se bude tykat pouze systém0 EG 4. dato-
vych schranek, Czech POINTU, zdkladnich registro.

Zéaroved Miroslav Toma uved|, Ze se pfipravuji komplex-
ni projekty, které nezahrnuji pouze kyberbezpeénost,
ale i rozvoj a zabezpeleni systém0. Konkréminé se jednd
o okruhovou vyzvu ve strategickém rdmci rozvoje vefej-
né spravy v implementagnim cili 3, kde je jasné defino-
vén okruh kyberbezpe&nosti. Miroslav Toma pfedpoklé-
dd, Ze pravé pod timto okruhem vznikne vyzva umoZiivjici
podat projekt na Gpravu systémd v souvislosti s kyberbez-

pecnosti. Tato Uprava by podle né&j ale méla byt sirsiho

charakteru.

Dalibor
Tatyrek

Do diskuze se zapoijil rovnéz
feditel EZU Dalibor Tatyrek,

ktery osvétlil, pro¢ se vlastné

EZU tohoto semindie G&astni. Jak Fekl, nejen chytré telefo-
ny, ale i nase domdcnosti se diky elektronickym pfistrojom
stavaii chytiejsi a chytiejsi, a i kdyz nés to moznd piekva-
pi, fada domdci elektroniky (televize, lednice,...) se d&
zneuzit v rdmci kyberdtokd. Aby predstavil EZU, uvedl, Ze
ke kyberbezpe&nosti se dostali pies produktovou bezpeé-
nost. Ufad zdroven testuje zdravotnické prostiedky
i oblast energetiky. Kromé zkouseni vyrobks se EZU vénu-
je i systémom kvality. Jak Dalibor Tatyrek uved|, do kyber-
bezpelnosti tedy nahlizi jak z produktové strany, tak
z pohledu osobnich dat i kvality process. EZU rovnéz
nabizi urgity preaudit, tedy kontrolu, jak je dand organiza-

ce pfipravena na ZKB i souvisejici normy.

Jan V. Binder

Asistent Jana Bartoska, Jan

V. Binder, do debaty pfispél

svoji zkudenosti ze semindre
Ceského institutu manazerd bezpecnostni Usekd, na némz

byla prezentovdna zku3enost z némecké obce, kterd si

16/17
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pro zjisténi stavu svého zabezpeceni cilené najala hacker-
sky Utok. ProtoZe k napadeni a ovlddnuti zddnlivé zabez-
pecenych systémi doslo velice snadno, je tato zkusenost
pomoci prezentaci pfeddvdna ostatnim. Jan Binder upo-
zornil, ze povazuje za velice dilezity postoj oné némecké
obce, kterd se vysledek testu nesnazila ututlat, ale naopak

z néj vytéZzit pouceni pro ostatni.

Ondfej Stéhlavsky z Fortinetu takovou akfivitu rozhodné
privital a uved|, Ze prévé v tomto sméru by vidél potfebu
v&tsi aktivity NBU. Medializace t&chto problémd je v CR
podle jeho minéni velice 3patnd a kvdli tomu si ti, ktefi
tvofi zdkony a normy, vibec neuvédomuii, jakd je reali-
ta. V této souvislosti uvedl, Ze zatimco v osobnich podi-
tagich systém Windows XP pravdépodobné byl uz vymé-
nén za novéjd, naprostd vétiina promyslovych systémi
bé&zi na Windows XP ve verzi prvni bez service packd.
Ti, ktefi jsou zodpovédni za bezpeénost, maji podle Ond-
feje Stahlavského mylny pocit bezpeéi jenom proto, ze
se jednd o ,odfiznuté” systémy, které nejsou primo pfi-
pojeny k internetu. To podle né&j ale neni Zadnou prekdz-

kou a neni mozné spoléhat na to, Ze se diky pfenosu dat

pomoci USB kli¢t né&jaky vir do systému nevnese.

Zdd se, Ze u nds skuteéné nefesime problémy kyberbez-
pelnosti, protoze jsme se zatim skute¢né nestali cilem

tokd, ale kdy k nim dojede, je pouze otdzkou Easu.

Reditel NBU Dusan Navrdtil v reakci na slova O. Stéh-
lavského upozornil, Ze mluvime-li nyni o ZKB, hovofime
o ochrané kritické infrastruktury. Jak jiz bylo fe¢eno, postu-
pujeme cestou pomalého rozsifovdni prvkd, které do této
infrastruktury patii. Pokud jde o odpovédnost statu, je
samoziejmé otdzkou, jak ma byt velkd, a i zdkon v této
souvislosti hovofi o tzv. individudlni zodpovédnosti jed-
notlivych spravecd systémo. Stat podle Dusana Navrdtila

pouze pomdhd a koordinuje.

Reditele NBU v jeho nézorech podpofil i Dalibor Tatyrek,
feditel EZU, kdyz potvrdil, ze problematika kyberbezpe&-
nosti nelezi vyhradné na stétu, ale ten by ji mél vlastné jen
poméhat. EZU se podle jeho slov Géastni fady pracov-
nich skupin na Grovni Evropy i celého svéta. Zde probihaiji
diskuze o t&ch nejvétsich rizicich a o tom, jak je minimali-
zovat. Ale je pak na kazdé organizaci a v jejim komeré-
nim z&jmu, aby ji nikdo nenapadl, a to je podle Dalibora
Tatyrka riziko i zdjem kazdého podnikatele. Motivem pro

fadnou ochranu neni represe, ale Gspé&snost podnikani.
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Miroslav Toma z MV CR v této souvislosti uved|, Ze dnes
neni problém technicky realizovat jakdkoliv opatfen,
pokud mdme dostatek finan&nich prosttedkd. Redlné se
podle n&j jednd vzdy o kompromis mezi moznosti investo-
vat do bezpeé&nostniho systému a procesni realizaci, jde
tedy o jakousi kombinaci. Kdyz jsou k dispozici prostfed-
ky provést technické Fedeni, umime to, kdyZ nejsou pro-
sttedky, musime realizovat procesni véci,zde se viak naré-

Zi velice €asto na diskuze, jok a s jakou kapacitou.

To bylo otdzka, kterd rozproudila velice protichidné ndzo-
ry. Na jedné strané byly argumety, které hovofi o tom, ze
nemizeme zakazovat pracovnikim pouzivéni jejich vlast-
nich zafizeni. Proti tomu byly ndzory, které fikaly, Ze nelze
spoléhat na to, Zze by byla sif tak dobfe zabezpedena,
aby ji pfi pravidelném pouzivéni jinych zafizeni nepofize-
nych organizaci (minéno tablet, chytry telefon ...) nehrozi-
lo naruieni. Nicméné ve vysledku se obé skupiny shodly
v fom, Ze je to trend soucasnosti a ze predevsim nastupu-
jici generace zaméstnancd povazuje vyuzivani vlastniho

zafizeni i v pracovnim procesu za naprosto samoziejmé.

V dal3i &asti se diskutujici vénovali tomu, jak na pozadi
ZKB vypadd otdzka bezpeénostnich incidentd v realité.

Miroslav Toma popsal, Ze ze strany NBU pfichézeji jed-
notlivé hldseni. MV CR na jejich zdkladé provétuje své
systémy a hlési zpét NBU, na co narazilo. Tato komunika-
ce je podle jeho slov pomé&rné intenzivni. Stejné tak, kdyz
MV CR zaznamenalo kyberdtok na své systémy, okamzi-
t& podalo NCKB hléseni. NCKB velmi rychle zadalo dalsi
informace a podklady tak, aby mohlo situaci analyzovat

a informovat dalsi subjekty.
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NBU
Jaroslav Smid  doplnil, ze
NCKB md uz svoji databdzi
incidentl. Bezprosttedné po nahlé$eni napadeni dojde

feditele

Ndméstek

k porovnani, zda se jednd o zdlezitost, kterou jiz zndme
a existuje na ni n&jaké konkrétni feseni. Pokud ne, doché-
zi k daldimu dotazovéni, analyze incidentu a informaci
ostatnim potenciondlnim obétem takového Gtoku. To je
preventivni &ast. Na ni navazuje hleddni minimalizace

dopadi pfipadného Gtoku.

Reditel NBU Dusan Navrdtil upfesnil, Ze zatim je prevaz-
né &ést t&chto informaci tzv. zvenku. Nase kritickd infra-
struktura je Zerstvé definovana a subjekty maiji nyni rok
lhoty, aby tuto reportadni povinnost plnily, proto je pfed-
poklad, ze domdcich hléseni bude postupné pribyvat.
KCNB pfipravuje vefejny a nevefejny web. Vefejny web
bude uvadét obecn& zndmé informace o Utocich a varo-
vani, které je mozné zvefejnit. Na nevefejny web bude
zaheslovany vstup prioritné pro Kll a VIS tak, aby dostaly
aktudlni informace o &erstvych varovénich.

V zdvéru semindfe se diskutovalo pfedeviim o penézich.
Jak vyplynulo z dotazd, fada vedoucich odbord IT na dfo-
dech mé velice &asto potize prosadit u vedeni GFadu vy3si
investice do zabezpeceni. Predevdim pak ve chvili, kdy
napfiklad obce nejsou do Kll zahrnuty. Predstavitelé NBU
v této souvislosti uvedli, ze Gfad nemdZe nikomu nafizo-
vat vice, neZ je ddno zdkonem. Zdroveh ale je nutno si
uvédomit, Ze ze zdkona je v podstaté povinnosti statutar-
niho zdastupce zaijistit kvalitni zabezpe&eni. Kazdy musi
zajistit napliovdni zékona a nelze Fici, Ze nejsou prostied-
ky, a mé&l by zvazit, zda misto &ésti cyklostezky neprove-
de fadné zabezpe&eni. Nicméné obé strany se v zavéru
shodly v tom, Ze by bylo velice vhodné zpracovat n&jaké
piipadové studie a Ze by tomuto tématu méla byt vytvore-
na vétsi mira propagace.
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Kyberneticka bezpecnost se tyka nas vsech

Pojmy, jako kyberbezpeénost, kyberkriminalita a kybernetické utoky, stdle jesté mnozi vnimaiji

spise jako ze scéndre americkych filmi. Hrozba naruseni bezpecnosti je ale stdle realnéjsi. S rych-

veve o

lym rozvojem IT technologii vznikaiji i stale ddmysInéjsi zpGsoby kyberzloéinu a frekvence Gtoku

hackerd se zvysuje.

V Ceské republice za&al od prvni
ledna letodniho roku nové platit
zdkon o kybernetické bezpeé-
nosti, jehoz cilem je zaijistit bez-
peénost kritické informaéni infra-

struktury statu a systémd, které

zpracovdvaji a uchovdvaiji osobni
data ob&ant. Na to, jakym redl-
nym hrozbdm jsou tyto instituce vystaveny a v éem mize
pomoci zdkon o kybernetické bezpelnosti, jsme se ptali
Ondfeje Stahlavského, regiondlniho Feditele pro
oblast stfredni a vychodni Evropy ve spoleénosti For-
tinet, kterd je prednim svétovym dodavatelem vykonnych

sifovych bezpe&nostnich Fedeni.

O kybernetické bezpeénosti a kyberprostoru
vubec se hovofi pomérné ¢asto, presto je to
pro mnohé stale dost abstrakini pojem. Mohl
byste na Uvod trochu priblizit, co se pod timto
oznacenim skryva?

Kyberneticky prostor mdZeme Gplné nejjednodueiji ozna-
Cit jako prostor vytvaieny pocitaéi a digitéInimi technologi-

emi. Pro mnoho lidi je kyberprostor synonymem pro inter-

net a vznikd pak mylnd pfedstava, Ze pokud nemdm svij
systém pfipojeny k internetu, nemohu se stat obéti kyberz-
lo¢inu. To ale rozhodné neplati. Do kyberprostoru spadaii
viechna zafizeni kontrolovand poéitaovym programem,
tedy napriklad tiskdrny, promyslové stroje, lékafské pfi-
stroje &i domdci elekironika, a stejné tak i fidici systémy ve
viech odvétvich. Hrozby se napfi¢ témito systémy mohou
$iFit prakticky jakkoli, napfiklad prosttednictvim fyzickych
nosi¢d, jako jsou flashdisky, SD karty a podobné.

V éem spociva nejvétsi riziko kybernetického
zloéinu a pro¢ dochazi k tak masovému rozvoji
této oblasti?

S pokradujicim rozvojem informaénich technologii se
stéle v&tsi éast nadeho Zivota presouvd do kyberprostoru.
S cilem zefektivnit jednotlivé innosti vznikaii stéle propo-
jen&j3i systémy, a to nejen v rémci firem a velkych instituci,
ale i v nasich domécnostech. Trend inteligentnich zafizeni
a automatizovanych systémd ndm na jednu stranu usnad-
Auje Zivot, na stranu druhou potencidlné zvysuje riziko
Oniku a ztraty dat. Zatimco dfive pfedstavovala nejvy3si
hrozbu pro dnik informaci e-mailové komunikace a USB

nosi¢e zaméstnancy a dostateénou ochranu proti 3kod-
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livym kédim predstavoval firewall, dnes se musi IT speci-
alisté potykat s daleko sofistikovangjiimi hrozbami, které
navic neni snadné na prvni pohled identifikovat. Kyber-
prostor odstrafivje bariéry v podobé &asu a vzdélenos-
ti, navic zajisfuje anonymitu, z &ehoZ krimindlni skupiny

vy

ve velké mite t&zi.

Organizace jiz dnes pouzivaiji pomérné
pokrocilé systémy ochrany, protoze jsou si
védomy rizik souvisejicich s Gnikem éi ztratou
dat. Je tedy skuteéné nutné ukotvovat zajisténi
bezpecénostnich opatreni zdkonem?

To, ze bezpeénostni opatieni existuji, bohuzel je$té nezna-
mend, Ze firmy dé&laji vie pro to, aby jich vyuzily k ochrané
svych systémd. Problém vidim v nedostateéné informova-
nosti, celd fada osob v fidicich funkcich si v plné mife neu-
védomuje potencidlni bezpecnosini rizika a pfedevsim
iejich dopady. S tim, jak se zménily technologie, zpdsob
prace s daty a posunulo se fizeni systémd, které zasahu-
ii do redIného svéta, je freba adekvéing zménit i zpisob
ochrany. Firmy a instituce si musi uvédomit, Ze Zijeme ve
svété, kde vétSina Cinnosti probihd elektronicky nebo je
urcitym zpUsobem na elektronické systémy napojena. Ve
svété, kde je vétiina informaci uchovavéna a zpracové-
véna prostfednictvim digitélnich systémd, mize ohroze-
ni t&chto dat zpUsobit nejen obrovské ekonomické skody,
ale redlné i narusit bezpeénost jednotlived i celych orga-
nizaci. Ztrata a diskreditace dat je totiz v dnesni dobé
z&vaznym problémem, je$té zdvaznéjsi jsou pak moznos-
ti $kod fyzickych, zpisobenych potencidlnim dtokem na
promyslové a Fidici systémy. Rozumny zdkon vymezuji-
ci podminky pro zaijisténi kritické informaéni infrastruktu-
ry stdtu mize nejen pomoci organizacim uvédomit si své
nedostatky v oblasti bezpeénosti a adekvéiné na né rea-
govat, ale zdroven zvysit ochranu samotnych obé&any,
ktefi nemaiji moznost ovlivnit, jak jsou informaéni a Fidici

systémy fizeny a spravovdny.

Castym argumentem kritiks je v souvislosti se
zakonem o kybernetické bezpeénosti
nadmérnda administrativni zatéz...

Tyto a dal§i argumenty jen dokladaiji zcela chybny pfistup
fady vedoucich osob k zajisténi bezpe&nosti vlastni orga-
nizace. Bezpe&nost by méla byt standardem, samoziej-
mosti. V pfipadé, Ze jsem zodpovédny za systém, ktery
fidi napfiklad distribuci energetickych médii, musim v plné

mife zodpovidat za jeho funkénost a s tim samozfejmé
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zabezpe&eni Uzce souvisi. Organizace by mély zaijistit
bezpeénost ne proto, Ze jim to nafizuje zakon, ale proto-
Ze je to v jejich vlastnim zd&jmu a v zdjmu jejich zdkazniks.
Odpovédné osoby by tedy k zdkonu o kybernetické bez-
pe&nosti nemély pfistupovat jako k nevyhnutelné administ-
rativni zat&Zi, ale ve spoluprdci s odborniky by mély aktiv-
né premyslet nad tim, jak zaijistit, aby systém, za ktery jsou

v

zodpovédné, byl co nejbezpeénéjsi.

Kde by mély organizace p¥i zavadéni
bezpecnostnich opatteni zadit?

Z&kladnim kamenem informaéni bezpeénosti kterékoliv
firmy, nejen t&ch, kterych se kyberneticky zdkon tykd, by
méla byt kvalitng zpracovand bezpeénostni politika. To
znamend, Ze osoba, pfipadné tym zodpovédny za Fize-
ni bezpe&nosti, by mél mit dplné informace o viech sys-
témech a datech, kterymi dand firma ¢&i organizace dis-
ponuje. Na zdklad& t&chto informaci pak lze posoudit
relevantni rizika, urcit, jakou formou je eliminovat, af vz
procesné & technologicky, a také stanovit cilovy stav sys-
tém0, respektive Grovef jejich zabezpe&eni. Ta by méla
zohledhovat vedkerd kritéria vyplyvaijici z jiz zminéné bez-
pecnostni politiky. BohuZel takto systémovy pfistup je vidét
ve velmi mdlo firméch ¢&i organizacich. Vétsinou byvd
zabezpeéeni fedeno ad hoc, bud' v rdmci rozpoctu, ktery
zbyl po vybudovani ostatni informaéni infrastruktury, nebo
v reakci na konkrétni bezpeénostni incident. Takové feseni
mozZe sice organizaci krdtkodobé vytrhnout trn z paty, ale
za cenu komplikovang3i infrastruktury, jejiz spréva je slo-
Zit&jsi a ve vysledku i finanén& ndroénéjsi. Samotny ndkup
technologie, byt pokrogilé, totiz neznamend automaticky
vy$§i bezpecnost. Ta pfichdzi az se sprédvnou implemen-
taci a schopnosti takovou technologii Fidit a predevsim
vyhodnocovat informace, které poskytuje. Tim se dostd-
vdme zpét k tomu, Ze pokud firma &i organizace pocho-
pi bezpeénosni rizika spojend s kybernetickym prostorem
a jejich redlné dopady, moze jiz od za&datku postupovat
pfi implementaci bezpeénostnich feseni systémové, v sou-
ladu s bezpeé&nostni politikou Sitou na miru vlastni organi-
zaci, a ve vysledku tak ziskat spolehlivou zabezpecenou
infrastrukturu, kterd bude oporou pro veskerou &innost

organizace, nikoli bariérou.
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V cloudu od Microsoftu jsou i informacni
systémy verejné spravy v bezpeci

Cybersecurity je téma tohoto éisla magazinu Egovernment. V nasem élanku shrneme, co znamenda

provozovat informaéni systémy, véetné ISVS a AlISG, v cloudovém prostredi Microsoft tak, aby to

bylo v souladu s bezpeénostnimi pozadavky stanovenymi legislativou. Porovname vyhodnost

multitenantnich cloudovych sluzeb s provozem aplikaci ve vliastnim datovém centru a zkusime se

zamyslet nad dalsimi kroky vilady v oblasti sdilenych sluzeb.

VYHODNOST MULTITENANTNICH SLUZEB

V éem vlastné spodiva zdkladni podstata ekonomic-
ké vyhodnosti multitenantnich cloudovych sluzeb
oproti individudlné provozovanym aplikacim? Vét3i-
na z vds urité vi, co to je multitenantni aplikace, ale malé
zopakovani ndm neuskodi. Zkusme si pojem vysvétlit na
prikladu postovniho serveru. Pokud si provozujete postov-
ni server sami, jsou s jeho pofizenim, implementaci a pro-
vozem spojeny ndklady. Jeho zakoupeni, véetné hard-
ware, je prvni ndklad.

Jaké jsou ndklady na jeho implementaci? Server musi-
te nékde umistit, potiebujete tedy alokovat &ast datové-
ho centra (pokud jej mate), ve kterém server pfipojite
k elekifing, kterou spotfebovdvd. Datové centrum musite
chladit, coz je opét néklad. Software postovniho serveru
musi nékdo na server instalovat - opé&t néklad. Instalova-
ny server musi spliovat bezpe&nostni pozadavky, které
iej chrani pred internetovymi Gtoky, jako je napf. zneu-
Ziti neopravnénym uzivatelem k rozesilani nevyzadané
podty - opét ndklad. O postovni server se nékdo musi
pravidelné starat, provddét instalaci novych verzi, reago-
vat na aktudlini hrozby a Gtoky a provédét i zdlohovani
celého systému postovniho serveru. Vypadek postovniho
serveru bude oSetfen jeho ,zdvojenim” a bude provozo-
vén redundantné - opét ndklad. Na konci Zivotniho cyklu

serveru je nutné jej nechat ekologicky zlikvidovat - tedy

opét néklady. Jak to vypadd, pokud postovni server
vyuzivdte jako sluzbu z cloudového prostiedi Micro-
soft Office 365? Velmi jednoduse, prost& jen platite uréi-
tou &dstku za jednoho uZivatele mésiéné a zadné z vyse
uvedenych ndkladd na provoz postovniho serveru nefe-
Site. Jedinou vyjimkou je implementace, protoZze postov-
ni server jako sluzbu z Office 365 musite integrovat do
svého interniho prostiedi tak, Ze uZivatelé vibec nepo-
znaji, zda je postovni server ve Vasem datovém centru,
nebo ho vyuzivate z Office 365.

A jak je to s multitenantnosti? Po3tovni server poskyto-
vany jako sluzba je multitenantni aplikace. To znameng,
Ze z jedné instalace je poskytovan vice organizacim sou-
¢asné. Microsoft jako provozovatel takového multitenant-
niho postovniho serveru md samoziejmé s jeho implemen-
taci, provozem atd. stejné typy ndkladi jako Vy, kdyz si
postovni server provozujete sami - také musime nakoupit
Jzelezo”, platit zaméstnance, ktefi se o n&j staraji, elekti-
nu atd. Z&sadni rozdil ale je v tom, Ze Microsoft provozu-
je multitenantné statisice serverd a variabilni néklady se
tim padem rozpoustéji ne u jedné organizace, ale prévé
u fadové statisicd organizaci. Proto je provoz multitenant-
ni sluzby obvykle levngjsi, nez kdyz provozuji sam pro

sebe jeden postovni server.
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Ndzorné je rozdil v ndkladech mezi lokdlné provozovanym datovym centrem (Private Cloud) a komerénim cloudem

(Public Cloud) vidét na ndsledujicim grafu.

Ndklady na transakci u sdilenych sluzeb
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Zdroj: ,Cloud Economics” - Dokument pro IT ne-profesiondly, Studie Univerzity Mildn / Bendtky, Prof. Federico Etro
CLOUD A ZAKON O KYBERNETICKE BEZPECNOSTI (ZKB)
V pfipadé zahrnuti cloudovych sluzeb do svého systé-  li jsme dotazem u Ndrodniho bezpeénostniho GFadu,
mu Fizeni bezpeénosti informaci (tzv. ISMS) musi povin-  jaky rozsah dokumentace je nutné pfedat povinné osobé
né osoby zohlednit poZzadavky §7 vyhlésky o kyberneticc  a zahrnout v rémci smluvnich podminek. Poskytnutd doku-

ké bezpecnosti & 316/2014 Sb. To se mize zd4tna prvni  mentace pak povinné osobé fakticky zjednodudi Usili
pohled obtizné, ackoliv skuteénost miZe pfinést naopak  vypracovat celkovou bezpeénostni dokumentaci dle pfi-
zjednoduseni: otdzkou je, zda cloudovy dodavatel zave-  lohy &. 4 k uvedené vyhldsce, pfipadné zjednodusi ziskd-
dl ISO 27001:2013 a md k dispozici pfisludnou doku-  ni vlastni certifikace ISO 27001, viz nésledujici schéma.

mentaci zahrnujici Fizeni rizik a auditni zpravy. Vyjasni-

Soulad cloudovych sluzeb dle ZKB a vyhl. ¢. 316/2014 Sb.
§ 7 - Stanoveni bezpeénostnich pozadavki pro dodavatele (povinnych osob)

Vyznamné informaéni systémy Kritické informacéni infrastruktura Kritické informagéni infrastruktura
(VIS) - § 7 odst. (1) (KIl) - § 7 odst. (2) b (KI) - 8 7 odst. (2) a, c

Zavedeni pravidel pro dodavatele pro potfe-  Smlouva zahrnuje zpsoby a Grovné bezp. Pravidelné hodnoceni rizik sluzeb (pfip.
by Fizeni bezpe&nosti informaci opatfeni a vztah odpovédnosti za jejich i pred uzavfenim smlouvy); Kontroly zavede-
Dokumentace smlouvou, jejiz soucdsti je zavedeni a kontrolu nych bezp. opateni
ustanoveni o bezpe&nosti informaci . . . L .

Microsoft: ,OST” obsahuje seznam opatieni Microsoft:
Microsoft spliuje ,Podminkami pro sluzby a zdvazek cert. ISO 27001 1. Poskytne dokumentaci fizeni rizik v rozsa-
online” (Online Services Terms), oddil ,Pod- ) L L . hu schvaleném Nérodnim bezpecnostnim
minky ochrany osobnich Gdaji a zabezpece- MICFOS?H da k C{'spoz',c' povinne osobé: Ofadem
ni” - sou&dst pisemné smlouvy. 1. Svoji ,Bezpecnosini politiku 2. Hodnoceni nezdvislého auditora metodi-

2.1SO 27001 certifikét (online vypis)
3.1SO 27001 prohlé3eni o aplikovatelnosti 3. Kontrola zavedenych bezpegnostnich

el L, oy opatteni auditnimi zpravami ISO 27001
4.1SO 27001 auditni zprévu, a na vyzada- a déle SOC 1 &2 Type Il
ni SOC 1 & 2 auditni zprévy

ky Fizeni rizik cloudu Microsoftu

Povinnd osoba zapracuje do svoji dokumen-

Povinnd osoba zapracuje do svoji bezpeé- tace dle Pfilohy & 4 vyhlky.

nostni politiky.
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TRAGEDIE OBECNIi PASTVINY VE STATNIiM CLOUDU

Zatim jsme se vénovali pohledu na cloudové sluzby.
Vzhledem ke stdvajicim strategiim vefejné sprdvy (napt.
Strategicky rémec rozvoje vefejné sprdvy) je jisté, Ze stét
bude vyuzivani sdilenych sluzeb subjekty vefejné spravy
koordinovat (iniciativa ,G-Cloud”) a nékteré sdilené sluz-
by bude i sdm pro sebe provozovat (napt. Statni poklad-
na, Centrum sdilenych sluzeb, CP OZ atd.). Problemat-
ka G-Cloudu je velmi Ziroké a komplexni téma a rozsah
tohoto &ldnku ndm neumozni vénovat se mu dostatedné
detailné. Podivejme se trochu z nadhledu na poskytovani
sdilenych sluzeb v datovych centrech, které si provozuje
stét sém, piipadné prostfednictvim n&které své organiza-
ce nebo stétniho podniku. Co je moznym rizikem nee-
fektivniho poskytovani sdilenych sluzeb v datovych
centrech provozovanych statem? Zkusme se podivat

za hranice. V nékterych statech planuji poskytovat sdilené
sluzby ze statem provozovaného datového centra pro sub-
jekty statni spravy zdarma. Zdarma, protoze bylo vybudo-
vdno za evropské dotace. Sougasné proto, Ze neni jedno-
duché, aby stat sdm sobé& nabizel datové centrum a chtél
za néj sdm od sebe platit za jeho uzivéni tak, aby to bylo
v souladu se zdkonem o vefejnych zakdzkach. Jak tako-
vé poskytovdni ,zdarma” obvykle konéi2 Abychom nevy-
mysleli vymy3lené, podivejme se na ,tragédii obecni pas-
tviny”, kterou budete moznd zndt ze studia ekonomie.
Jedné se o to, Ze sdilend obecni pastving, jejiz spotfebo-
vavani je pro &leny obce zdarma, je postupné preplné-
na ovcemi. Kazdy ob&an obce je motivovan k tomu, aby
si pofidil vice ovci, vzdyf pfece pastva pro né je zdar-
ma, tak proé toho nevyuzit. Co se ale stane? Ovce nako-
nec nemaiji co spdsat, protoze kapacita pastviny tak velké
mnozstvi ovci neuZivi. Pokud to pfevedeme do podoby
Jragédie sdileného datového centra”, je to velmi podob-
né. Pokud budu jeho sluzby ddvat zdarma, jen na zéklo-
dé schvdleného projektu, brzo vykon a kapacitu datové-
ho centra rozddm a neefektivné spottebuji. Kazdy Gfad si
radéji alokuje o (pro jistotu) pdr serverd vice (kdyz je to
zdarma) - aniz by je redIné potfeboval. Za co se neplati
piimym spotfebitelem, byvé obvykle spotfebovdno nehos-
poddrné. Postup stdtu, kdy takto ,zdarma rozdd” sluzby
datového centra, zpUsobuije i nesystémovy zdsah do trzni-

ho prostiedi v této oblasti.

JAKY JE ZAVER? V CLOUDU OD MICROSOFTU LZE PROVOZOVAT I ISVS

Cloudové sluzby spoleénosti Microsoft Ize implemento-
vat v souladu s pozadavky legislativy, zejména z hlediska
ochrany osobnich Gdajd, provozu ISVS a souladu se ZKB.
Z hlediska celkovych ndkladd za pétileté obdobi (TCO) je

vyhodné pfejit na multitenantni cloudovou verzi dnes vyu-

Zivanych informaénich systém0.

Vdclav Koudele a Zdenék Jiticek,

Microsoft s.r.o.

B Microsoft
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Kyberbezpeénost

Kdo ma plnit zakon?

V dnesni informacéni spoleénosti jsou informace povazovany za hlavni zdroj ekonomického, soci-

dlniho a kulturniho pokroku. Méritkem Urovné informaéni spole¢nosti neni Groven hardwaru, ale

rozsah, kvdlita, relevance a dostupnost informaci a informacnich sluzeb. Nardstajici uziti infor-

macénich a komunikacénich technologii v éinnostech organizaci, firem i jednotlived pak vyzZaduje,

aby pfi zpracovani, prenosu, ukladdni a opétovném vyuziti objemi dat nedochdzelo ke ztraté

zivotné dulezitych 4daji, ke vzniku chyb, kompromitaci nebo neopravnéné modifikaci dat. To vse

a mnohem vice ma za vkol fFesit kyberneticka bezpeénost.

Svét kybernetické bezpeé&nosti se vyviji velmi dynamicky,
porfdd je to ale jedté svét, ktery nesmirné ovliviiuji lidé,
a prévé u nich je potieba zadit. Rizika Uniku a zneuZiti
informaci hrozi zejména zevniti organizace. Podle vyzku-
md jsou lidé nejrizikovéjsim faktorem kompromitace, modi-
fikace, vyzrazeni, Gniku a zni&eni citlivych dat a informaci
v organizaci (zpsobuiji az 80 % kybernetickych inciden-
t0). Rizikovost tohoto fakforu jesté vice umochuje napfi-
klad rozmach BYOD. Vétiina nezabezpedenych mist
neni zfejmd, o to uzite¢ngj3i jsou pak rady profesiondld

s bohatymi zkuenostmi.

Problémem jsou ale také bezpeénostni chyby (zranitelnos-
ti) v samotnych zafizenich a jejich SW. Mezi ty nejaktudl-
n&jsi |ze zaradit napfiklad:

e kritickou zranitelnost v operaénim systému iOS a Mac
OS X dovolujici Gto&nikdm snadno ziskat pfistup k citli-
vym uvZivatelskym datdm, napf. k uloZzenym heslom pro
jednotlivé sluzby;

¢ snadné zneuziti mobilnich telefon z produkce spoleé-
nosti Samsung - ovladéni nékterych funkei smartphonu
na ddlku a sledovani jeho maijitele;

e kritickou bezpeénostni chybu v programu Flash Player

od spoleénosti Adobe;
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* zadni vratka do operaéniho systému Windows a webo-
vy prohlize€ Internet Explorer (v reakei na né uvolnény

aktualizace s oznaénim kritické).

To vie se potom samoziejmé odrézi také v prozkumech.
Jeden z nich byl realizovan agenturou Ponemon Institute,
kterd oslovila téméf dva tisice vedoucich manazer a IT
pracovniky s otdzkami, které se tykaly toho, jaké hrozby
pro IT vnimaiji joko nejvétsi. Vysledky ukdazaly, Ze podle
manazerd jsou nejvétdi hrozbou pro IT bezpeénost treti
strany, napfiklad dodavatelé cloudovych sluzeb (49 %).
IT pracovnici nejéastéji uvadéli nezabezpedené webo-
vé aplikace (57 %) a nezodpovédné interni uzivatele
(56 %).

Kdyz si v lepsim pfipadé vedeni organizaci uvédomi
viechna hrozici rizika, éasto je jejich reakei ndkup roz-
nych zafizeni a SW ndstroj0 a fedeni renomovanych
firem, které jim jsou prezentovdny jako,,vielék” na kyber-
netickou bezpeé&nost. Nelze Fici, Ze tyto kroky nenapo-
mdhaiji zlepsovat kybernetickou bezpeénost, naopak -
jednd se o nezbytnou sou&dst celkového feseni. V prvni

fadé je ale nutné provést audit vlastnich digitdlnich aktiv,
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jehoz vysledkem by méla byt dikladné analyza rizik,
kterd mohou nastat, a soubor opatfeni, jak na né reago-
vat. K pofizeni kvalitnich technologii a néstrojd fesicich
kybernetickou bezpeénost a jejich spravnému zapojeni
a provozovdni je v celkovém fedeni naprosto nezbytné
vytvofeni a predeviim dodrZovani systematické bezpeé-
nostni strategie a kvalifikace a pfipravenost bezpe&nostni-
ho tymu. Jakékoliv jednordzové investice nevedou k syste-
matické bezpelnostni strategii, jen vycerpdvaiji rozpocet

a zpUsobuiji provozni komplikace.

Dal3i &ast fedeni predstavuje implementace poZzadavkd
nového zdkona &. 181/2014 Sb. (zdkona o kybernetické
bezpeé&nosti) a s nim souvisejicich pravnich provadécich
predpist (pfevazné vyhlasky & 316/2014 Sb.) a platné-
ho mezindrodniho standardu ISO/IEC 27001:2013. Ty
do svych pozadavkd zapracovaly best practices v oblas-
ti kybernetické bezpeénosti a jsou probézné aktualizovd-
ny, coz je predeviim v této oblasti naprostou nezbytnosti.

Na ni odpovid& samotny zdkon, a to v § 3. Souvisejici
a zajimavéjsi otdzkou je - mél by plnit jen ten, kdo mé
plnit? Vzdyt nejen stét, ale i organizace samotné mohou
Celit a také Eeli problémdm spojenym se ztrdtou Zivotné
dilezitych ddaijt, vznikem chyb, kompromitaci nebo neo-
pravnénou modifikaci dat. Ani u subjektd spadaiicich pod
zdkon o kybernetické bezpelnosti navic nejde ani tak
o to, ze nesoulad mize byt potrestdn pokutou, ale hlavné
o skutecnost, Ze se tim zna&né& minimalizuje riziko samot-
ného kybernetického incidentu. A ten miZe byt v dosled-
ku mnohem horsi nez stotisicovd pokuta. Pro organizaci
by mohl byt zcela likvidaéni a nejen v pfipadé spravcd
vyznamnych informaénich systémd mit navic také nedozir-
né ndsledky pro viechny osoby, s jejichz daty se naklada.
Mimo to k samotnym pozadavkim zdkona patffi také
povinnost v nezbytné mife zohlednit pozadavky vyplyva-

jici z bezpe&nostnich opatteni pfi vybéru dodavateld pro

uvedené systémy. Sprdvci tak musi promitnout poZadavky
ZKB do vybérovych Fizeni jak na dodavatele sluzeb, tak
i zbozi. A ktery dodavatel spIni tyto pozadavky [épe nez
ten, jenz sém plni pozadavky zdkona?

Mezinérodni standard ISO/IEC 27001:2013, pro ktery
je vypracovén i jeho &esky ekvivalent CSN 1SO/IEC
27001:2014 a jehoz propojeni se zdkonem o kybernetic-
ké bezpe&nosti zmifiuje v § 29 samotny zdkon, |ze vnimat
jako vychozi bod jok pro naplnéni pozadavkd zdkona,
tak i pro kybernetickou bezpeé&nost jako takovou. Normu
tvofi pozadavky na ISMS, nebo-i systém Fizeni bezpeé-
nosti informaci. Do téla normy je vélenén dobfe znamy
PDCA cyklus, protoze ISMS je potfieba nejen zavést
a provozovat, ale i monitorovat, pribé&zné vyhodnoco-
vat jeho G&innost a neustdle zlepSovat. Standard evoku-
je t&chto pét funkei:
* identifikace (Fizeni aktiv, posouzeni rizik, navézéni na
cile, zG&astnéné strany, vedeni a aktivity organizace,

definice procest, postupt a politik);

ochrana (kontrola pfistupu, povédomi a $koleni, bez-
pecnost dat, Gdrzba a opravy komponent, dodrzovani
procest a postupd k ochrané informaci, Fizeni technic-

kych bezpeé&nostnich prvkd);

detekce (neustdlé sledovani bezpeénosti, nastaveni

detekénich procesd);

reakce (pldnovéni reakci, fizeni komunikace, provadé-
ni analyzy, pfipadnd zmirnéni dopadu incidentu a jeho

eliminace, zlep3ovdni reak&nich &innosti);

obnova (provédéni a udrzovdni obnovovacich proce-

s a postupd).

DoleZitou souédsti jak pozadavki normy, tak vyhla3
ky o kybernetické bezpeénosti jsou pozadavky na bez
pecnostni role. Bezpeénostni role garant aktiva znamend
totéZ, co v mezindrodnim standardu vlastnik aktiva, odpo-
védnosti jsou pro né definovany stejné - odpovidaji za

rozvoj, pouziti a bezpeénost aktiva.
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¢ Roli manazera kybernetické bezpecnosti, tedy osoby
odpovédné za systém fizeni bezpelnosti informaci, by
mé&l| zastdvat interni zaméstnanec organizace, proto-
Ze jinak si Ize velmi téZko pfedstavit sprévné nastave-
ni a fizeni ISMS, navézdéni na vrcholové vedeni orga-
nizace, na jeji cile a strategie. A bez toho bude systém

nefunkéni a spiSe nez pfinos bude znamenat pfitéz.

Role architekta, tedy osoby zajistujici ndvrh a imple-
mentaci bezpeénostnich opatfeni, by mohla byt zaijis-
t&na i externg, ale pouze pfi Uzce navazané spolupré-
ci s manazerem kybernetické bezpeénosti a garanty
(vlastniky) aktiv.

Roli auditora, tedy osoby provadgjici audit kyberne-
tické bezpeénosti, by méla vykondvat osoba odbor-
né zpUsobild (praxe s provddénim auditd kybernetic-
ké bezpelnosti po dobu nejméné f¥i let) a vykon této
role by mél byt nestranny a strikiné oddé&leny od vykonu
viech ostatnich bezpe&nostnich roli. To vie evokuje jedi-
né - tato role by méla byt zajisténa externd.

[
elektrotechnicky
zkuSebni
ustav

NASE RESENI

* Situaéni analyza kybernetické bezpe&nosti
* Certifikace kybernetické bezpeénosti
- Z&kladni certifikdt kybernetické bezpe&nosti
(Essential Certificate of Cybersecurity)
- Rozsiteny certifikat kybernetické bezpecnosti
(Enhanced Certificate of Cybersecurity)
- Certifikat nejvys3i Grovné kybernetické bezpe&nosti
(Top-level Certificate of Cybersecurity)
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Konecné reseni

Cesta k co moznd nejvy3si Grovni kybernetického zabez-

peceni je cestou sloZitou. Je nutné divat se na kybernetic-
kou bezpeénost z mnoha riznych Ghld pohledu a fesit ji
komplexné. K tomu samotné pofizeni a instalovdni tech-
nologii nestadi. Pro G&innou ochranu je dilezité pocho-
pit, jaké informace organizace mé a jakou hodnotu pro
ni znamenaiji. Je také zdsadni uvédomit si cile a redlné
fungovani organizace. Jen tak Ize navrhnout opravdu
0&inné a efektivni Fedeni kybernetické bezpeé&nosti. Cilem
neni pouze jeho zavedeni, ale také zaruéend dlouhodo-
bd funkénost a rozvoj. Pravé proto musi byt v pravidel-
nych intervalech ovéfovdano a certifikovéno. Mélo by byt
schopné reagovat na zmény organizace i jejiho okoli.
Jedinym zpUsobem, kterym |ze takového stavu dosdhnout,
je zapojeni vrcholového managementu organizace a pro-
videlné skoleni zaméstnancl o kybernetické bezpeénosti.
Vedlej$im dosledkem je pak snizeni ndkladi ICT a celko-
vé vy3§i efektivita proces.
My nabizime Fe$eni a pomocnou ruku ve vasi snaze vydat
se touto cestou.

Bc. Michal Hager

» Skoleni kybernetické bezpe&nosti

* Osobni certifikace
- Manazer kybernetické bezpeé&nosti
- Architekt kybernetické bezpecnosti
- Auditor kybernetické bezpe&nosti
e Zajisténi role auditora kybernetické bezpeénosti
podle zdkona & 181/2014 Sb.
* Implementace, zaqjisténi a instalace potiebnych tech-

nologii ve spoluprdci s partnery
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Elektronicka identita obéana aneb
Nestacdi jen datovky?

Pise se rok 2015, uz nechodime do banky, nechodime si predem koupit do pokladny listky do

kina, divadla, stejné tak letenky, jizdenky. To vse zvladame po internetu. Chodime vsak ddal na

urady, k volbam, napoprvé i do té banky jsme museli zajit. Na vse nestaci nase datova schranka,

tedy pokud ji vibec mame zfizenu. Zkratka, nase identita v kyberprostoru neni plnohodnotna. To

vs$e se ma zménit, mimo jiné i diky nafizeni Evropského parlamentu a Rady EU ¢. 910/2014 ze dne

23. éervence 2014 o elektronické identifikaci a sluzbdch vytvarejicich dévéru pro elektronické

transakce na vnitinim trhu. VSimnéme si, ze se jedna o narizeni, tj. staty musi konat.

Toto pochopili i néktefi z&konodédrci, a tak dne 22. dubna
2015 v Poslanecké snémovné Parlamentu Ceské repub-
liky probéhl semindf iniciovany, svolany a zadtitény mis-
topredsedou Poslanecké snémovny panem Janem Bar-
toskem. Ve své Gvodni Ffedi uved|, Ze jiZz vice nez rok
spolupracuje s hlavnim architektem e-governmentu Ond-
fejem Felixem a Ze se shodli, Ze je tfeba ddt ob&anovi
univerzdlni a uznatelny ndstroj na prokazovdni totoznos-
ti v kyberprostoru. Uved| nékolik pfikladd, kde je treba
takové identity, a to napfiklad hra&skd karta, kvili regula-
ci hazardu, pfistupy do informaénich portdld stétni spré-

vy a cilové i distanéni volby, tj. volby ob&ani po internetu.

Dal3imi diskutujicimi byli Robert Piffl z Ministerstva vnitra
CR, Vilém Kahoun z Ceské spravy socidlniho zabezpe-
&eni, Zdensk Jiticek z Microsoftu, Pavel Kolar z CSOB,
Tomd$ Hebelka z ATOS IT, Richard Girlich, prdvnik,
Richard Kaucky z ICT Unie, Jakub Pacanda z VirPR, Jifi
Peterka, nezdvisly novindf, Jan Vojtéch Binder, asistent

Jana Bartoska, a moderdtor semindfe. Zapoijili se i hosté
z publika. Byl také citovdn pan Tomd$ Svoboda, pFedse-
da ICT komise KDU-CSL, ktery sice nakonec nedorazil,
ale jiz v roce 1996 na Invexu prohlésil: ,Stat by mél pro
rozvoj digitdlni ekonomiky udélat totéZ, co délé v tradic-
nim svété - zprostfedkovat obchodnim partnerdm vzdjem-
nou divéryhodnou identifikaci.” A tomu se presné vénu-

je elDAS.

Dle elDAS md vzniknout stdtem garantovand identita
obé&ana, kterd bude mit iroké uZiti, a to nejen vici orgé-
ndm statni moci, ale i vi&i komeréni subjektom a dle nafi-
zeni EU md platnost a dévéryhodnost napfi¢ viemi &len-
skymi staty EU. Takze ob&an CR moze dovéryhodné
komunikovat se systémem v Belgii. MZe si pUjcit vozidlo
nebo se prihlésit pojisfovné apod. To, Ze uZiti takové iden-
ity je Siroké a Ze od ni kazdy ocekdvd trochu néco jiné-

ho, bylo zfejmé vz v Gvodu.
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Vyzvali jsme totiz kazdého G&astnika, aby se dopredu
kratce zamyslel, ¢im je pro né&j elDAS. Ziskali jsme tyto

ndzory:

,Zijeme v dobé kartové a internetové.
Stat by mél dét obéanovi jeden jedi-
ny doklad, ktery v sobé slouéi viech-

ny potiebné funkce pro identifikaci

v redlném i kybernetickém prostoru.”

,Bude-i existovat plosné zavedend

a vlddou podporovand e-identifikace
obé&ana, miZzeme ziskat ve stété tolik
kontrolord ,&ernych mezd”, kolik je

‘ poijisténct v registrech CSSZ.”

& .€IDAS2 Uz aby to bylo.”

+Spolupréce bankovniho sekfo-
ru s vefrejnou sprdvou na rozvoji

e-governmentu pfi naplfiovéni kon-

ceptu bezhotovostni ekonomiky pfi-

~ N%

Proto se pfimo nabizi ji nyni zaméfit i na oblast elektro-

nési dlouhodobé pozitivni vysledky.

nické identity ob&ana v ndvaznosti na napliiovéni nafize-
ni Rady a Parlamentu EU & 910/2014.”

.Potfebujeme elekironickou iden-
titu fyzické osoby snadno vyuzi-

telnou pro elektronické transakce

ve vefejném i soukromém sektoru,
S s vybérem roli, v niz osoba vystupu-
je, uzndvanou v CR i v zahraniéi, a s ochranou soukromi

proti neoprdvnénému profilovani.”
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elDAS

,Pevné vé&fim, e i v CR jako

v jinych zemich EU se podafi pro-
sadit &ip na ob&anském prikazu
jako hlavni nosi¢ elektronické identi-

S

rozvoji e-governmentu a také $irsi propojeni vefejné spré-

ty ob&ana. Bude to prilom v dal$im

vy a komeréniho sektoru.”

+Elekironickd identita pro ob&any,

ne pro statl”

+Préce a povinnosti na net, zdbava

do redlu!”

,DigitéIni Evropa realitou.”

,AZ bude i-EDA ,at home", tak to
bude teprve pravy Home Office.”

Diskuse musela byt nakonec ukonéena kvili vyprieni &asu
a stdle bylo o éem diskutovat. Proto se iz dnes pfipravu-
je na zd&fi pokradovdni této akce. Jsme zvédavi zejména
na pokrok, ktery za tu dobu udéld Ministerstvo vnitra CR
a Poslaneckd snémovna.

-JVB-
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Univerzalni zaklinadlo jménem ,,eIDAS”

Dne 23. ¢ervence 2014 bylo vyddno narizeni Evropského parlamentu a Evropské rady ¢. 910/2014

o elektronické identifikaci a sluzbach vytvarejicich dovéru pro elekironické transakce na vnitfnim

trhu a o zruseni smérnice 1999/93/ES. A¢ pribézné pracovni verze narizeni eIDAS byly znamy jiz

nékolik mésico a byly zivé diskutovany, az finalnim schvdlenim se narizeni stalo zavaznym, a tudiz

mu nikdo nemdze uniknout. O to vic se spustila ziva debata o dopadech tohoto narizeni na ceské

pravni prostredi, resp. o prilezitostech, které nafizeni vytvdri v kazdodennim Zivoté. Pojd'me si na

uvod alespon stru¢né zrekapitulovat, o éem ono narizeni eIDAS vlastné je.

Oblasti pasobnosti, negativni
pUsobnost a cile

Nafizeni elDAS pokryvd ve struénosti ndsledujici oblas-

ti pdsobnosti:

* podminky uzndvéni prostfedkd pro elektronickou iden-
tifikaci v rdmci ozndmeného (&i ,notifikovaného”) systé-
mu elektronické identifikace jiného ¢&lenského statu;

* pravidla pro sluzby vytvarejici divéru (& tzv. ,trust
services”);

* prévni rémec pro elektronické podpisy, elektronické
peceté, elekironickd Easovd razitka, elekironické doku-
menty, sluzby elekironického doporuceného doruéo-
vani a certifikaéni sluzby pro autentizaci internetovych

strdnek.

Z hlediska jeho cild pak mdzeme identifikovat ndsleduii-

ci kli¢ové slova:

* interoperabilita a usnadnéni pfeshraniéniho vyuzivani
on-ine sluzeb v oblasti elektronické identifikace;

* harmonizace v oblasti sluzeb vytvarejicich divéry;

¢ technologickd neutralita.

Mimo vy3e uvedené oblasti regulace se nafizeni vymezu-
je i negativné tim, Ze definuje oblasti, které jeho Gprava
nemd zasdhnout. Obecné Ize Fict, Ze nafizeni sméfuje svoji
pUsobnost jen na ,vztahy s mezindrodnim prvkem”: acko-
li neni normou mezindrodniho prava soukromého, viechny
oblasti uvedené vyse jsou dotéeny jeho Upravou zejména
tehdy, pokud probihd pfeshraniéni styk - tj. obvykle mezi
provozovatelem néjaké sluzby a jejim uZivatelem.

Nafizeni tedy nedopadd na privdtni systémy autentiza-
ce a vnitrostatni ,proprietdrni” systémy; podle ¢lanku 2
se nafizeni elDAS nevztahuje na poskytovani trust servi-
ces pouzivanych vyhradné v rdmci uzavfenych systémd
vyplyvaijicich z vnitrostatniho préva nebo z dohod mezi

uréenym okruhem Géastnikd. Stejné tak, pomémé logic-

ky, neni dot&eno ani vnitrostatni pravo tykajici se uzavird-
ni a platnosti smluv ani obdobné normy stanovuijici kon-
traktaéni proces a formu dohod, jakkoliv redlny dopad
na tyto prévni vztahy mit nafizeni bude, a to zejména pro-
sttednictvim zmén prdavni Gpravy elektronického prévniho

jedndni, které nafizeni vyvola.

Casovy harmonogram nafizeni

Nafizeni vstoupilo v platnost 7. zafi 2014. Mezi prvni
koly, které si komise stanovila, bylo pfijmout nezbytnd
procesni opatfeni pro usnadnéni spoluprdce mezi ¢len-
skymi stéty tykajici se mimo jiné interoperability, bezpeé-
nosti, vymény informaci a zkuSenosti v oblasti systémd
elektronické identifikace a opatieni tykajici se rdmce inter-
operability obecné vymezeného v &lanku 12, odst. 4 nafi-
zeni elDAS. Do 1. Cervence 2015 komise prostfednictvim
provadécich aktd stanovi specifikace tykajici se podoby,
zejména formétu, usporddani, velikosti a vzhledu znag&
ky divéry EU pro kvalifikované sluzby vytvéreijici dovéru.
Pro konkrétni implementaci nafizeni v ndrodnich prav-
nich fadech je zcela z&sadni zafi 2015, kdy mé komise
za Ukol pfijmout provadéci akty podle ¢lankd 8(3), 22,
27(5) a 37(5), tedy:

stanoveni minimdlni technické specifikace, norem a postu-
pU, jejichz pomoci je vymezena nizkd, znaénd a vysokd

Uroven zdruky prostiedkd pro elekironickou identifikaci;

upfesnéni informaci ohledn& divéryhodnych sezna-
mé obsahuijicich informace tykaijici se kvalifikovanych
poskytovateld sluzeb vytvérejicich divéru, véetné stano-

veni technickych specifikaci a formétd t&chto seznamg;

referenéni formdaty zarugenych elektronickych podpist
nebo referen&ni metody, jsouli pouzivany alternativni

formaty;

referen¢ni formdaty zaruéenych elektronickych peceti
nebo referenéni metody, jsouli pouzivany alternativni

formaty.
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Poéinaje datem publikace téchto provédécich aktt je
mozné volitelné ze strany statd zadit uzndvat prostiedky
pro elektronickou identifikaci, nejpozdéji viak ffi roky po
tomto datu se pak tato volitelnost stédva povinnosti a &len-
ské staty tedy budou muset vzdjemné uzndvat prostfedky
pro elekironickou identifikaci, které se budou kvalifikovat
dle struktury uvedené v nafizeni.

Koneéné 1. Eervence 2016 je okamzik, kdy vstoupi v G¢in-
nost nafizeni joko takové, tudiz od tohoto data bude
primo aplikovatelné i pro pravni vztahy zaloZené &eskym
pravnim fddem. Na rozdil od smérmic tak nafizeni nevy-
zaduje, aby byla prdvni Gprava pienesena do jednotli-
vych nérodnich prdavnich f4di samostatnymi zdkony, ale
je 6¢inné bez dal3iho. Nicméné vzhledem k rozsdhlé ste-
vajici pravni Opravé v nadich zdkonech se dé ocekdavat
legislativni smr3f novelizaci (hovofi se az o 120 dotce-
nych zdkonech) tak, aby nase zdkony nebyly v rozporu

s prévni Upravou nafizeni elDAS.

Elektronicka identifikace

Nafizeni se snazi integrovat vie, co néjakym zpisobem

souvisi s elektronickou identifikaci a autentizaci. Za timto

O&elem vystavélo pomérné slozitou strukturu ndstroji roz-

nych Grovni co do pozadavkd na né kladenych.

Urovné zdruky prostiedki pro elektronickou identifikaci

a autentizaci:

* nizkd - ,omezend mira spolehlivosti u deklarované
totoznosti osoby” (napft. klasické jméno/heslo);

* znaénd - ,znaénd mira spolehlivosti u deklarované
totoznosti osoby” (napf. certifikdt pro autentizaci);

* vysokd - ,vy$3i mira spolehlivosti u prokazované totoz-
nosti osoby, nez nabizi prostfedek pro elekironickou
identifikaci se zna&nou Grovni zaruky” (pf. ,certifikat

pro autentizaci uloZzeny na eOP”).

Do 18. z&fi 2015 komise stanovi minimdlni technické spe-
cifikace, normy a postupy pro uréeni obsahu vyse zming-
nych drovni zdruky, tudiZz do tohoto okamZiku Ize jen ram-
cové predpokladat, které systémy splni jednotlivé Grovné,

kdyz napft. nd3 ISDS v tuto chvili splfiuje jen Groven nizkou.

Sluzby vytvéarejici dovéru
Dle nafizeni moZeme rozlidit nésledujici sluzby vytvareii-
ci divéru:

¢ elekironicky podpis, elektronickd pecef, elektronické

Easové razitko a spojené sluzby;
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¢ sluzby elektronického doporuéeného doruéovéni;
* certifikaty pro autentizaci internetovych stranek;

¢ uchovavani elekironickych podpist & spol.

Je vhodné pfipomenout, Ze elekironicky podpis bude
uréen pouze pro fyzické osoby, zatimco elektronic-
kd pecet naopak pouze pro osoby prévnické. Zdrovenh
dojde k dalimu terminologickému zmateni uZivateld,
kdyZ uznévany elekironicky podpis dle nadeho Zdkona
¢.227/2000 Sb., o elektronickém podpisu, se stane kva-
lifikovanym elektronickym podpisem.

Lze predpokléddat, Ze nafizeni bude mit pozitivni efekt
na trh poskytovateld sluZeb vytvarejicich dovéru. Rozliu-
je tzv. nekvalifikované a kvalifikované poskytovatele a na
zd4kladé smyslu a koncepce nafizeni mizeme ocekdvat
rost poctu t&chto poskytovateld a celkové otevieni podmi-
nek. Jak uvédi recitél 36, ,[n]ekvalifikovani poskytovatelé
sluzeb vytvarejicich divéru by méli podléhat nezatéZuji-
cim a pruznym &innostem ndsledného dohledu, odivod-
nénym povahou jejich sluZzeb a &innosti. Orgdn dohle-
du by proto nemél mit obecnou povinnost vykondvat nad

nekvalifikovanymi poskytovateli sluzeb dohled.”

Prilezitosti pro soukromy

i vefejny sektor?
Nafizeni elDAS neni zdsadni revoluci, ale spise pfileZi-
tosti pro harmonizaci elektronické identifikace a elekiro-
nického pravniho jedndni v rémci EU. Bez detailni znalos-
ti provddécich dokumenti je ponékud predéasné hovorit
o konkrétnich zpdsobech vyuZiti, ale na prvni pohled se
naskytaji Siroké moZnosti snaziiho vyuZiti elektronickych
néstrojo v kazdodennim Zivot& - banky &i operdtofi mohou
fungovat joko poskytovatelé sluzeb ovéfeni elekironické
identity (server signing) a vyznamné tim zjednodusit elek-
tronizaci prévniho jedndni. Stat koneéné moznd zaéne
lépe vyuzivat moznosti elektronickych obéanskych prika-
z0 a prosty ob&an doufejme usetii cas tim, Ze v elektronic-

kém svété zvysi divéryhodnost svého prévniho jedndni.

JUDr. Josef Dondt, LLM, Partner

RROWAN
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elDAS - Brave New World

Aldous Leonard Huxley byl anglicky spisovatel. Napsal mimo jiné knihu Brave New World (vysla

roku 1932), ¢esky pod nazvem Konec civilisace (L. Mazaé, 1933). Tento antiutopicky roman je

éasto srovnavan s jinymi dily (napriklad 1984, G. Orwell). Pozoruhodnost rozdilu nazvu knihy

v puvodnim ¢eském prekladu mé pripadla vhodna pri hledani myslenky jak ¢tenarom eGovern-
mentu pFiblizit NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) é. 910/2014 ze dne 23. éerven-
ce 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na

vnitinim trhu (znamé téz a ne zcela presné jako eIDAS (Electronic Identification and Trust Services).

Velmi vulgarné reéeno ve zminéné knize vedou dobré tmysly (Brave New World) k tragickym

koncim (Konec civilisace). eIDAS je dobrym umyslem. Mize dopadnout dobfe, mize vést i k tra-

gickym koncom. V tomto ¢lanku popisi, jak to bude krasné, pokud to dopadne dobre.

elDAS ma odstranit bariéry

elDAS md odstranit bariéry elektronického trhu na Gzemi
Evropské unie. Primérnim cilem odstranit ,...odstranit
hlavni problémy, které ob&andm Unie brani ve vyuZivé-
ni vyhod jednotného digitélniho trhu a pfeshraniénich
digitdlnich sluzeb”. (EN: ... to solve the main problems
that prevent Union citizens from enjoying the benefits of
a digital single market and cross-border digital services”;
DE: ,...die Hauptprobleme zu |&sen, die Unionsbirger
davon abhalten, die Vorteile eines digitalen Binnenmark-
tes und grenziberschreitender digitaler Dienste zu nutz-
en”). Dovolte, abych nékteré bariéry popsal z osobni zku-

3enosti a naznadil, jak krasné to bude aZ elDAS.

Bariéra 1 - PayPal mi nevéri, kdo jsem

Pouzivam PayPal. K placeni u mnoha malych obchodnikd
ie to idedlni néstroj. Jednoduse ho nabijete a platite. Zku-
$enost jako obchodnik nemdm, ale jako mily platici jsem
si nemohl zt&¢Zovat. AZ pojednou... Nabil jsem vét3i &dst
ku, konkrétné asi 50 000 K¢&. Odjizdél jsem do zahranidi,

chtél jsem si tam néco pFipadné koupit a uz jsem zazZil situ-
aci, kdy mi moje platebni karty u americkych obchodnikd
nefungovaly, protoZze nemély uvedenu americkou doruo-
vaci adresu. (Na3e krésnd zemé neni jeding, kterd kvili
par profesiondlnim zlo&incdm zprudi viechny obé&any.)
A najednou mi PayPal poslal email, Ze pokud jim neposlu
kopii pasu a kopii Gétu napfiklad za elekifinu nebo plyn,
kde bude moje (rezidenéni, doruéovaci) adresa, omezi
mi funkcionalitu. Témi padesdti tisici jsem jim vybé&hl z pro-
filu, na ktery kadlou a chtéli po mé dalsi identifikaci. Pi-
tom jisté maiji identifikaci z mého bankovniho Gétu, ze kte-
rého jsem PayPal nabil. TakZe jsem oskenoval pas a Géet
za telefon a poslal jsem jim to. Ani nepfemyslim, jak je
to legdlni ale udélal jsem to, protoZe jsem to potieboval.
O par dni pozdéji mi milostivé sdélili, Ze je to OK. Protoze
to byly prosté skeny, zjevné to precetl clovék, nikoli robot.

Otrava na viech strandch. Néklady na viech strandch.
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Bariéra 1 s eIDASem pada

Bude-li fungovat eIDAS, zaregistruiji se jako uZivatel Pay-
Palu svoi elDASovou (elDASu vyhovuijici) identitou. Pay-
Pal, jako spoléhaijici strana se spolehne na tuto statem
garantovanou identitni informaci a nebude mé obtézovat
prokazovénim Gdajd o mé totoZnosti. Krdsny novy svét.
(Pro $fouraly podotykdm, Ze strana se kterou jsem jednal
ie: PayPal (Europe) S.ar.l. & Cie, S.C.A., Société en Com-
mandite par Actions, Registered Office: 5th Floor 22-24
Boulevard Royal L-2449, Luxembourg, RCS Luxembourg
B 118 349). Tedy lucemburskou prévnickou osobou.

Bariéra 2 - Kdo prodava na aukro.cz?

Aukro.cz je asi nejzndméi3i elektronickou burzou na .cz
doméné. Pozoruhodné je, Ze vétSina nabizeného zboZi
ie nového a prodejci jsou vétiinou firmy. Cdst zbozi na
aukro.cz nabizend je proddvané v drazbé&. Nejprve jsem
se rozhodl (v rdmci testu) néco koupit. Zaregistroval jsem
se, v ramci tohoto procesu byl ovéfen mij email. Déle
isem vyplnil dal3i pfistupové Gdaje. Nijak jsem to ,netiro-
val” a uved| své skuteéné osobni ddaje. Predpokladéam,
Ze se tak chovd vétsina klientd a (bohuzel) si neldmou
hlavu s jejich zneuzitim. Ve probéhlo v pofadku, aZ na
to, ze se mi ten osklivy obraz s ko¢kou z oleje na plét-
né& nepovedlo koupit, protoze m& nékdo o deset korun

prehodil.

aktivace

CesKAS
SoRaNa

E«xs

bt @ eroney

Pmaposenio  GE Mooy Bank -

Neni Vage banka na seznamu dostupnych moznosti?

atet,

, Vas ucet je aktivovany

Aukro.cz oznameni@aukro.cz via allegro.pl
tome i~
%, Czech~

English~  Translate message

Potom jsem zkusil néco prodat. Proces mi trochu vyrazil
dech. V procesu aktivace mych osobnich Gdajo jsem byl
pozdddn o prevedeni 3 K& z mého G¢tu na G&et aukro.cz.
Bylo mi nabidnuto pét bankovnich Gstavd nebo prevod
z jiné, vyhradné &eské banky. Pokud bych mél zahraniéni
G&et, mam zvolit aktivaci dopisem. Bum!!!

Toto je shrnutim lesku a bidy internetového obchodové-
ni, lesku a bidy povidacek o volném pohybu zboZi, osob
a kapitdlu. Jedté se k tomu vrétim.

Proved| jsem platbu z jedné z vyjmenovanych bank
a dozvédél jsem se Ze ,...ovéfeni mizZe trvat az 3 dny.
O vysledku ovéfeni Vés budeme informovat emailem.”
Email skuteéné prisel, konkrétné asi za 27 hodin. Jednak
jsem uz nemél ndladu néco proddvat, navic mi ho podle
mailu poslal polsky server.

Co k tomu fict? Aukro.cz je asi tézké z né&eho vinit. Iden-
titu proddvaijiciho potfebuji zndt a na Zadny lepsi zpisob

nepfisli, on asi ani neexistuje.

Bariéra 2 s eIDASem pada

Lépe by se Zilo jak Aukru tak mé, kdyby moje identita
byla ovéfena ffeti, autoritativni stranou. V tomto pfipadé
statem. elDAS v tomto okamziku redIné odstrani prekdz-
ku v obchodovdni. Nebudete muset nikam prevadét peni-
ze, nikdo vam je nebude vracet a nebudete premyslet,

pro¢ jste ten email dostali z Polska. (I kdyZ ono je to asi

-t cbehas

D aops Bvaes i Fun o EJGmar Yool 3 Youlube W Wiioeds () News il Locainews 4 Trews [ Popuine 4 eGevermmens 2 Googe iape

aukro

Elektronika, ods Dim ea,

Dékujeme. Ovéeni mi vis

aukro Koust O Aoy

6:57 AM (11 hours ago) « |~

Tumn off for: Czech

, Vas ucet je aktivovany

Kontakiniho formuidfe

Gratulujeme! Po ovafen platnosti Vasich Gdaja zadanych pfi registraci jsme V&S Gget aktivovali.

Aktivace Gétu umoZfiuje vystaveni nabidek na Aukru. Zajimé Vas, jak to funguje? Vyzkousejte to

EG 0215.indd 33
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jedno. Cely proces ovéfeni je plny dér otevienych socidl-
nim hackerdm.)

Méme tedy dva pfipady z byznysu. V jednom pfipadé je
obtéZovén platici nebo placeny, v druhém pripadé proda-
vaijici. Pojdme si ted ukdzat, jak to uz funguije, i kdyz spo-
[éhaijici se stranou na stdtem garantovanou identitu je jiny
orgdn vefejné moci.

Spolehnuti se na statem garantovanou
identitu - vzor pro elDAS
Asi pied poldruhym rokem v tichosti CSSZ zprovoznilo na
svém portdle (eportal.css.z.cz) pFihld3eni ddaiji do datové
schranky. Mate-li zfizenu datovou schrénku fyzické osoby
nebo mdte-li pfistupové Gdaje k datové schrance pravnic-
ké osoby, mozete si to sami vyzkouset. V tomto piipadé
zde pouze popisu, co uvidite, protoZze ta véc neni hraé-
ka a prosté jsou to moje Udaje. Z hlavni stranky portélu
CSSZ jste presmérovéni na piihlaovaci dialog Informag-
niho systému datovych schranek, po zadéni pfistupo-
vych 0dajd jesté odsouhlasite, Ze ISDS pfedd vade osob-
*-..ni daje CSSZ a jste piihldseni. Na to vam portal CSSZ
n.éb'l'dr]e fadu sluzeb, kterou byste jinak ziskali pouze na
procovi%}f'(-f.S.SZ. Vypis takovych Gdaiji si miZete nechat
poslat pravé ;fé'té.dotové schranky, jejimiz Gdaiji jste se
prihlasili nebo dopisém. V fadé pripadi vam oviem stagi
na Udaje nahlédnout. Jo.lzbfyzické osoba si tak napfiklad
ovéfite, jak jste na tom se .Z.OQPEten)'/mi odpracovanymi

lety pro vypocet dichodu. 2

Jak je to udélano technicky je nepodstatné, jak je to pro-
cesn&2 Spoléhaiici se strana (zde CSSZ) se spolehla na
to, ze podle zdkona 300/2008Sb. (o elektronickych
Okonech a autorizované konverzi dokumentd) byl pfihla-
3ujici se ovéfen oprdvnénou Gfedni osobou. Tedy, pokud
jste Zadali o zfizeni datové schranky fyzické osoby, ové-
fil vas Gfednik na Czech POINTu, pokud jste jednatelem
pravnické osoby, ovéfil vés notdf. Zcela jisté zde chybi to,
aby byly ovéfovany viechny osoby maijici identitu v dato-
vych schrankdch. Potom by tfeba k G&tu prévnické osoby
v databdzi CSSZ mohla pistoupit i povéfend osoba,
napfiklad pracovnik, ktery mé tuto agendu v podniku na
starosti. Dnes se pfihlaSovacimi Gdaji povérené osoby
k portdlu CSSZ nepfihlésite. Coz je spravné. Véime, ze
zdkonodérci tuto diru brzy zaldtaij.

Konce dobry, viechno dobré. Na vlastnim malém pis-
kovisti mame vyzkouSen princip spolehnuti se na stadtem
garantovanou identitu. Mdme néco jako trakaf. Vzho-
ru k postaveni dvoukoldku. Jen varuji pred prilisnym opti-
mismem. Nemalujme hned auto s ABS a airbagy. O moz-
nych havdriich pfi implementaci elDASu si povime nékdy
jindy.

Ing. Ale3 Kucera
Pfedseda predstavenstva

NEWPS HOLDING SE

NEWPS
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Lokalni JIP - koncept centralni spravy uzivateld

Uzivatel informaéniho systému a jeho oprdavnéni je porad aktudlni téma. Dotazeni spravy uziva-
telG az do urovné opravdové centrdlni spravy se povedlo dosud pouze nékolika organim verej-
né moci (OVM). Zatimco v vétsiny OVM se jednd o Fizeni uzZivateld na Urovni aplikaci, pouze
nékteré sdileji identitu alespon prostiednictvim Active Directory. Tento stav predstavuje velké
bezpecnostni riziko. Uzivatel je nucen si pamatovat nékolik uzivatelskych G¢tG a hesel, dokonce
dochazi ke sdileni U¢té mezi vice uzivateli. Nelze tak hovofit o nepopiratelné odpovédnosti uzi-

vatele za provedeny Gkon. Nyni i s nastupem zdkona o kybernetické bezpeénosti uz skuteéné

nezbyvad nic jiného, nez se do projektu centralni spravy uzivatelG skutecné pustit.

Cilovym stavem by méla byt sprava uzivateld OVM a zfi-
zovanych organizaci, kdy kazdy uZivatel bude pouzi-
vat pro autentizaci jeden unikdtni vZivatelsky G&et, neijlé-
pe v&etné vicefaktorové autentizace, &imz bude zqjisténa
nepopiratelnd odpovédnost za jim provedené Ukony.

Jak toho stavu dosdhnout? Variant je nékolik, zde se poku-
sim popsat tu, kterd se jiz osvédéila v praxi, vyzkousel
ji prakticky kazdy Ofad a pfindsi vic nez jenom sprévu
uZivateld. Je to koncept Lokdlni jednotny identitni prostor

(LIP), klon fe3eni JIP CzechPOINT.

Koncept jde za hranici klasického pojeti Identity Manage-
mentu, vychdzi ze zkuSenosti ziskanych pfi realizaci JIP
Czech POINT a integraci IDM systémi orgénd vefejné
moci (OVM) pro zajisténi autentizace a autorizace uZiva-
teld prostfednictvim jednoho univerzdlniho uZivatelského
0&tu. Zahrnuje vybudovéni centrdlniho adresdfe uzivate-
[0 v prostfedi 6fadu a lokdlnich adresdfd vZivateld zfizo-
vanych organizaci. V centrélnim adreséfi budou uloZe-
ny uzivatelské Gcty viech uzivateld OVM, v lokélnich pak
uZivatelské Géty jednotlivych zfizovanych organizaci.
Centrdlni adresdi miZe byt postaven na technologii
NetlQ eDirectory nebo Microsoft Active Directory. Stane
se zdkladem konceptu nového Identity Management Sys-
tému - lokdlniho JIP. Rozifuje tak soudasné feseni spravy
vZivatelskych G&to v ICT prostiedi OVM.

CentrdlIni adresaf bude ddle propojen s Identity Manage-
ment Systémem (IDM), ktery zajisti sprévu viech uZivate-
16 po celou dobu Zivotniho cyklu uZivatelského G&tu. Bude
navazdan na autoritativni zdroj dat - persondlni systém,
ktery je jedinym spolehlivym zdrojem o stavu uZivatele -
Ofednika/zaméstnance OVM. V krajnim pfipadé |ze pou-

Zit i mzdovy systém. UZivatelské identity budou ndsledné
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propagovdny do viech pfipojenych agendovych infor-
maénich systém0 a aplikaci OVM.

Souddsti feeni IDM jsou rovnéz postupy (workflow) pro
schvalovéni pfistupovych oprévnéni. Dilezitou souddsti
je uzivatelska samoobsluha, prostfednictvim které mohou
vZivatelé sami provédét zménu hesla & vybranych Gdajd
svych uZivatelskych G&to. Prece nechcete celou pracovni
dobu stravit resetovanim hesel vasich vZivateld.
Vysledkem je sjednoceni uZivatelskych G&ti ve viech inte-
grovanych systémech pro kazdého uZivatele, &imz budou
mimo jiné snizeny ndklady na provoz a Gdrzbu jednoice-
lovych uZivatelskych 6¢td v mnoha agendovych informag-
nich systémech a aplikacich pfi sou¢asném zvy3eni bez-

pecnosti téchto IT systémd.

Externi uzivatelé

Koncept se vénuje rovné&z kontrole pfistupu externich uzi-
vateld (zaméstnancd zfizovanych organizaci, pfipadné
externich spolupracovnikd, konzultantd apod.). Pro kon-
trolu jejich pfistupu slouzi komponenta Access Gateway
(AGW, pristupovd brana), kterd umozni dal3i rozvoj sys-
tému v pfipadé zaqjisténi pfistupu uzivateld z fad zfizova-
nych organizaci, & dalsich externich subjektd. AGW zajis-
ti ovéfeni pfistupovych Udaji uZivatele vici centralnimu
adresdfi uzivateld, po Usp&3ném ovéieni pak pousti uzi-
vatele k systémOm a aplikacim na zdkladé pridélenych
opravnéni (uzivatelskych roli).

AGW umoziivje autentizaci uzivatele klasickym postu-
pem (jménem a heslem), ale i pouZiti vicefaktorové auten-
tizace, a to pomoci certifikdtu nebo jednordzového hesla
(OTP - One Time Password).

AGW slouzi primdrné pro autentizaci externich uzivate-
10, |ze ji viak vyuzit jako centrdlni pfistupovou brénu, pres

kterou pak k systémdm a aplikacim pfistupuiji rovnéz inter-
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ni vZivatelé. Komponenta AGW prokdazala svou spolehli-

vost v systémech, jako Czech POINT a Informaéni systém
datovych schrének.

Synchronizace LJIP - JIP Czech POINT

Koncept nabizi moZnost vyuZiti synchronizace uZivatel-
skych G&td mezi centrdlnim adresdfem uzivateld OVM
(UIP) s jednotnym identitnim prostorem Czech POINT.
Synchronizaci 6&td zajisti komponenta LDAP2JIP, pfipad-
n& AD2JIP (podle typu adresdfe OVM). Diky tomu pak
mohou uZivatelé OVM, piipadné také vybranych zfizo-
vanych organizaci pfistupovat prostfednictvim jednoho
unikétniho uzivatelského G&tu k ISVS, jako napf. Czech
POINT, CzechPOINT@office, ISUI, IAIS, AIS RPP plsob-
nostni apod., stejné jako k AIS a lokdlnim systémdm vlast-
niho Gfadu.

Nezanedbatelnou vyhodou synchronizace s JIP Czech
POINT je ztotoznéni uzivateld vid&i registru obyvatel
(ROB). To zaijisti, ze uzivatelsky Ucet pouziva skutednd
osoba, jejiz data jsou vedena spravné jak v zdkladnich
registrech, tak v persondlnim systému OVM, resp. zfizova-
né organizace. Opaénou synchronizaci mize OVM z JIP
Czech POINT ziskat aktudlini seznam agend a &innostnich
roli, k nimz se pfihlésil v z&kladnich registrech.

Diky synchronizaci adresdfd dochdzi napfiklad po zméné
statusu v persondlnim systému OVM automaticky k zablo-
kovani uZivatelského G&tu zaméstnance, ktery ukondil pra-
covni pomér v lokéInim JIP. Sougasné je tato informace
propagovdna do viech pfipojenych systémd, tedy samo-
ziejmé i do JIP Czech POINT. Odpadd tak nebezpedi
vytvéfeni mrivych dusi.

ZFizované organizace

V kazdé zfizované organizaci bude vytvofen lokdlni adre-
séf uZivateld. V nich budou uloZeny uZivatelské Gé&ty uzi-
vateld pfislusné zfizované organizace. Tyto G&ty budou
primarné pouzivany pro pfihladovani uvZivateld do lokal-
nich agendovych informaénich systém0 a aplikaci zfizo-
vané organizace.

Prostfednictvim synchronizaéniho modulu budou uZivatel-
ské Ucty zfizované organizace synchronizovdny do cen-
tralniho adresdfe uZivateld OVM. To umozni, aby se uzi-

vatelé z jednotlivych organizaci s oprdvnénim pfistupu

mohli pihldsit pomoci svych unikdmich uzZivatelskych 6&td
do AlS a aplikaci provozovanych OVM.

Voliteln& Ize fe3eni doplnit o synchronizaéni komponentu
LDAP2JIP (AD2JIP), prostiednictvim které budou uZivatel-
ské Gty uzivateld zfizovanych organizaci synchronizové-
ny do JIP Czech POINT.

Zfizované organizace, které nemaiji kapacity ani kompe-
tence na provoz vlastniho IT prostfedi, pak mohou vyuZit
dedikovaného prostoru LJIP pro potfeby sprévy vlastnich

vZivateld a jejich uZivatelskych oprévnéni.

Vlastni spréva uzivateld vychdzi ze zkuSenosti spréavy uzi-
vateld JIP Czech POINT. Kazdy subjekt (OVM, zfizované
organizace) md povéfeného administratora/y. Lze apli-
kovat obdobny zpisob jejich autorizace jako pro lokalni
administrétory JIP Czech POINT.

Administrétor OVM je odpovédny za sprdvu uzivateld
OVM, kterou provédi primdrné v lokalnim JIP. Soudas-
né mize uZivatelské G&ty spravovat rovndz v prostredi
Czech POINT v aplikaci Spréva dat (toto prostfedi znd
v soulasnosti zhruba 8 000 lokdlnich administratord
OVM). Provedené zmény jsou ndsledné automaticky pro-
pagovdny do centrdlniho adreséfe uZivateld lokdlniho JIP
nebo naopak do JIP Czech POINT.

Obdobné spravuje uzivatele lokdlni administrator ve zfi-
zované organizaci.

Soucasti konceptu LIP je samozfejmé sprava certifiké-
t0, pfipadné daliich autentizaénich prosttedkd uzivateld.
Sprava certifikdtd zahrnuje registraci novych certifikétd
uvZivatele do systému IDM, pfipadn& obnovenych certi-
fikatd, pricéemz certifikaty mohou byt vydany nékterou
z akreditovanych certifikaénich autorit. Lze pouzit i inter-
ni certifikaty, presto preferovanou variantou je pouziti cer-
tifikatd vydavanych nékterou z akreditovanych certifikaé-
nich autorit.

Sprdva jinych autentizaénich prosttedkd zahrnuje registra-
ci (& zruseni registrace) OTP zafizeni pro generovani jed-

norazovych hesel, nebo tfeba i reset zapomenutého hesla.

Varianty rFeseni lokalniho JIP

Koncept UIP mé& tu vyhodu, Ze si zdkaznik mize vybrat

variantu HW a SW feseni, kterd nejlépe vyhovuje jeho
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moznostem. K dispozici je standardni on-prem fedeni
s implementaci v datovém centru zdkaznika. UIP Ize stej-
né tak provozovat v cloudu, napfiklad v Azure.com, ktery
spliiuje viechny pozadavky bezpeénosti pro provozo-
véni takového systému. Vzdyt také JIP Czech POINT je
de facto provozovan v cloudu, uzZivatelé pfistupuii k jeho
autentizaénim a autorizaénim sluzbdm vzddlené prostfed-
nictvim webovych sluzeb. Pfipadné Ize zvolit kombinova-
nou variantu, kdy vlastni LIP je provozovén v datovém
centru z&kaznika a cloud je vyuzit pro backup a disaster

recovery feseni.
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Téch zde byla uvedena celé fada. Koncept UIP je apliko-
vatelny pro ORP, kraje i ministerstva, véetné viech jimi zfi-
zovanych organizaci. Ale pfedevsim administrétofi orgdnd
vefejné moci jiz dnes pracuji s 0&ty uZivateld v JIP Czech
POINT, jsou tedy pfipraveni spravovat uzivatele i v lokdl-

nim JIP svého Gfadu. Nebudou se muset uéit nic nového.

Ing. Martin Rehorek, jednatel
NEWPS.CZ s.r.0.

NEWPS.CZ
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eIDAS: Ceska pfilezitost, nebo ohrozeni?

Ve svété stdle se zjednodusujicich sdéleni (aby nadhodou prijemce informace nebyl obtéZovdn tim, ze
musi pouzivat viastni rozum) jaksi zanikd, Ze NARIZENi EVROPSKEHO PARLAMENTU A EVROPSKE
RADY (EU) é. 910/2014 ze dne 23. éervence 2014 ,,0 elekironické identifikaci a sluzbdch vytvarejicich
duvéru pro elektronické transakce na vnitfnim trhu”, znamé téz jako elDAS, neni zaméreno jen na
elektronickou identitu, ale je nastrojem pro zpfistupnéni evropského ,Digital Single Market”, tedy
jakéhosi Schengenského prostoru pro konzumaci on-line sluzeb nabizenych napfi¢ verejnou spra-
vou a podnikatelskymi subjekty ¢lenskych zemi EU svym zdkaznikim. Zkratka, tak jako prejizdite
hranice z Ceska do Némecka, aniz by Vas kdokoliv obtézoval kontrolou, zda mdte pravo vstupu,
nebof Némecko se spoléhd na fakt, Ze na nasem Uzemi se pohybuji jen osoby, které maiji prédvo
pobytu v Cesku, a tedy i po celé EU, tak stejnym zpGsobem se bude moci spolehnout némecky doda-
vatel na digitalni formu totoznosti, dokumenti, zasilek a informaci na webu, které mu poskytne

¢esky obchodni partner nebo klient.

Stésti, ze jsme clenskou zemi EU

Pro vétinu ,0¢astnikd zdjezdu”, ktefi maji zkuSenosti s tim,
kolik chce &esky dodavatel sluzeb (z vefejnopravniho i sou-
kromoprdvniho sektoru) po &eském zdakaznikovi papird
a potvrzeni, to zni jako t&zko uvéfitelné scifi. Nicméné je
zde jakési svétlo v tunelu, protoZe jsme &lenskym statem
EU se zavazky z toho vyplyvajicimi - u elDAS se jednd
nikoliv o smérnici, kterd ma vétiinou doporuéujici charak-
ter, ale o evropské nafizen, které je platné napfi¢ EU. Proto
je soudné& vymahatelné napft. u Evropského soudniho dvora
a Ceskd exekutiva bude muset konat (a nikoliv jen dekla-
rovat, Ze ,se bude snazit’), aby se vyhnula rizikom soud-
nich spord. Netvrdim, Ze vy$e popsany mechanismus bude
v roce 2020 béZnou rutinou, ale uréité ndm EU v tomto

sméru pomize udélat si pofddek na vlastnim dvorku.

Elektronicka identita obéana nejsou
elektronické identifikaéni prokazy

Zavedeni elektronické identity je bohuzel médii (a ndsled-
né i 3irokou vefejnosti) mylné spojovdano vyhradné s pro-
jektem elektronickych ob&anek. V kontextu nafizeni elDAS
je elektronickd obéanka pouze jednim z (mnoha) alterna-

tivnich nosi¢d pro dovéryhodné pfihlasovéni k on-line sluz-

bdm poskytovanych nejen vefejnou sprévou, ale zejména
komerénim sektorem. V CR diky funké&nimu systému zéklad-
nich registrd by mé&l byt po technické strance onou elek-
tronickou identitou fyzické osoby zéznam (referenéni 4daj)
v registru obyvatel, ktery umoZiiuje spojit elektronickou
identitu pfi pfihlaseni do on-ine sluZzeb s dovéryhodné ové-
fenou identitou fyzické osoby. Pro masivni rozvoj vyuziti
elektronické identity v CR je kli¢ové, aby jeji vyhody mohli
vyuZivat ob&ané s mobilnim zafizenim a Gétem v bance
nejen pro komunikaci s Gfady (poddm a zaplatim sprav-
ni poplatek), ale predeviim v bézném Zivoté. Tedy rych-
le objedndm a zaplatim za zboZi nebo sluzbu v libovol-
ném &lenském statu EU pod jednou elektronickou identitou
na jakémkoliv zafizeni, af je to PC/notebook, tablet nebo

chytry telefon.

Elektronické doporuéené dorucovani

Pravni G&inek sluzby elektronického doporugeného doruéo-
vani v elDAS fikd: ,Datom odeslanym a pfijatym prostred-
nictvim sluzby elekironického doporuéeného dorugovéni
nesm&ji byt upirdny prévni O&inky a nesméji byt odmitd-
na jako dokaz v soudnim a sprévnim fizeni pouze z toho

divodu, ze maiji elekironickou podobu nebo Ze nesplfuji
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elDAS

pozadavky na kvalifikovanou sluzbu elektronického dopo-
ruéeného dorucovdni.” Jednoduché sdéleni, na které jsme
diky rutinnimu provozu datovych schranek (v dikci eIDAS
formou kvalifikované sluzby) pFipraveni po Gpravéch systé-
mu, které nejsou koncepéniho charakteru, jak technicky, tak
zejména procesné pro vefejnoprdvni i soukromopravni sek-
tor. Na rozdil od &lenskych zemi, kde tento typ sluzby neni
ani v pilomnim provozu, bychom neméli mit s plnénim tohoto
bodu elDAS problémy.

Elekironicky dokument

Elektronickému dokumentu nesméiji byt upirdny pravni G&in-
ky a nesmi byt odmitén jako ddkaz v soudnim a sprévnim
fizeni pouze z toho divodu, Ze ma elektronickou podobu -
tolik jediny odstavec, ktery v eIDAS definuje pravni G&inek
elektronickych dokumentd a ktery bude mit fatéIni dopad
na fungovéni moderni informaéni spolegnosti. | zde mame
vybudovanou infrastrukturu a procesy (zatim jen v komuni-
kaci se statem) navazuijici na zdkon o elektronickém pod-
pisu, kterému je vénovdna velkd East elDAS, navic méme
k dispozici propracovany systém autorizovanych konverzi
z listiny do elektronické podoby (a naopak). Kli¢ové bude,
jak se podafi promitnout tyto zkusenosti do soukromoprav-
niho sektoru u elekironické formy pravniho jedndni, které-
mu jde vstfic i novy ob&ansky zd&konik (,Pisemné forma je
zachovédna i pfi prévnim jedndni uéinéném elektronickymi
nebo jinymi technickymi prostfedky umozZfujicimi zachyce-

ni jeho obsahu a uréeni jednajici osoby.”).

Prilezitost, nebo ohrozeni?

Zdénlivé by nafizeni mélo byt pfileZitosti, jak by se mohlo
Cesko posunout v EU na pedni pozice, protoze pfi pohle-
du na elDAS jako na stavebnici médme fadu , prefabrikova-

nych” modul? funk&nich a v rutinnim provozu a nemél by
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byt problém je sladit do zaZitku, ktery CHCE uzivatel zazit.
Pozice a priority vlady jsou bohuzel nastavené jinym smé-
rem - sice ve svém programovém prohldseni tvrdi, Ze bude
usilovat o ,efektivni vyuziti informaénich a komunikaénich
technologii (ICT) ve vefejné spravé a souéasné podporu
internetové ekonomiky”, ale pod efektivnim vyuZitim ICT si
predstavuje pouze snizeni nékladd na ICT nebo zavedeni
dalsich povinnych elektronickych vykazl. Zcela chybi pied-
stava vyuziti a rozvoje ICT ve prospéch uZivatelskych slu-
Zeb poskytovanych stétem pro podporu vize Digital Single
Market.

Co na to ICT UNIE
Pracovni tym ICT UNIE zaméfeny na problematiku elDAS

se ve svych aktivitach hodla sousttedit zejména na spottebi-
tele (tedy dafové poplatniky v riznych rolich) a jejich uzi-
vatelsky zdzitek, které napliiuje poslani ICT UNIE: ,Poslé-
nim ICT UNIE je byt respektovanou profesni organizaci
ICT primyslu odstrafujici bariéry brzdici rozvoj informaé-
nich a komunikaénich technologii ve prospé&ch spottebiteld.
Chceme byt partnerem i oponentem vladé Ceské republiky
v projektech podporujicich smé&fovani k evropské informag-
ni spoleénosti a modernimu vykonu stétni a vefejné spravy

pracuijici efektivné pro ob&any i podnikatelsky sektor.”

Richard Kaucky
&len predstavenstva ICT UNIE
odpovédny za problematiku elDAS

:‘"5 ICtunic
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Budoucnost elektronické identifikace i dokumentu

lezi ve spolupraci napric Evropou

Na konci srpna lofiského roku bylo v Ufednim véstniku Evropské unie publikovano Nafizeni

Evropského parlamentu a Rady é. 910/2014 o elektronické identifikaci a sluzbdach vytvarejicich

diovéru pro elektronické transakce na vnitinim trhu, které je odborné verejnosti vice znamo pod

zkracenym nazvem elDAS.

Toto nafizeni se zaméfuje jak na elekironicky podpis
a s nim spojené kvalifikované certifikaty & asovd razit-
ka, tj. oblasti ¢dsteén& upravené Smérnici 1999/93/ES,
o zésadéch Spoledenstvi pro elektronické podpisy, ale téZ
nové a dosud neregulované oblasti, jako je elektronické
doruéovéni (tzv. e-Delivery), webové (SSL) certifikdty nebo

vzdjemné uzndvani elektronické identifikace (elD).

Co zméni elDAS?

Presto, ze elDAS byl publikovan jiz téméf pied rokem, jeho
jednotlivé ¢asti budou nabyvat G&innost postupné az prak-
ticky do konce roku 2018. Rozsdhlé zmény jsou oekdvd-
ny predeviim v oblasti elekironické identifikace. Zde tato
pfimo 0&innd evropskd legislativa poéitd s moznosti vz4-
jemného uzndvdni elD ndstroji. Témi ale nemusi byt jen
elektronické ob&anské prokazy (eOP), ale i néstroje sou-
kromého sektoru, jako napf. bankovni karty, které jsou dnes
pro pfihladovdni ke sluzb&dm e-Governmentu vyuZivany pre-

deviim ve Skandindvii. Zkusenosti z ostatnich zemi Evropy

O

pfitom ukazuji, Ze 3anci na Uspéch maiji predeviim feseni
umoziujici prihladovani jak ke sluzbdm e-Governmentu, tak
ke sluzbam soukromého sektoru jako jsou napt. elektronic-
ké obchody ¢&i banky, které vyuzivdme mnohem &astgii.
Na to pamatuje i elDAS, ktery zahrnuje i moznost zapoje-
ni nestétnich elD ndstroj0.

V rédmci vzdjemného uzndvdni pak elDAS poditd nejdFi-
ve s dobrovolnou fazi, kterd by méla byt teoreticky zahd-
jena jiz na podzim leto3niho roku, a o ffi roky pozdéji
i s fazi povinnou. Do toho vstoupi jiz v probéhu roku 2016
nutnost vyznamné prepracovat souéasny &esky zdkon
¢&. 227/2000 Sb., o elekironickém podpisu, nebot dojde
ke zrudeni platnosti jiz zminéné Smérnice 1999/93/ES
a tuzemskd legislativa se tak bude muset vyporadat prede-
viim s tim, Ze nafizen je na rozdil od smérnice pfimo U¢in-
né a tuzemsky zdkon tak mdZe upravit jen ty &dsti, u kterych
k tomu maji &lenské staty vyslovné zmocnéni, pfipadné

jdou nad rémec elDASu.
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Dopad elDAS na oblast elD v ¢ase

1. 7. - zru$eni Smérnice

o elektronickém podpisu
(1999/93/ES), nutné rozséhla
novelizace zdkona 227/2000 Sb.

Nejpozdéji do 15. 9.
- povinné pfeshraniéni elD néstroji

Do 15. 9. - prijeti provadécich aktd
Od 15. 9. - moznost dobrovolné nahlasovat své
nérodni elD systémy a vzdjemné uznévat elD néstroje

28. 8. - prijeti (publikace) eIDAS

vydanych v rémci ozndmenych
systémo elektronické identifikace

1. 7. - souéasné akreditované
certifikaéni autority musi
predlozit zprévy o posouzeni
shody dle pozadavkd eIDAS

2014 2015

2016

2017 2018

02.07.15 13:53



elDAS

| =
%D LJQ ol oo dob

- 0

—

EEEELEEEFB‘CDE% Rl

0 N )
O O04UA0O

Elektronicka identifikace jako souéast
jednotného trhu

Na moznosti vzdjemného uzndavéni elektronickych ob&an-
skych prokazd a daliich ndstrojd se viak vEvropé za&alo
pracovat jiz davno pred prijetim elDAS a jeho projedné-
vanim vbruselskych institucich. Cilem Evropské komise bylo
navazat na dosavadni integraéni Usili v oblasti vnitiniho
trhu a jeho &tyfi zékladni svobody (pohybu osob, zboZi,
kapitdlu a sluzeb) a vytvofit tzv. jednotny digitalni trh. Jeho
souddsti by pak mély byt vzajemné propojené elektronické
sluzby (zejména e- Governmentu), kde elektronickd identifi-
kace predstavuje jeden ze zakladnich piliFs.

Zatimco ,klasicky” elekironicky prikaz je bez problémd
uzndvdn na evropskych lefistich, hotelich & autopdjéov-
néch, sfunkcemi elekironického prikazu a jeho moZnost
mi napt. pfi pfihld3eni ksystémom elektronického doruco-
véni (v CR datové schranky) nebo portdlom vefejné sprévy
s moznosti volit, je to o pozndni horsi.

Jiz v roce 2008 se proto Evropskéd komise rozhodla podpo-
fit rozsahly pilotni projekt STORK (Secure idenTity acrOss
boRders linKed), jehoz cilem mélo byt na vybranych pfipa-
dech (use case) v oblasti vefejné spravy vyzkouset moz
nosti elekironické identifikace a autentizace ke sluzbam
e- Governmentu v jiné zemi. Na fento projekt pak navé-
zal od dubna 2012 projekt STORK 2.0, ktery se zabyva
téZ zapojenim nestdtnich subjektd a vyuZitim jejich atribu-
t0 nezanesenych v zdkladnich registrech. Do Fe3eni tohoto
projektu se za Ceskou republiku zapojilo rovnéz sdruzeni
CZ.NIC, jehoz sluzba jednotnych identit mojelD byla v lof-
ském roce jako jeding v CR ohodnocena stupném divéry-
hodnosti QAAS (tj. stejn& jako napt. Svycarské elektronické
ob&anské prikazy) odpovidajici ,znaéné Grovni zaruky”

dle eIDAS.

elD nejsou jen elektronické obéanské prukazy

Dovéryhodny autentizadni ndstroj viak pfedstavuje jen
jednu z&asti vzdjemného uzndvdni elekironickych identifi-
ka&nich ndstroji. Tou dalsi &ésti je vystavéni systému, ve kte-
rém si jednotlivé ndrodni néstroje (fj. elekironické ob&anské
prokazy, ale i bankovni & studentské karty) budou vzéjem-
né rozumét. Vzhledem ke znaéné rozdilnosti jednotlivych

ndrodnich systémd se jako feseni ovéfené jiz v rdmci projek-
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tu STORK ukazuje moznost vybudovdni vzdjemné propoje-
nych rozhrani, tzv. PEPS (Pan-European Proxy Services), na
které se tyto ndstroje napoji.

Na zdkladé Nafizeni Evropského parlomentu a Rady
(EU) & 283/2014 o hlavnich smérech transevropskych
siti v oblasti telekomunikaéni infrastruktury ndsledné Evrop-
ské komise v rémci programu Connecting Europe Facility
(CEF) podpofila vyvoj a ndslednou implementaci téchto
bran, které predstavuii jeden z péti tzv. zakladnich staveb-
nich kamen infrastruktury pro digitdlni sluzby (DSI). Témi
dalsimi &astmi je elekironicky podpis, elekironické doruco-
vani (tzv. e-Delivery), elektronickd fakturace a to zejména
ve vztahu ke Smérnici o elektronické fakturaci pfi zadévani

vefejnych zakézek a oblast automatickych prekladd.

eFakturace elD

010101 (—
001010 éj

Automatické
preklady

eDelivery

Pravé t&chto pét zdkladnich kamenl predstavuje jeden
z budoucich trendd vzdjemné propojenych sluzeb e-Gover-
nmentu a pokud se Ceskd republika nechce v hodnoceni
e-Governmentu propadnout az na posledni pficku, méla
by na tento trend reagovat a jednotlivé zdkladni stavebni
bloky pfedstavujici nedilnou soucdst telekomunikaéni infra-
struktury integrovat do Ndrodniho architektonického planu

eGovernmentu CR a jednotlivych projekts e-Governmentu.

Jifi Prosa
Autor se dlouhodobé vénuje problematice evropského
eGovernmentu a ve sdruzeni CZ.NIC md na starost pravé

realizaci a zapojovéni do evropskych projektd.

CZ.Nic
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... VSe podstatné o eGovernmentu najdete v Mikuloveé.

Vice naleznete na www.egovernment.cz/mikulov
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| letos si Vas dovolujeme pozvat na konferenci
e-government 20:10, aneb Zijem si jak na zamku,
at to trva vécné. Konference, kterou porada magazin
Egovernment, probéhne tradicné na zamku

Mikulov a to v terminu 8. - 9. 9. 2015.

Opét pro Vas bude pripraven bohaty dvoudenni

program stejné jako spolecensky vecer.

Soucasti vecera bude
volba Miss Egovernment

(S01 (SNl - piihlaSovani soutézicich

je jiz mozné

(vice na www.egovernment.cz/miss)

Vstupné na konferenci se méni v case:

VEREJNA SPRAVA (uvedené ceny jsou bez DPH):

registrace do 25. 5. 2015 ................
registrace do 25. 6. 2015 ................

registrace do 25. 7. 2015 ............. 1 000 K¢
registrace do 25. 8. 2015 ............. 1 200 K¢
registrace do 7. 9. 2015 ................ 1 500 K¢

KOMERCNI SFERA (uvedené ceny jsou bez DPH):

registrace do 25. 5. 2015 ............. 2 700 K¢
registrace do 25. 6. 2015 ............. 3600 K¢
registrace do 25. 7. 2015 ............. 4 500 K¢
registrace do 25. 8. 2015 ............. 4 900 K¢
registrace do 7. 9. 2015 ................ 8 000 K¢

... vSe podstatné o eGovernmentu najdete v Mikulové.

Prihlasovani na konferenci je mozné na www.egovernment.cz/mikulov
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SOFTWARE TECHNOLOGIES LTD.

... VSe podstatné o eGovernmentu najdete v Mikuloveé.

Vice naleznete na www.egovernment.cz/mikulov
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