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vodni slovo
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Kyberbezpeénost - vic nez zakon?

Kybernetické hrozby se stavaji stdle b&zn&jsi souddsti nadeho, vlastné i nekyberne-
tického prostoru. Netykaii se jen pocita&d samotnych. V souéasné dobé je stale vatsi
mnozZstvi zafizeni i béZnych domdcnosti pfipojeno na internet. Je jedno, zda se jednd
o televize, lednice, herni konzole, nebo bezpe&nostni kamery. Internet tak vstupuje
do nadeho Zivota i do nadich domdcnosti a neustdlé pfipojeni on-line povazujeme jiz

za samozrejmost.

Zvysuje se tim nase pohodli, ale adekvéing tomu se zvy3uje naléhavost toho, jak bychom
se méli vénovat zabezpeceni téchto kontaktd. Pokud jde o samotné hrozby, které v kyber-
prostoru na kazdého z nds Eekaii, neexistuji zde Zddné hranice. Pokud mé&me pocit, Ze Zije-
me v malé zemi, kterd je pro Gto&niky nezajimavd, je to Zivot v blahé nevédomosti. Utoky
co do metod i mnozstvi jsou zde stejné jako onde, jen u nds zatim neni povinnost zvefej-
fAovat o nich informace. Zrovna tohle by mohl pravé &erstvé pfijaty zdkon o kyberbezpeé-
nosti zménit. Co viechno ostatniho mdZe nebo nemizZe jeden zdkon s poutavym ndzvem?

Snazili jsme se najit odpovédi uspofdddnim semindfe Kyberbezpelnost - vic nez zdkon.

Ing. Michal Jirkovsky

$éfredaktor
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richazi zakon. A co resi?

Poslanecka snémovna Parlamentu C€R schvali-
la, byt s drobnymi doplnujicimi navrhy, zakon
o kyberbezpeénosti. Stalo se tak v poloviné
cervna a mohlo by se zdat, ze jsme jeho prije-
tim udélali logicky krok k zajisténi naseho bez-
pecéi v dobé, kdy pocitace, respektive propoje-
né pocitace, patfi k nasemu zivotu asi tak jako
sklenka vody, ranni kava, nebo houska s mas-
lem. Ale je tomu tak?

KOHO SE TYKA?

Stejné jako sklenka vody neni Gplnou samozfejmosti pro
viechny obyvatele této planety, ani Zivot s podita&i neni
bé&Zny a nevyhnutelny pro viechny obyvatele této zemé.
Jesté dnes jsou lidé, ktefi dokdzi Zit bez bankovni karty,
bez internetu i bez mobilu. A jsou néktefi, asi jich nenf
mnoho, ktefi i na Gzemi Ceské republiky vegetuji bez
doddvky elekirické energie, bez vodovodu a plynovo-
du. S pfihlédnutim k predikcim katastrofickych scifi filmd
a knih bychom mohli tvrdit, Ze pravé oni jsou zdrukou pre-
Ziti lidstva na této planeté. Je ale bezpochyby zfejmé, Ze
t&chto obyvatel se zmifiovany zdkon o kyberbezpeénosti
netykd, alespon ne pfimo, protoze jim je UpIné jedno, co
se v kyberprostoru déje.

Pfimo se tento zékon netykd ani nds ostatnich, ktefi svoj
Zivot uZ rozdélili mezi skuteény a elektronicky svét. Roz-
hodné se nds netykd primo. Zakon o kyberbezpecnosti se
totiZ nijak nezabyvd tim, jak ke kyberbezpeénosti pfistu-
puji j& osobn& na svém vlastnim, firemnim ¢i jiném pocdita-
&i. Dokonce zfejmé, dle vyjadfenti, kterd zaznéla na semi-
ndfi v Poslanecké snémovné, neni tento zdkon namiten

ani na mésta a kraje.

KRITICKA JE KRITICKA
INFRASTRUKTURA

Z&kon je vlastné namifen predevsim na tzv. kritickou infra-
strukturu, tedy néco, co spravuje vefejnd sprdva nékde
na nejvy3si Grovni. Sice asi tudime, Ze kritickd infrastruktu-
ra, bez jejthoz fungovdni se stét miZe dostat do znaéné
krize, je patrné néco jako plynovod, ropovod, elekirarny,
paterni datové propojeni atp., ale asi Uplné piesné neod-

fikdme, co v3e je v ni obsaZeno. Kupodivu se to nedoéte-
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me ani v samotném zdkon&. Kritickou infrastrukturu bude
stanovovat teprve jeho tzv. provadéci vyhléska. Je otéz-

kou, zda to neni kriticky moment celého zdkona.

ZAKON NERESi KYBERBEZPECNOST

Na semindfi v Poslanecké snémovné také zaznélo, Ze
tento zdkon vlastné nemize problém kyberbezpeénosti
vyfesit. KyberNEbezpecnost je tak napred, Ze ji nemize-
me Fesit zakonem. Jestli existuje skutecné n&jakd efektivné
funguiici pfeshraniéni, respektive mezindrodni spolupré-
ce, pak je to oblast kyberitokd. Vsichni, kdoz s kyber-
toky chtéji jakkoliv bojovat, jsou vzdy o krok pozadu

a nemohou se zdrZovat tvorbou zdkon0.

JAKNATO?

Vzorem, o kterém se v souvislosti s elektronizaci statu
Casto hovofi, je Estonsko, jez zac¢alo eGovernment budo-
vat jiz krdtce po obnoveni své nezdvislosti v roce 1991,
a fo jako soustavu zdkond, na kterou byla ndsledn& naba-
lovana soustava rozvijejicich se technologickych moznosti.
Dnes v Estonsku podéva elektronickou cestou dariové pfi-

zndni 95 % firem a obyvatel, zaloZit firmu je zde pomoci



Kyberbezpednost

dipového obé&anského prokazu mozné trojim kliknutim mysi
a od fijna se bude moci kterykoliv obyvatel planety stét
elektronickym obyvatelem Estonska.

Na druhou stranu se Estonsko uz v roce 2007 stalo cilem
prvniho kybernetického dtoku. A dnes je zde umisténo
sidlo NATO pro kybernetickou obranu. A tak asi neni
OpIné plané tlachani, kdyz Aet Rahe, estonskd ,ministry-
n&” IT, shodou okolnosti v Praze Fikd, Ze stojime na prahu
informaéni vdlky (konference Oteviend data bfezen

2014).

CESKA CESTA

Pokud jde o elekironizaci, placdme se pravda po zadech,
Ze propojeni eGona, tedy KIVS, datovych schrének,
Czech POINTu a zdkladnich registrd je tak 0Zasné, Ze
ijsme na 3pici. Ale na rozdil od Estonska, to vypadd, Ze
u nds zaéneme nejprve vyuzivat technologie a pak hledé-
me, jak jim upravit potfebné zdkony. A ne vZdy se to dafi.
Datové schranky jsou stale uzavienym okruhem jen pro
komunikaci s vefejnou sprévou a o sdileni dat ze zdklad-
nich registrl i jinym subjektdm neZ vefejnoprdvnim (ope-
rétordm, dodavatelim energie atp.) tak, aby ndm to sku-
teéné usnadnilo Zivot, si zatim miZeme nechat jen zddt.
Zalozeni firmy rozhodné nemé&fime na pocet klinuti mysi
a upfimné i autor tohoto é&lanku, po vlastnich zkusenos-
tech, poddva dafiové pfizndni radéji v papirové podobé.
V Ceské republice nejsou pro elekironizaci ani tak tech-

nické, jako predevsim legislativni prekdzky.

POCIT JISTOTY A BEZPECi?

A ted’ najednou, misto toho, abychom upravovali stévaijici
zdkony, aby vyhovovaly tomu, co by bylo mozné, kdyby
ndm to umozhovaly zdkony, vymyslime zdkon, ktery stej-
né& nem0ze postihnout to, co nese ve svém ndzvu. V tomto
sméru posobi déni okolo zdkona o kyberbezpeénosti
zvl@3iné. Vybudujeme si novy vladni Gfad pro bezpeénost
(CERT), pficemz zde iz dlovhodobé ndrodni ¢fad toho-
to typu funguje (pod CZ.NIC), vedle samotného zdkona
sestavuje NBU vykladovy slovnik kybervyrazo, ktery &itd
ddajné 600 vyrazi a je dvojjazyeny, ale zdrovef pfipou-
§ti, Ze do ndrodniho bezpecnostni centra pfijimda Eerstvé
absolventy s rizikem jejich 0téku do komeréni sféry po té,
co ziskaji potfebné zkusenosti.

V pfipadé ,bezného” ohrozeni se hlavnim ,ochrancem”
statu obvykle stévd vldda, respektive premiér. Zdkon
o kyberbezpe&nosti premiérové kybernetické zdatnos-

ti nedivéfuje, kdyZ hlavni a jedinou rozhodujici hlavou

v pfipadé kyberohrozeni statu stanovuje feditele NBU. To
zaéind byt zajimavé v momenté tzv. stavu kybernetického
nebezpedi. V takovém momentu totiz feditel NBU mize
zavazné vyddvat pokyny napfiklad poskytovatelim elek-
tronickych komunikaci, a tedy zdsadné ovliviiovat nasi pfi-
pojenost a propojenost, a NBU vi, Ze bez spojeni neni

veleni.

K CEMU?

Zdkon o kyberbezpelnosti tedy nenafizuje nic samot-
nym obéanim, dokonce ani nezavadi néjaké povinnos-
ti méstdm a krajim. Dokonce na rozdil od nékterych zemi
s ,vlastnim” pFistupem k véci, nezavédi moznost cenzury
a ruseni socidlnich siti.

K ¢emu ném tedy je? Je jen n&lim, co jsme byli zvykli,
moznd trochu hanlivé zahrnovat pod hlavicku CO (civil-
ni ochrana), nebo je to skuteéné dilezity bezpeénostni
prvek, ktery zapadd do bezpe&nostni soustavy statu?
Nejen o samotném zdkonu, ale predeviim o otdzkdch
kyberbezpeénosti hovofili vyznamni feénici na semindfi
Kyberbezpecnost - vic nez zdkon, ktery jsme uspordda-
li v poloving kvétna v Poslanecké snémovné PCR. K &emu
se Gcastnici v této souvislosti dobrali, miZete posoudit

na ndsledujicich stranéch.

Michal Jirkovsky
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Bezpecnost - dilezité téma

Zastitu seminari Kyberbezpecnost, vic nez zakon poskytla 1. mistopredsedkyné Poslanecké sné-

movny Parlamentu CR pani Jaroslava Jermanova i proto, jak ve svém dvodnim slovu uvedla, ze

povazuje za velice pfinosné, Ze se debata na toto téma odehrdva pravé v Poslanecké snémovné,

tedy misté, kde zakonné normy vznikaji.

Ddle pfipomnéla, ze Zijeme v dobég, kterou je bezpo-
chyby moZné nazyvat digitélni &i kybernetickou. Veske-
ré dolezité procesy se dnes realizuji s pomoci &i prostfed-
nictvim informaénich technologii. Vefejnd sprava podle
iejich slov v tomto smyslu neni vyjimkou. | kdyz s ur&itym
zpozdénim za komeréni sférou, postupné i ona se digita-
lizuje se viemi pozitivnimi, ale i negativnimi efekty toho-
to procesu. Dnes jiz podle Jaroslavy Jermanové nemlu-
vime o tom, ze eGovernment, tedy elektronickd vefejnd
sprdva, je souddsti vykonu vefejné sprdvy, ale je zfej-
mé, ze eGovernment je formou vykonu vefejné spré-

vy. Bez nadsdzky se tedy dé fici, Ze bez ICT by

dnes vefejnd sprava nefungovala, doslova by

se zastavila. A pravé proto je, jak Jaroslava
Jermanovd upozornila, dileZité vnimat
hrozby, které takovy proces sebou pfind-

§i. Na jednu stranu je velice pFijemné vyuZi-
vat vyhod, které poskytuje sdileni dat, zpracové-
ni z&dost a poddni v redlném &ase, moznosti pfistupu

do systému odkudkoliv a z libovolného zafizeni. Jednd se
bezpochyby o vys3i uZivatelsky komfort, pracovni pohod-
li i efektivitu. Zaroven se ale zvysuji ndroky na zabezpe-
éeni dat, kterd vefejnd sprava vlastni, nékdy vyhradné
v elektronické podobé, zvyiuji se ndroky na nutnost iden-
tifikace uzivateld, ktefi k datdom pristupuiji, ¢i klientd vefej-
né sprdvy, kiefi poskytuiji svoleni s t&mito daty naklddat.

A samoziejmé se zvy3uje riziko napadeni celého systému.

Jaroslava Jermanovd zdoraznila, Ze v rdmci semindre
se nebude diskutovat pouze o samotném ndvrhu zdko-
na o kyberbezpeénosti. Pfedmétem semindre totiz neby-
lo jeho hodnoceni. Diskuze smefovala spise k tomu, jaké
jsou skutecnosti, které pro vefejnou sprdvu z tohoto zdko-
na, po jeho vstupu v G&innost, budou zdvazné. Podle Jaro-
slavy Jermanové je proto dileZité bavit se o tom, zda jsou
dostadujici, & zda je vhodné, aby jednotlivé Gfady a insti-
tuce uvazovaly a jednaly v oblasti kyberbezpeénosti nad

rémec tohoto ndvrhu. Dne3ni svét se diky ICT stavé poho-

Ing. Jaroslava Jermanovd

veve

dIné&jsi, rychlejsi a dostupnéjsi. Zaroven ale pfind3i nové
hrozby. Mistopfedsedkyné snémovny v této souvislos-
ti pripomenula, Ze informace o kyberdtocich, které pre-
rostaji ve skute&né organizované vélky v kyberprosto-
ru, nejsou dnes jiz ni¢im neobvyklym. Hrozba ,vypnuti”
statu ve smyslu jeho skuteéného znefukénéni bez pouZiti
fyzického Gtoku neni nic neredlného. Nejednd se oviem
pouze o mozné ekonomické $kody, ale diky ,zasitovani”
skuteéné o dlouhodobé vyfazeni podstatnych slozek statu
- od bezpeénosti pres fidici slozky aZ po zdravotnic-

tvi &i energetiku. | proto, jak fekla, je velice rdda,

ze pozvdni k aktivni G&asti na tfomto semind-

fi pfijalo opravdu 3iroké spektrum osobnos-

ti od zdstupcld predkladatele zdkona,
pies zdkonaddrce, reprezentanty
eGovernmentu az po zdstupce [T
firem, které se na jeho technické rea-

lizaci podileji.

Jaroslava Jermanovd zdioraznila, Ze kyberbez-
pecnost se stavé nedilnou souéésti nadeho uvazovéni,
nutnosti, bez které nelze vyuZivat vyhod a pohodli elekt-

ronizace. [ ]
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Kyberbezpecnost - téma pro vsechny

Zahajovaci slovo na seminaFi mél i dal$i mistopfedseda Poslanecké snémovny PCR Jan Bartosek.

Podle viastnich slov premyslel, jak ozvlastnit dnesni jedndni a priznal se, Ze uvazoval o tom, zda

by nebylo vhodné zkusit nabourat sit Poslanecké snémovny. Tim chtél vkazat, jak jsou, nebo

nejsou poslanci chranéni od kyberutokd. Chtél by tim upozornit na skuteénost, Zze bavime-li se

o nebezpecich, ktera na nas v kyberprostoru cekaji, nejsou to Zadné imaginarni zdlezitosti, ale

zcela realné hrozby, které se tykaji skutecné kazdého z nas.

Jak déle Jan Barto3ek uved|, on sdm nepatfi mezi IT
odborniky. Sém sebe povaZuje za béZného uzZivatele, ale
sleduje déni kolem sebe a samozfejmé vnimg, co se déje.
Jak fekl, redlny obraz toho, co je v kyberprostoru mozné,
se ukdzal docela neddvno a to pfi fedeni krize na Krymu.
V této souvislosti si Jan Bartodek mysli, Ze otdzka kyber-
bezpelnosti je skutecné ndrodni otdzkou. Ale neni nutné
uvazovat hned ve vdlegnych souvislostech. Byly tu rovnéz
mensi Gtoky, napfiklad na nase operdtory & bankovni
domy. Podle Jana Bartoska je otdzkou, kolik toho skuteé-
né o t&chto Gtocich vime, a pokud ne mnoho, pak do jaké
miry se jednd o zdmé&rné tabuizované téma a do jaké
miry jsou banky skuteéné tak profesiondlni v ochrané
svych dat a klientd.

Jako dalsi priklad problematiky nebezpedi kyberprosto-
ru uvedl &in Edwarda Snowdena, ktery zvefejnil Gdaje
o masivnim sledovani telefond a elektronické komunika-
ce. Tim ndm ukdzal, Ze nase soukromi je v souasné dobé
pojem znacné relativni. Jan Bartosek pripomnél dnes jiz
legenddrni film Sif se Sandrou Bullock, ktery pojedndvé
o odcizeni identity. Jak uvedl, je z jeho pohledu velice
nadéasovy a v souasné dob& moznd velice aktudlni. Je
podstatné, Ze nase zdvislost na sitich a internetu vzros-
14 kazdym rokem. Moznd by to nestdlo za dvahu, pokud
by se jednalo o jakysi médni trend, ktery postupné opou-

Ing. Jan Bartosek

$time. Ale ono tomu je zcela naopak, protoze kazdy rok
kazdd instituce a kazdy ob&an této republiky zvy3uje svoji
zdvislost na internetu a neni tim minéna jejich potfeba
Jbrouzdat” timto prostorem, ale skute¢né vyuZivani pfi-
pojeni do sité. Jan Barto3ek ddle uved|, Ze jsme se dokon-
ce vzdali tzv. z&konl robotiky, kdyZ dnesni moderni robo-

ty - bezpilotni letadla - navadime k Gtokdm na lidstvo.

Aby nehovofil o zbrojni oblasti, uvedl, Ze jistd doruéo-
vatelskd firma testuje tzv. bezpilotni drony, které by mély

doruéovat domdcnostem baligky. Upozornil, Ze podle



jeho minéni je to smér, ktery nepovazuje za dobry, nebof
by mohlo dojit velice snadno ke zneuZiti pro teroristické

Utoky a podobné aktivity.

Divody, pro¢ o takovych vécech mluvi, jsou podle Jana
Bartoska otdzky nasi bezpeénosti. Nejde totiz jen o nase
domdcnosti, ale rovnéz o zabezpeceni energetickych
zdroj0, zdravotnich systémd a dalsich zdleZitosti tzv. kri-
tické infrastruktury, kterd je podstatnd pro chod této zemé.
Obéas uvazuje nad tim, jak dalece jsme pohlceni tim, co
viechno dokézeme vyrobit, vymyslet a navrhnout, Ze pfi
tom zapomindme na samotnou bezpeénost. Pfipadd mu,
Ze je to podobny model, jako kdyz byla jedna docela
neddvnd generace zcela fascinovana a pohlcena Face-
bookem, aby nésledné zjistila, jak neni Gplné pFijemné

vystavovat do kyberprostoru veskeré soukromé informace.

Pokud jde o kli¢ové systémy stdtu, ani tady neni Jan Barto-
$ek prilisnym optimistou. Jak fekl, je fo i proto, Ze bylo zjis-
téno, Ze jedno z ministerstev mélo vice nez 20 % poé&itady
koncovych uzivatel infikovéno $kodlivym kédem. Podle

Jana Bartodka je na tom zajimavé a moznd znepokujici,

Ze se tento fakt ministerstvo nedozvédélo od svych IT pra-
covnikd, ale od poskytovatele svého internetového pfipo-
jeni. V roce 2011 jsme zase mohli byt svédky toho, jak
citlivéd data ob&ani této zemé, ktefi byli soudsti systémd
MPSV, byla volné pFistupnd z internetu.

To jsou podle Jana Bartoska excesy, které by se nemé-
ly stdvat, protoze zdkladni a primdrni role stétu je zaijis-
tit bezpedi obyvatel a v dnesni dobé i bezpedi jejich dat.
Otézkou podle Jana Bartodka zdstdvd, jak moc se tyto
svéty, mysleno ten skutecny redlny svét a ten v kyber-
prostoru, doplfuji & ohroZuji, kde presné selhavd ¢lo-
vék a kde technika. | proto mistopfedseda Snémovny vita
poféddéni semindie s ndzvem Kyberbezpeénost, vic nez

zdkon. u

str. 8/9



NBU - garant kyberbezpeénosti

Reditel NBU v ndvaznosti na vodni slova pfipomnél, Ze nabourdni sité znamené znemoznéni jej
dostupnosti, nebo naruseni jeji integrity, tedy pozménéni dat, pripadné maze dojit k naruseni jej

.
]
.
I

duvérnosti. To jsou, jak uvedl Dusan Navrdtil, zakladni tFi typy hrozeb v prostredi internetu

a zakladni divody, proc resit bezpecnost v tomto prostoru.

Ve svém vystoupeni se vénoval predeviim tomu, jak NBU
postupovalo v zdleZitostech zdkona o kyberbezpeénos-
ti. Jak fekl, v dobé, kdy se za&inal Ndrodni bezpe&nost-
ni Ofad vénovat problematice zdkona o kyberbezpeé-
nosti, byla fada téchto hrozeb spise teoretickd. Dnes vz
je jasné, Ze tento problém skuteéné existuje a je souéds-
ti i nadeho Zivota. Jak se prohlubuje elekironizace celé
spolecnosti, tak internet a sité jako takové jsou urcitou ner-
vovou soustavou celé spoleénosti a statu. Podle minéni
Dusana Navrdtila je z pohledu stétu zdsadni, Ze inter-

net je totdIné v soukromych rukou, pfitom na ném zadi-

&

Ing. Dusan Navrdtil

nd zdviset kritickd infrastruktura statu. Pivodné, jak pfi-
pomnél, byla kybernetickd bezpeénost zafazena pod
Ministerstvem informatiky. S jeho zrusenim presla a nepfe-
$la na MV CR. Tuto otdzku bylo nutno, dle slov Dusana
Navrdtila, diskutovat s tehdejsim ministrem vnitra Marti-
nem Pecinou v rdmci Bezpeénostni rady statu. Nicméné
byla v této dobé pfijata prvni kybernetickd bezpeénos-
i strategie CR. V &ervnu 2011 doslo k dohodé s premié-
rem, ministrem financi a ministrem vnitra na tom, Ze garan-
ce za kybernetickou bezpeénost prejde pod NBU. V této
souvislosti bylo pfijato usneseni vlady, jehoz zdkladnim
bodem byl zdkon o kybernetické bezpeénosti. Zakon, jak
Dusan Navrdtil uved|, by mohl byt pfijat i dfive, ale s ohle-

dem na kondni mimof&dnych voleb se tak déje az nyni.



Kyberbezpednost

Jak ale uved|, kvituje, Ze veskeré politické reprezentace,
které se béhem doby pfiprav vystfidaly, podporovaly tuto
problematiku.

Vedle samotného zdkona bylo, dle slov Dusana Navrdti-
la, dal3im Gkolem vybudovani Nérodniho centra kyberne-
tické bezpeénosti. To by mélo byt pln& funkéni do konce
roku 2015. Uz v poloviné kvétna byla v Brné slavnost-
né oteviena budova tohoto centra. Dle Dusana Navrdti-
la v ném v souéasné dobé pracuje 22 lidi a pristi rok by
mélo byt dosaZeno koneéného poétu 34 osob. Persondlni
otdzka je podle jeho slov ur&itym problémem, nebof jsou
pfijimani predeviim absolventi, které je nutné vychovat,
bohuzel s ur&itym rizikem, Ze ndsledné odejdou do sou-
kromého sektoru.

Daldi dkol, ktery Dusan Navrdtil zminil, nebyl sou&ds-
ti uvedeného vladdniho usneseni, ale je, podle jeho ming&-
ni, nesmirn& dolezity. Jednd se o mezindrodni spoluprdci.
Jak Fekl, internet je globdlni zéleZitost a bez mezindrod-
ni spoluprdce neni mozné zaijidfovat kybernetickou bez-
pe&nost. | proto tym NBU postupné objel v Evropé viech-
ny staty, které v této oblasti zaujimaji vyznamnou pozici.
NBU navézal rovnéz kontakty mimo Evropu, napf. s USA,
Koreou a lzraelem. Podle Dusana Navrétila tuto spolu-
praci dokladdd i skuteénost, Ze pfi otevirdni Ndrodni-
ho centra kybernetické bezpeénosti v Brné, byla pfitom-
na fada vyznamnych zahraniénich hostd. Rada z nich se
rovnéz Géastnila nésledné konference. NBU spolupra-
cuje i s NATO, které je v oblasti kyberbezpeénosti velmi
aktivni. NBU md svého pracovnika v NATO Cooperative
Cyber Defence Centre of Excellence v Estonsku.
Evropskd unie sice, podle slov Duiana Navrétila, zaéa-
la ¢init kroky v oblasti kyberbezpeénosti, ale jeji aktivi-
ta je o néco tézkopddnéisi. Minuly rok v dnoru navrhla
Evropskd komise smérnici Evropského parlamentu a Rady
o opatfenich k zajidténi vysoké spolecné Grovné bezped-
nosti siti a informaci o Unii, kterd je v sou¢asné dobé pred-
métem diskuzi jak v Radé Evropy, tak v Evropském parla-
mentu. BohuZel pfi projedndvani doslo ke zdrZeni. Podle
pOvodni predstavy mél byt tento material dokonéen jedté
za feckého predsednictvi. To se nestalo a v tuto chvili neni
Dusan Navrdtil schopen odhadnout, kdy vejde smérnice
v platnost. Co je podle jeho slov pozitivni, je to, Ze prvot-
ni filozofie této smérnice je velice blizkd nasemu névrhu

zékona.

Hrozby v oblasti elekironické bezpeénosti v dobé, kdy
se NBU zacalo této problematice podrobnéji vénovat,
sice existovaly, ale rizika jsme mohli vnimat spise teore-
ticky. BohuZel podle Dusana Navrdtila za téch 2,5 let
doslo k tomu, Ze se bezpeénostni rizika stdvaiji realitou.
Jak uved|, jsou zde zkusenosti, ze napfiklad stéty, na které
byla uvalena né&jaké sankce, vesmés odpovédély kyber-
netickymi Otoky. Vzhledem k mezindrodnimu vyvoji Ize
oéekdvat, Ze se takovéto kybernetické Gtoky, jako uréitd
forma odvety, budou objevovat stale Eastdii.

Na zévér feditel NBU Dusan Navrdtil uved|, Ze Nérod-
ni centrum kybernetické bezpeénosti bylo vybudovdno
béhem zhruba dvouapulletého obdobi. Zakon o kyber-
bezpeénosti jde nyni do tretiho &teni v Poslanecké sné-
movné, jsme tedy na konci jakéhosi zagatku. Ale je nutné
zdoraznit, Ze cesta ke kybernetické bezpeénosti bude
velice dlouhd, respektive nebude nikdy vidét jeji konec.
Stéle se budou objevovat nova rizika, kterym se bude-
me muset vénovat. Podle Dusana Navrdtila je dolezité,
e jsme za&ali a ze CR v tomto sméru zaujimd dostojné

postaveni. ™




Kroky NBU

Na Feditele NBU navazoval svym vystoupenim jeho naméstek pan Jaroslav $mid. V prezentaci

se vénoval historii internetu, jeho vilivu na nase narodni hospodafrstvi a legislativni ramec, prede-

vsim vsak zdGraznil téma Narodniho centra kybernetické bezpeénosti.

V Gvodu vystoupeni pfipomenul, ze prvni poéita& byl v CR
pfipojen na internet dne 13. 2. 1992. Jak ndméstek Smid
upozornil, jednalo se v té dobé spide o zdleZitost aka-
demické sféry, nicméné rozvoj fenoménu internetu byl
od té doby obrovsky. V souc¢asné dobé je podle nékte-
rych odhadt 3% HDP CR tvofeno prévé v kybernetickém
prostiedi. Jak Jaroslav Smid uvedl, napfiklad IT odbornici
dnes tvoii v Ceské republice 2,5% zaméstnanct a obec-
né internetové prostiedi pak nabizi az 6% podil na cel-
kové zaméstnanosti. Minimdlné 1x tydné pouzivd inter-
net pro svoji préci 35% zaméstnancl, 97% firem v CR
md pfistup k internetu, 92 % firem jej vyuzivé pro kontakt
s orgdny vefejné sprdavy, 40 % jeho prosttednictvim naku-
puje a 25 % firem pres internet své produkty prodava. Jak
naméstek Smid zddraznil, jednd se sice jen o odhad, ale
internet pFindsi do ekonomiky na3eho stétu pfes 350 mili-
ard korun ro¢né. Tento souhrn je podle jeho slov dostated-
nym ddvodem, pro¢ bychom méli internet chrénit.

Ndaméstek Smid pripustil, Ze jakdkoliv pravidla chové-
ni na internetu nejsou nijak strikiné ddna. Sice zhruba
od roku 2011 existuje iniciativa mezindrodniho spolecen-
stvi pod vedenim Velké Britdnie, kterd by méla pravidla
chovani v internetovém prostoru stanovit, zatim se tak viak
nedafi i proto, Ze jsou staty, které takové kroky povazuji
za protichtdné viéi zdsaddm internetu, kterymi jsou svo-
boda a volny pfistup k nému. Na druhé strané jsou pak
staty, kterym se podaifilo prosadit uréitou regulaci a ome-
zovani internetu, jako Rusko nebo Cina. Tedy v obecném

pohledu je pFistup k internetu velice rozifistény.

Jak déle Jaroslav Smid pokragoval, internet je obrovské
komunikaéni médium, které umoziiuje komunikaci, pfi-
stup k informacim, elekironické obchodovdni, vzdé&lavéni
atp. Ale prdvé jeho obrovsky rozmér a otevienost sebou
nese i hrozbu zneuZiti a kriminality. Tu je podle Jarosla-
va Smida mozné rozdélit do nékolika skupin. Moze se
jednat o skuteéné organizovany zlo&in, mohou to byt
Otoky ,zevnitt”, kdy se napfiklad zaméstnavateli snazi

$kodit jeho vlastni zaméstnanci, miZe se jednat o $pio-

Ing. Jaroslay Smid

ndz primyslovou &i vojenskou atp. Je mozné také regist-
rovat sabotdzZe a cilené Gtoky teroristickych skupin. V této
souvislosti je podle Jaroslava Smida problematické pre-
deviim to, Ze v prostfedi internetu jsou pfipojeny i slozky
tzv. kritické infrastruktury.

| toto jsou tedy divody, pro& se NBU zapoijil do akfivit
v oblasti kyberbezpeénosti. Uz v bieznu 2012 byl predlo-
Zen vladé vécny zamér zdkona. Schvéleni jeho paragra-
fovaného znéni bylo, predevsim kvili politickym zméném,
oproti plvodnimu pldnu pozdrzeno. Nicméné nyni to
skuteéné vypadd tak, Ze zékon bude pfijat a 1. 1. 2015
bude G¢inny.

Duvéra
Predeviim, jak naméstek Smid uvedl, je doleZité posilit
spoluprdci viech sektord spoleénosti v této oblasti. | proto
chce NBU koordinovat veskeré akfivity stétu, akademické
sféry i komerce. Jednim z hlavnich pilifd, na kterych stoji
kyberbezpecnost, je totiz divéra a sdileni informaci. Prv-
nim Gkolem bude nastavit tento model v rémci stétni spré-

vy, tedy v rdmci eGovernmentu.



Kyberbezpednost

Zodpovédnost
Dalsim dolezitym faktorem podle ndméstka Smida je indi-
vidudlni zodpovédnost. Je to proto, Ze nikdo neznd kon-
krétni informaéni systém |épe neZ jeho provozovatel, on
je podle ndméstka Smida nejlépe schopen pochopit jeho
zranitelnost i cesty, jak minimalizovat $kody, které by mohl
piipadny Gtok zpisobit.

Spoluprace
Samoziejmé NBU navézal spolupréci se viemi dotéeny-
mi rezorty, zdrovef byla zfizena expertni poradni komise

feditele NBU a navdzdna zahraniéni spolupréce.

PfiméFenost
Neméné doleZitym principem je pfim&Fenost pfijatych
opatieni. NBU nechce podle slov Jaroslava Smida zavé-
dét pfilisné a zbyteéné komplikace. | proto je potfeba

vychdzet z analyzy rizik.

* Prvnim pilifem zdkona je tedy zavedeni bezpeénost-
nich opatieni tak, aby systémy byly dokumentovdny,
byly pridéleny role a tim rozdélena odpovédnost jed-

notlivych uZivatelt.

Jako dalsi pili se nové objevuje povinnost hlése-
ni kybernetickych incidentd. Pokud nékdo zjisti, ze
v ramci jeho systému doslo k dtoku, bude jeho povin-
nosti incident hldsit a popsat tak, aby bylo moZné varo-
vat ostatni G&astniky a hledat cesty minimalizace dopa-
di dtoku.

Poslednim pilifem jsou protiopat¥eni, jistd doporuéeni

ze strany Ufadu tak, aby nejen nebylo Gtoéeno na nase
systémy, ale aby ani tyto systémy nemohly byt zneuZity

pro Gtoky smérem ven.

Jak Jaroslav Smid déle uved|, bezpeé&nostni opatieni,
o kterych hovofi, je mozné rozdélit na dvé &dsti - organi-
zaéni a technickd. Z pohledu organizaénich opateni se
jednd o provdzanost odpovédnych osob v jednotlivych
institucich, které jsou, v pfipadé potizi, schopny opera-
tivné reagovat, byt k dispozici a v kontaktu. Zéroven je
nutné mit vybudovany systém hld3eni incidentt, ktery je
schopen fungovat nezdvisle na elektronické cesté a NBU

v této souvislosti povaZuje za velice potfebné vybudové-

ni tzv. dohledovych pracovidf na jednotlivych minister-
stvech. V této souvislosti rovnéz Jaroslav Smid vysvétlil, ze
opatfeni jsou urité Gkony, které vydavé NBU a jimiz chce
varovat systémy. To znamend, Ze opatieni jsou vétsinou
ochrannd, zaméfend na preventivni rovinu.

PFi pripravé vlastni strategie narazilo NBU podle Jarosla-
va Smida na skute&nost, Ze neni v této oblasti siednocend
terminologie. | proto nakonec vypracoval vlastni vyklado-
vy slovnik kybernetické bezpecnosti, ktery je éesko-anglic-
ky a obsahuje zhruba 600 termind.

KOHO SE ZAKON TYKA?

Béhem diskuze, kterd ndasledovala po jednotlivych pre-
zentacich semindfe, jsme dospéli k faktu, Ze pFipravo-
vany zdkon o kybernetické bezpe&nosti se v podstaté
nedotkne mést ani obci a v zdsadé ani krajo. Hlavni-
mi ukazateli pro toto posouzeni by mély byt metriky,
podle kterych se onen kriticky systém bude posuzovat
(napf. procento HDP, mozny pocet obéti pfi napadnu-
i systému apod.). NBU by mél v soudasné dobé Gzce
spolupracovat piedevsim s KISMO a dalsimi organi-

zacemi na potfebném ujasnéni t&chto informaci.

Pozn. redakce:

Prezentace ve formdtu PDF na www.egovernment.cz/kyber
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Vrcholovym pracovistém v oblasti kyberbezpeénosti by,
podle slov néméstka Smida, mé&l byt viadni CERT (Com-
puter Emergency Response Team). Ten bude provozo-
vén v rdmci Ndrodniho centra kybernetické bezpeé&nosti
(NCKB) Ndrodnim bezpeénostnim Gfadem. Dalsim tako-
vym pracovidtém bude ndrodni CERT, ktery je v souéas-
né dobé jiz provozovén sdruzenim CZ.NIC, coz je sprdv-
ce domény.cz. Podle Jaroslava Smida je nyni v CR nékolik
dohledovych pracovist. To nejstarsi provozuje CESNET,
tedy na akademické pddé, a to od roku 2008. Tim nej-
mladsim je uvedeny vladni CERT od listopadu lofského
roku. Za zminku uréité podle slov Jaroslava Smida stoji
vojensky CERT, provozovany Ministerstvem obrany, ktery
dosdhl zajimavych Gspé&chd v rdmci cviceni pofadanych
NATO.

Vladni CERT jiz provozuje své vlasini webové stranky
www.govcert.cz. Zde je mozné ziskat aktudlni informace

o roznych hrozbdch a Gtocich, pfislusnych opattenich atp.

NCKB je organizaéni slozkou NBU. Nejednd se tedy
o samostatny GFad, ktery by s kymkoliv komunikoval samo-
statné. Sestdvd ze dvou zékladnich &ésti - zmifiovaného
vlddniho CERTu a oddéleni teoretické podpory, vzdéls-
véni a vyzkumu. Hlavni dlohou nérodniho centra je koor-
dinace a spoluprdce jok na nérodni, tak mezindrodni
drovni, aby bylo pfedchézeno kybernetickym Gtokdm, pfi-
padné byla pfijimana opatteni pfi FeSeni téchto incidentd.
NCKB tedy provozuje vladni CERT, zastupuje CR v roz-
nych mezindrodnich organizacich, pfipravuje nérodni
bezpeénostni strategie a vydava aktualizace standardd.
NCKB iz vydalo 1. kybernetickou strategii a souvisejici
akéni pldn. Nyni je, podle slov Jaroslava Smida, pred tko-
lem zpracovat novou strategii, kterd bude Sirsi a konkrét-
néj3i, protoZe ta prvni obsahovala pouze zdkladni nutné
kroky.

V dalii &asti svého vystoupeni Jaroslav Smid upozornil
na vzdéldvaci aktivity, v rdmci nichz se NBU snai dostat
problematiku kyberbezpeénosti nejen do 3kol, ale rovnéz
mezi seniory.

Sidlo NCKB bylo slavnostné otevfeno 13. 5. 2014. Nyni
jiZ je z &&sti persondlné naplnéno s tim, Ze cilového stavu

34 zaméstnancd by mélo byt dosazeno do konce pfisti-

ho roku. V souéasné dobé se jiz NCKB zabyvd fesenim
nahlésenych kybernetickych incidentd. Podle Jaroslava
Smida se jednd prevézné o phishingové Gtoky. Zdro-
ven probihaji prdce na nové strategii, kterd by méla byt
do konce &ervna rozesldna k vefejnému pripominkovému
fizeni. Na tuto strategii navazuji prace na akénim pldnu,
ktery bude konkretizovat, kdo, co, v jakém pfipadé md
délat a za co je odpovédny.

Kromé uvedeného poskytuje NCKB rovnéz metodickou

podporu tém, ktefi by chtéli budovat obdobné pracovisté.

V oblasti vyzkumu participuje NBU v sou¢asné dobé
na dvou pomérné velkych projektech. Jednim z nich je tzv.
kyberneticky polygon, ktery vytvéfi spoleéné s Masary-
kovou univerzitou. Jednd se o projekt zaméfeny na tes-
tovani siti, ohrozenych réznymi typy Gtokd. Dal3i zajima-
vy projekt fe$i rovnéz Masarykova univerzita a jednd
se o vybudovani systému pro policii, ktery je orientovén
na kybernetickou kriminalitu. Dal3i projekty jsou zamére-
ny na otdzky bezpecnosti mobilnich zafizeni s ohledem
na jejich stdle rostouci popularitu.

Vedle toho se NBU podili na spolupréci na riznych drov-
nich v rdmci mezindrodnich fér, véetné mezindrodnich cvi-
&eni v této oblasti. Jak naméstek Smid zddraznil, &eska

0&ast a jeji Groven byvd vysoce hodnocena.

V zévéru vystoupeni Jaroslav Smid uved|, ze bylo by patr-
né dobré, aby vznikl jakysi nevefejny informaéni servis, pro-
toZze neni vzdy vhodné okamzité zvefejiovat Gplné viech-
ny informace o zranitelnosti a bezpeénostnich dirdch. Tyto
informace by mély byt uréeny jen omezenému okruhu uZi-
vateld, predevsim spravcim siti tak, aby méli moznost véas
podniknout potiebné kroky k zamezeni pfipadnych Gtokd.
Jak ddle ekl, urcité bude pokraéovat zaélefiovani do mezi-
ndrodnich organizaci. Stejné tak je tu pldn na vybudové-
ni jokéhosi divéryhodného kandlu na vyménu citlivych
a utajovanych informaci na nérodni a mezindrodni Grovni.
v oblasti jiz zmin&ného vzdélavani planuje NBU své zapo-
jeni do vyuky na vysokych Zkolach a zdroveri chce studen-
tim nabidnout moznost podilet se na jeho prdci. Vyhledové
je nejzajimavéjsim cilem, aby Ceské republika byla zahrnu-

ta do transatlantického cviéeni. ]
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Informacni systém HELIOS Fenix

HELIOS Fenix je ojedinély rozsahlym poétem modult, které jsou vzajemné integrovatelné. Celé feSeni je
navrzeno tak, aby nedochazelo k porizovani nadbyte¢nych dat, resp. aby se v maximalni mire vyuzivaly a
sdilely informace, které jsou v systému jiz evidovany.

Funkcionality jsou Uzce provazané, nicméne systém vazeb a opravnéni umoznuje vyuzivat jednotlivé funkcionality
i samostatng, zalezi vSak na konkrétni konfiguraci a potfebach. Maximaini dlraz pri vyvoji byl kladen pravé na
komplexnost feSeni a vzajemnou integrovatelnost jednotlivych prvkd systému. Produkt je nezavisly na platformé
a plné respektuje vsechny dosud schvalené standardy a normativy pro budovani IS verejné spravy.

Spisova sluzba E Vefejna sprava |—|—| M :
\ ajetek
Matrlka -9 VOIby Cloudova reSeni e v . . ,
Zakladni registry g Ucetnictvi ®) ModernifeSeni ainformacni systémy pro
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Portal obéana statni spravu, samospravu, prispévkove

Registr obyvatel
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Spisova sluzba HELIOS eObec

Moderni, komplexni feSeni pro elektronickou komunikaci Uradu s obCany a podnikatelskymi subjekty.

Obsahuje pinohodnotnou spisovou sluzbu s procesnim workflow pro mésta, obce a zfizované organizace.
Spisova sluzba zefektiviiuje a zprehlednuje procesy tykajici se dokumentu, ¢imz prinasi usporu produktivnino
¢asu zaméstnancl organizace. Spisova sluzba je napojena na lokalni systém registru adres tak, aby data pofizo-
vana do systému byla relevantni. Samoziejmosti je také integrace s IS Zakladnich registrd.

<
>
www.helios.eu/fenix HEL'OS }

www.helios.eu Software, ktery Fidi



Cesta zdkona Snémovnou

Z pozice zpravodaje uvedeného navrhu zékona v Poslanecké snémovné PCR byl dalsim vystupu-

jicim v programu semindre poslanec Vaclav Kluéka.

Uvedl, Ze jeho vystoupeni se omezi pouze na informaci
o tom, jak je ve Snémovné projedndvdn zdkon o kyber-
bezpeénosti. Zaroveri upozornil, Ze auditorium seming-
fe bude prvni, kdo usly3i jeho ndvrhy a postoje k jednot-
livym pozmé&novacim ndvrhim, které jsou pfipraveny pro
druhé a feti &teni.

Zéroveri poslanec Klueka upozornil, Ze se jednd o prvni
semindF na téma kyberneticka bezpeénost, ktery absolvu-
ie. Je to proto, Ze se podle svého minéni ma diskuse G¢ast-
nit aZ tehdy, kdy miZe komentovat legislativni proces, niko-
li Ze by se vyjadFoval jako odbornik na kyberbezpeé&nost.
Pokud jde o samotny zdkon, zopakoval poslanec Klu¢ka,
ze zdkladnim cilem ndvrhu zdkona o kyberbezpecnos-
ti je zvysit bezpeénost kybernetického prostoru a zavést
systém dobfe fungujici spoluprace mezi vefejnou spravou
a soukromym sektorem, a to za G&elem zefektivnéni feseni
kybernetickych bezpe&nostnich incidentd. V této souvislos-
ti zavadi ndvrh zdkona konkrétni opravnéni a povinnosti
vybranym subjektdm. Ty maiji za cil zqjidténi dostatedné
bezpeénosti kybernetického prostoru. Névrh zdkona pfi-
tom nesméfuje k prevenci a eliminaci viech rizik, kterd se
mohou dotknout vech uZivateld kybernetického prostoru,
ale zaméfuje se predeviim na ochranu takové &ésti infra-
struktury, kterd je pro fungovdni stdtu nezbytna a vyznam-
né a jejiz ohrozeni, nebo naruseni by ve svém disled-
ku mohlo vést k poskozeni, nebo ohroZeni z4jm0 Ceské
republiky.

Jak poslanec Klugka pfipomnél, pohybuije se ve Snémov-
né v oblasti obrany a bezpecnosti. V oblasti bezpe&nos-
ti pdsobi predeviim v Useku tzv. kritické infrastruktury,
integrovaného zdchranného systému a spoluprdce slo-
zek 1ZS. UZ pfi prvnim &teni zdkona o kyberbezpe&nos-
ti jasné ve Snémovné deklaroval, Ze tento zdkon dopl-
fiuje pilife celé oblasti vnitfni bezpeénosti v tomto stété.
Neijen bez tohoto zdkona, ale ani bez dobfe funguijicich
siti v systémech a registrech se prost& dnes jiz neobejde-
me. Pokud by doglo k takovému Gtoku, ktery by tyto sys-
témy vyfadil z provozu, pak nejsme schopni, v rdmci slo-
zek IZS, poskytovat G&innou pomoc. Zistali bychom bez

informaci, bez spojeni, nebylo by mozné &erpat potieb-

0

Ing. Véclav Klueka

né Udaje z registrd, které jsou nutné pro zddrnou zdsaho-
vou Cinnost a to by podle jeho slov byla skute¢né obrov-
ska pohroma. Nejde zde tedy, jak uved| poslanec Klugka,
pouze o to, abychom zménili v nafizeni vlédy o kritické
infrastruktufe pojmoslovi a velikost jednotlivych kritérif,
ale abychom kybernetickou bezpeénost dokézali vsunout
do jednotlivych ustanoveni, a to i do t&ch, kterd se tykaij
kritické infrastruktury. A pfedevsim, abychom si uvédomo-
vali, ze v pfipadé selhdni nebudeme schopni tuto zdleZi-
tost jakkoliv Fesit. Vaclav Klu¢ka pfipomenul, Ze neddvno
probéhlo v Praze cvi¢eni black-outu. Jak uved|, pfineslo
toto cviceni velice zajimavé vysledky. Nejen Ze si odbor-
nici v praxi ovéfili, ze v urcité dobé, kdy by byla Praha
bez energie, vody a propojeni, by doslo ke skuteénému
kolapsu. Ale zagaly se podle jeho slov také modelovat
i situace, kdy nefunguiji sité. A zde nastavéd skuteénd bez-
nadéj, z niz v daném okamziku neni, jok uvedl Vdclav
Kluéka, vychodisko. V oblasti krizového pldnovéni je nyni
nutno toto vie doplnit. Uved|, Ze dfive nebyly parametry,
které by zpracovatele strategie nutily k takovému zdbéru.
Je podle néj naprosto zfejmé, Ze zdkon o kyberbezpeé-
nosti je zadatek nového procesu, ktery je pred ndmi, aby-
chom dokdzali oblast vnitfni i vnéj3i bezpednosti ochrd-

nit tak, abychom byli schopni skuteéné G&innych zasahd.



Kyberbezpednost

Vybory, které usnesenim Poslanecké snémovny dostaly
k projedndni zdkon o kyberbezpeénosti, jsou rozpodtovy,
Ustavné-prévni, pro obranu a vybor pro bezpeénost. Jak
referoval poslanec Klucka, je v této chvili-uzavieno pro-
jedndvani névrhu zdkona ve vyboru pro obranu, kde byl
prijat pozménujici navrh. Viybor pro bezpecnost uz jed-
nal o tomto zdkoné dvakrdt a mél by toto projedndvani
dokongit do konce kvétna. Ustavné-prévni vybor jedno-
duchym usnesenim doporuéil zakon ke schvdleni v Posla-
necké snémovné a vybor rozpoctovy se timto zdkonem
prozatim nezabyval a patrné ani nebude zabyvat. Tento
zdkon sém o sobé provadi novelizaci ¢ty dalsich norem
- zdkona o svobodném pristupu k informacim, zdko-
na o provozovani rozhlasového a televizniho vysilani
a zméné dal3ich z&kont, zékona o elektronickych komuni-
kacich a o zméné nékterych souvisejicich zdkond a zako-
na o ochrané utajovanych skute¢nosti.

Vybor pro obranu, ktery, jak jiz bylo Feéeno, ukonéil pro-
jednévani ndvrhu zdkona, pfijal pozménuiici ndvrh kole-
gy Bohuslava Chalupy, ktery ve své podstaté pouze
dopliivje nékteré ustanoveni k paragrafu 17 a 19, tedy
Ndrodniho CERTU. Nejsou to ale ustanoveni, kterd by
ménila pOvodni charakter névrhu zdkona tak, jak byl
zpracovan NBU. Tento pozméiiujici ndvrh byl navic tak-
tka jednomysIné ve vyboru pfijat a jako zpravodaj zdko-
na bude tento ndvrh poslanec Klugka doporuéovat. Jak
bylo ddle feceno, vybor pro bezpecnost prerusil projed-
névdni tohoto névrhu pfedeviim proto, Ze se ve vyboru
objevil pozméhujici navrh kolegy Matéje Fichtnera. Posla-
nec Klu¢ka pfipustil, Ze to nebylo jednoduché rozhod-
nuti, ocekdvalo se totiz, Ze vybor dokonéi projednévéni
zdkona. BohuzZel kolega Fichtner kromé toho, Ze ddvd ze
zdkona pryé pojem vefejnoprdvni smlouvy a komplikuje
zdleZitost postaveni ujedndvani se statem, tak se podle
slov poslance Klucky pousti do paragrafu 17, kde vyraz-
né mén{ celou Groveh pravomoci ndrodniho CERTu. Posla-
nec Kluéka joko zpravodaj tohoto zdkona nebude uve-
deny pozméfovaci ndvrh doporugovat. Kolega Fichtner
bezpochyby ndvrhne projednéni tohoto pozménovaci-
ho ndvrhu ve druhém &teni. ProtoZe je v rozporu s prvné
jmenovanym névrhem poslance Chalupy, patrné se stane,
Ze ve ffetim teni po schvaleni ndvrhu poslance Chalupy
bude névrh poslance Fichtnera prohlasen za nehlasova-
telny. To je pohled na mozny pfistup odima zpravodaije
zdkona. Pfitom, jak Véclav Klugka upozornil, je ponékud
mrzuté, Ze oba autofi t&chto navrhd jsou z jednoho politic-

kého subjektu a jejich névrhy jsou takto protichidné.

Jak déle poslanec Klueka uvedl, v systému Poslanecké
snémovny je ddle névrh poslance Valenty, ktery se tykd
paragrafu 5. Poslanec Valenta chce, aby organy a osoby,
které jsou uvedeny v paragrafu 3 pism. c-e, mély povin-
nost volit joko dodavatele sluzeb elekironickych komu-
nikaci pro relevantni informani systémy pouze subjekt,
ktery zdaroven zaijistuje vefejnou komunikaéni sit, kterd mé
zésadni vliv na bezpeénost pfislusného systému. O tomto
névrhu se zatim nijak nediskutovalo. Poslanec Klucka viak
nebude tento navrh podporovat. Dal$im je pak pozmé-
Aujici ndvrh poslance Jana Birkeho, ktery v paragrafu 4
doplfiuje odstavec 3. Tento pozméhujici ndvrh byl disku-
tovan s NBU a tento pozmé&hujici névrh bude poslanec
Klu¢ka podporovat i v rdmci tetiho éteni v Poslanecké
snémovné. A posledni pfipominka je od dvou navrhova-
teld a ma dvé podoby. Nejsou to viak lidé z Poslanec-
ké snémovny. Tito dva navrhovatelé, jak poslanec Klug-
ka uved|, fesi paragraf 89. Toto fedeni v zdsadé odporuje
zé&kladni podstaté, kterd byla NBU do zdkona zavedena,
a proto zpravodaj zdkona souhlasi se zamitavym stano-
viskem NBU k tomuto névrhu.

Zavérem Vdclav Klucka uvedl, Ze vybor pro bezpeénost
bude jednat koncem kvétna, Snémovna pak v poloviné
ervna. Nejprve bude probihat druhé éteni a do 48 hodin
pak éteni treti. Uved|, Ze pfedpoklédd, Ze na tomto jedné-
ni bude ndvrh zdkona o kyberbezpecnosti prijat. A pak
uZ jen pfipadné vyhrady Sendtu by mohly zabrdnit tomu,
aby G&innost zékona byla skuteéné od 1. 1. 2015. ]

(Doplfuijici informace redakce - névrh zdkona byl ve tie-
tim &teni projedndn a schvdlen dne 18. 6. 2014.)
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Zakon kyberbezpecnost nevyresi

Ivan Pilny upozornil, Ze nevystupuje na semindri jako predseda Hospoddrského vyboru, protoze
tento vybor nema zdkon o kyberbezpecénosti k projednani. Proto zde vystupuje spise jako posla-
nec a politik. PFipomnél, ze pFi svém vstupu do politiky podepsal vyzvu, ktera mimo jiné upozor-
nuje na skutecnost, ze zde schazi devet zdkond. Dnes, po seznameni se s celkovou situaci
v Poslanecké snémovné, je podle svych slov presvédcen, ze tady je naopak 99 zdkond, které pre-
byvaiji. Proto vzdy, kdyz se zaéne hovorit o pfripravé nového zdkona, se Ivan Pilny ptd, jaky pro-
bléem tento zdkon resi?

Podle Ivana Pilného je zcela evidentni, Ze zakon o kyber-
netické bezpeénosti nefedi kybernetickou bezpeé-

nost. Neni to totiz mozné. Jak upozornil, uz z prezenta-

Ing. Ivan Pilny

ce ndméstka Smida bylo zfejmé, ze fada Einnosti, které
s kyberbezpeénosti souviseiji, se musi a bude vykondvat
mimo tenfo zdkon. Kybernetickd bezpecnost je podle
Ivana Pilného problém, ktery zacind prevenci. Je to tedy
otdzka toho, jak budeme napfiklad pfistupovat k socidlni-
mu inzenyrstvi, které je jednim z kli¢ovych vstupd do pro-

blematiky bezpeénosti. Je podle néj otdzkou, jak budeme

definovat néjaké bezpeé&nostni standardy atp.




Kyberbezpednost

Zé&kon se vyrazné orientuje na detekci Gtokd na kyberne-
tickou bezpeénost. Ty by mély byt podkladem pro ana-
lyzu tak, aby bylo mozné systém neustdle zlep3ovat,
a zdroven by mély byt podkladem pro &innost hasicd, pro-
toZze kdyZ vzniknou néjaké Gtoky, je samozfejmé potie-
ba se s nimi vyporddat. Pojem kybernetické bezpeénos-
ti se podle Ivana Pilného v z&4dném piipadé neomezuje
na téma vefejné sprdvy, stejné tak ne jen na toto Gzemi.
Ohrozeni vefejné sprdvy, tedy vykonu vefejné sprdvy,
znamené ohroZeni bezpeénosti a hospodéfstvi této zemé.
Je to samozFejmé otdzka rovnéz néjaké trestni odpovéd-
nosti a dal3ich souvislosti. Jak je vidét, jednd se o velice
rozsdhlou problematiku, kterou je potfeba vnimat mno-
hem 3ifeji, nez je v tom zdkon& momentalné definovdno.
Ivan Pilny se ddle vénoval nékterym zdkladnim premisdm,
na nichz je zdkon vystavén. Uved|, Ze otdzka spolupré-
ce je jisté na misté. Zastavil se viak u terminu individudlIni
odpovédnosti. Jak fekl, je nutné se zamyslet nad tim, jak ji
budeme zaqjisfovat a jak ji budeme vymdhat. Pokud nebu-
de v tom zdkoné obsaZena, pak je zminka o individudlni
odpovédnosti zbyteéna.

Pro néj osobné je tento zdkon teprve jakymsi prvnim star-
tem do problematiky a jeho projedndvéni bude priméfe-
né expertyze, kterd momentdlné v Poslanecké snémovné
ie. Tedy poslanci se podle né&j budou bavit o soukromi,
o definici incidentd a o tom, které subjekty do problemati-
ky kyberbezpeénosti mohou vstupovat. To je podle ming-
ni Ivana Pilného viechno, co je mozné v Poslanecké sné-
movné projednat. Jak ddle Fekl, jsou to sice véci bandlni,
ale Snémovna s nimi nembzZe nic udélat. ProtoZe jak vime,
soukromi uz ddvno neexistuje. Ve chvili, kdy kdokoliv
z nds aktivné vstoupi na internet, zbavi se téch poslednich
ieho zbytkd. To, Ze budeme muset spolupracovat s vefej-
nymi subjekty, je zfejmé, protoZe vétiina vefejnych sub-
jektd provozuje napfiklad infrastrukturu a vytvaii softwa-
rové i hardwarové prostredky, které bezpeénost definuii.
Kligkovani kolem toho, co je a neni bezpe&nostni incident,
ie podle Ivana Pilného hranim se slovy stejné jako proble-
matika n&jakého slovniku kybernetickych dtokd. Je mimo
jiné zfejmé, Ze ten slovnik se bude stéle rozsifovat. Nic-
méné plati, Ze z&dkon bude projednén a je mozné jej tedy
povazovat za jakysi prvni vykop, ale v Z&4dném pfipadé

to nemdze byt zdkon posledni.

Doporuéoval by oviem vyrazné posileni kvantitativni-
ho i kvalitativniho materidlu a zdzemi, které md k dispo-
zici NBU. Zatim Gtoky, které jsou podnikény, jsou spise
v oblasti anekdot. Ale kdyZ se podivéme, jak jsou nékteré
nade systémy zabezpedeny, je zfejmé, Ze by bylo moZné
vefejnou sprévu velice snadno paralyzovat pomérné tri-
vidlnimi kybernetickymi Gtoky. A je jedno, jestli pro tyto
postupy mdme v nasich slovnicich ozna&eni. Podstatné je
podle lvana Pilného i to, Ze kriminalita v kyberprostoru se
vyviji a zadné zdkony ji nikdy nedoZenou. Ale to nezna-
mend, ze bychom se o to neméli snazit.

V zévéru svého vystoupeni Ivan Pilny Fekl, je veli-
ce rdd, ze se v Poslanecké snémovné zacal zdkon
projedndvat a Ze vznikaji takovéto semindre. Ponéti,
povédomi o tom, co hrozby v kybeprostoru zname-
naiji, je skuteéné potieba zvy3ovat a je potfeba Gmér-
n& tomu navys$ovat zdroje, které jsou v tomto sméru
k dispozici. n




Ondfrej Felix tématicky navazal na slova poslance Ivana Pilného. Hned v uvodu rekl, ze bezpec¢-

nost zacind architekturou a to je prazdklad vseho. Ondrej Felix upozornil, Ze jsme s bezpecnosti

v informacénich systémech nezacali ani internetem ani pravé diskutovanym zdkonem, ale mno-

hem drive. V oblasti bezpeénosti se jedna o zdlezitosti, které maji velkou setrvaénost, jde pfi tom

o stdle stejné pozadavky a my se musime ucit budovat sdilené sluzby tak, aby byly bezpecné.

Jestlize vyhovime souéasnym trenddm a vefejnou sprévu
vybudujeme jako systém sdilenych sluzeb, tak i z bezpe&
nostniho hlediska pfiddvdme jedno zcela zdsadni riziko
- sdilend sluZba implementovand jednou a poskytovand
homogennim zpUsobem na Gzemi celého stétu znamend,
ze kdyz tato sluzba vypadne, pfestane fungovat pfislus-
nd &ast celého stdtu. Poskytovdni sdilenych sluzeb nemd-
ze, respektive nesmi byt vybudovdno amatérsky, ale musi
se jednat o kvalitni inZenyrské dilo, které musi byt vhod-
né zabezpeéeno jok z provoznich, tak bezpeé&nostnich
hledisek. Pokud systém nebude vytvofen takto, pak bude-
me podle Ondreje Felixe ve stejné situaci jako s centrdlnim

registrem vozidel.

ICT sluzby vefejné spravy musi byt divéryhodné - to
ie jedna z véci, na kterou se podle Ondieje Felixe veli-
ce &ato zapomind. Proto zdkon o kybernetické bezpeé-
nosti neni podle n&j zdaleka to prvni, co se tykd bezped-
nosti. Zakon o elekironickém podpisu v roce 2000 byl
vlastné prvnim zdkonem, ktery se zabyval tim, jak vyro-
bit ddvéryhodny elektronicky dokument a jak mu zajistit
uréitou ddvku bezpecnosti. Zdkon o datovych schrankach
se zabyvd tim, jok divéryhodné doruéovat v souéasném
prostiedi, aby zdsilka byla prdvné zdvaznd, bezpeé-
nd a spolehliva. Takze zdkon o kyberbezpeénosti je jen

logickym pokracovanim.

Tretim pozadavkem je orchestrace (automatickd koordi-
nace) a fo je pozadavek néroény na finance. Jak Ondfej
Felix upozornil, mdme dnes vedle sebe postaveny stovky
agendovych systémd, které se sice neprekryvaii ve funké-
nich pozadavcich, ale ve viech nefunkénich poZadavcich
v podstaté ano. Kazdy z nich totiz znovu zabezpeduije svij
systém pro pfistup uZivateld z internetu, kazdy z nich znova
vylvéri sifovou infrastrukturu, kazdy z nich znovou déla

monitoring, service desks a tak ddle.

Ing. Ondfej Felix, CSc.

Kromé toho, Ze tyto sluzby by mély byt orchestrované,
mély by podle Ondreje Felixe byt také propojené. To zna-
mend, ze pokud obsahuji data, musime je pouzivat. Tady
ale podle n&j opét nardzime na bezpeénost. Jako piiklad
uved| skuteénost, Ze jednou padélany fidiésky prokaz,
ktery se nachdzi v systému fidi¢skych prokazi, je padéla-
ny navzdy pro celou vefejnou sprévu.

Zéasadni riziko, které Ondfrej Felix vidi v oblasti informaé-
nich systém0 vefejné sprdvy, tedy neni v tom, Ze systém
nékdo ,nabourd”. Jak uved|, za dva roky provozu zdklad-
nich registrd doslo pouze ke dvéma vypadkim a oba byly
zpUsobeny skuteéné velmi hardwarovymi hackery. Jeden
totiz pfevrtal vysokonapétovy kabel a druhy $roubovakem

odpdlil baterky v zdsobnim centru a zpUsobil tak pozar.

Propojené tedy znamend, a s tim se setkdvaiji dnes ti, ktefi
si jdou pfihldsit automobil na pfepdzky, Ze pokud jeden
z asi dvandcti systém0, jez se kontroluji, v moment& pfi-
hla3ovani nefunguie, tak se tento proces prerusi a auto-
mobil se v dané chvili nepfihldsi. Pokud cely systém fungu-
ie, je to podle slov Ondfeje Felixe vynikajici. PFihla3ujici

nemusi uz nic doklddat a ma prihlésené vozidlo. Pokud
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ale nepracuje byf jen jediny &lanek toho fetézce, tak auto-
mobil prosté nepfihldsi. Problém se samoziejmé zvétiuje
Umérné dobé, po kterou systém nefunguje.

Jednotlivym principdm se ddle vénoval podrobnéii.

je podle Ondreje Felixe dal3im rizikem.
Jak uvedl, na zdkladni registry je dnes pfipojeno 2000
informaénich systémi vefejné sprdvy. Pokud registry pie-
stanou fungovat, v prvnich dnech to patrné nebude niko-
mu az tak vadit. Ale b&hem tydne se zaéne situace skute¢-
né zhor¥ovat, protoZe vefejnd sprdva se bude zastavovat.
Cim vic budeme propojovat a &im vice budeme propojeni
délat bezprostedni, tim vic budeme, jak Ondfej Felix zdo-

raznil, senzitivni na jakoukoliv poruchu.

- v ni je podle Ondreje Felixe zakladni
problém. Celd internetovd bezpeénost je totiz pfedevsim
bezpeénosti pfistupové sité. Pokud nebude dobfe archi-
tektonicky navrzend, tak z4dny Gfednik nemize komu-
nikovat se svym systémem pres internet, protoze takovy
pristup by byl architektonicky $patny. Ale jakykoliv samo-
obsluZny uZivatel samozfejmé musi pfistupovat k nabize-
nym sluzbdm pies internet. Jakykoliv mobilni uZivatel jde
pres néjakou kombinaci mobilniho operdtora a internetu.
To tedy znameng, Ze &m vic budeme délat samoobs|uhu,
tim vic si Zdddme o problém. Ale ¢&im vic budeme délat
samoobsluhy, tim je vie samoziejmé pohodInéjsi. Poho-
dlnost a bezprostfednost by méla byt vzdy vyvaZzovéna

bezpeénosti a penézi.

- to je dal3i zdsadni moment, ktery
je podle slov Ondfeje Felixe nutno sprévné posuzovat.
Velmi asto je jako vzor internetovych sluzeb zmifovd-
no internetové bankovnictvi. Ondfej Felix proto upozor-
nil, Ze neznd internetové bankovnictvi, které by své klienty
poustélo do bankovniho systému. Bankovni systém je chra-
nén nékolika zénami, a pokud dojde k zalctovani, nepro-
béhne na zdkladé toho, Ze se nékdo pfipoji pres internet
k hlavni knize banky a tam cosi zméni v G¢tu.

Pokud tedy chceme byt efektivni, tak budeme podle ming-
ni Ondreje Felixe pracovat ve sdilené infrastrukiuie, ale
rozhodné to nemdze byt infrastruktura ve vefejné cloudu,
umisténém kdesi v dalekém a nezndmém zahrani&i. Musi
se jednat o sdilenou infrastrukturu s regulovatelnymi, vidi-
telnymi a definovatelnymi pravidly podle oboru, ve kte-

rém se pohybujeme.

Podle Ondreje Felixe stdle zapomindme na jednu stra¥-
né dilezitou véc. S technologiemi, kterym fikdme internet,
se provozuiji ffi roviny Gloh. Jedna je tzv. open internet,
kde publikujeme informace a chceme, aby byly svobodné
dostupné. Druhou rovinou jsou sluZby, které nejsou otevie-
né a na nich se stejny standard nemd co objevovat (jednd
o sluzby bankovni, zdravotnich pojisfoven atp.),. A freti
rovinu tvofi otdzka privétnosti, tedy naeho soukromi.
Jenom pro pfipomenuti uvedl Ondfej Felix projekty stéf
ni informaéni politiky z roku 1999. Na zdkladé této poli-
tiky byla vytvofena prvni ddvka informatickych zdkong,
v nichz nékde je i soustava on-line sluzeb eGovernmen-
tu a jeho dovéryhodné a bezpeéné transakce. UZ v roce
1999 jsme se tedy zabyvali otdzkami bezpeénosti. Rea-
lizovala se viak jen urcitd &dst a nyni déldme dalsi krok.
Zékon o kybernetické bezpeénosti je podle jeho miné-
ni nastavenim minimdlnich standardd predevsim v oblas-
ti pfistupl ke sluzbam vefejné sprévy. Rozhodné to nejsou
viechny standardy a rozhodné nikdy nebudou viechny.
Stdle nés Eekaji dal3i a dalsi.

Ondfej Felix ddle demonstroval (obr. 1), jak vypada sou-
¢asnd architektura vefejné sprdvy. Uved| svij oblibeny pfi-
klad - kdyz v CR neni v registru obyvatel zaznamené-
no za 24 hodin narozeni ditéte, tak to neznamend, ze
vymirdme, ale znamend to, Ze evidence obyvatelstva se
prestala aktualizovat. To se mohlo stdt z mnoha riznych
divody, jeden z nich je, Ze nefunguie pripojeni k zéklad-
nim registrom. Jak Ondfej Felix fekl, tvofime propojené
systémy, ale zdrover déldme systémy, ve kterych internet
nemd co délat. Sifové propojeni musi byt podle jeho slov
od internetu oddélené, to je jedna ze zdsad architektonic-

ké bezpeénosti.

obr.1
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Propojitelny I1SVS 2014 +

Druhy obrézek (obr. 2) demonstruje, jak by mohly vypa-
dat informaéni systémy ve velmi krdtké budoucnosti. Byly
by propojeny kli¢ovymi integraénimi body se sluzba-
mi okolo nich. Jak ale fekl, kazdd z téch Sipek na tomto
obrézku znamend bezpeénostni a provozni riziko, proto-
Ze bez kterékoliv z téchto Sipek nebude cely systém fun-
govat. To znamend, Ze misto systémU, které fungovaly
v blahé izolaci od okolniho svéta a diky tomu piezivaly,

ted zacindme stavét systémy, které jsou s okolnim svétem

propojené, a to mnoha vazbami.

Jak tekl, je-li nadim cilem skuteéné uéinit AlSy propoijitel-
nymi a realizovat 85% poddni propojitelnymi AlSy, tak
s bezpeénosti podle Ondfeje Felixe skute¢né jenom zadi-
ndme a zdkon, o kterém hovofime, vytvdii jen minimdlni

standard. V rédmci tohoto celého procesu nés Eeka jesté

mnoho navazujicich krokd.

obr.3
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Posledni pozndmka Ondreje Felixe se tykala struktury
architektury vefejné sprévy (obr. 3). Tak jak by méla vypa-

dat, véetn& toho, ze klicovd architektura vedle t&ch &tyr
vrstev je architektura bezpe&nostni. Potom by podle jeho
slov mél nérodni architektonicky plén vypadat, jak ukazu-

je obrézek 4.

obr.4
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Ondfej Felix zavérem uved|, Ze pfi celkovém pohledu to
znamend postavit eGovernment a sprévu nérodni archi-
tektury systému ve vefejné spravé tak, Ze klic¢ovou bude
architektura bezpeénostni. Pod tuto bezpeénostni archi-
tekturu budou spadat nékteré, nebo moznd viechny
pozadavky zdkona o kybernetické bezpecnosti. Z pohle-
du Ondreje Felixe je to totiz jeden z dalsich zdkladnich
informatickych zdkond upravujicich prifezové pravidla
pro fungovani informaénich systém0 ve vefejné sprdvé.
Je na stejné Grovni jako zdkon o informaénich systémech
vefejné sprdvy ¢i jako zdkon o datovych schrankdch, nebo
o zdkladnich registrech. Pfed ndmi je zésadni Gkol - pred-
stavit si, jak jsou systémy propojeny mezi sebou z bezpeé-
nostnich i funkénich hledisek tak, abychom dobfe a bez-
pecné postavili sdilené sluzby vefejné spravy.

Podle Ondreje Felixe je kyberbezpe&nost zakladni kom-
ponenta nérodniho architektonického planu, ale zdaleka

ne jedind. |

Pozn. redakce:

Prezentace ve formdtu PDF na www.egovernment.cz/kyber



Finale 9. 9. 2014, Mikulov
www.egovernment.cz/miss

Jednd se dnes jiz o tradiéni soutdz, kterd je
uréena pro sympatické dédmy pracujici ve vefej-
né sprave.

Mohou to byt referentky, prepdzkové pracov-
nice, vedouci odborl, matrikdrky, starostky,
nédméstkyné... Mohou se pfihldsit samy, nebo
je mohou pfihldsit jejich kolegové prostfednic-
tvim www.egovernment.cz/miss.

Fotografie a struéné profily jednotlivych dam
budou vystaveny na tomto webu a jeho névstév-

nici hlasovénim rozhodnou o tom, kterych deset

dam postoupi do findle.

Vitézky obdrzi hodnotné ceny. Pro Miss Egovernment 2014 je pak pfipraven vikendovy wellness pobyt pro dvé

osoby se sniddani a kvalitnim vinem v hotelu Galant v Mikulové.

P
_:,_
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V dosavadni historii vedou reprezentantky vefejné spravy v potu vitézstvi 3:2 nad kolegynémi z Ceské posty. Vyrovna
letos posta pocet vitézstvi, nebo bude krdlovnou éeského eGovernmentu opét zastupkyné Gfadi? Pokud jste sympa-
ticka a komunikativni, nevahejte a prihlaste se, i Vy to mizete zmeénit!
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Miroslav Krejéik své vystoupeni zahdijil konstatovénim, ze Ceskd posta je jiz dlouho strategic-

kym partnerem stdtu pri budovani eGovernmentu a to je postaveni, které je pro postu velkou

vyzvou. V souéasné dobé Ceska posta provozuje nejen viastni komunikaéni a informacéni systé-

my, ale rovnéz je provozovatelem nékterych informacnich systéma verejné spravy.

Pripustil, Ze je velice pravdépodobné, Ze zdkon o kyber-
netické bezpeénosti bude pfijat s G&innosti k 1. 1. 2015,
a proto je mozné si dovolit ur&itou prognézu. V disled-
ku zdkona o kybernetické bezpeénosti se stanou nékteré
souéasné informaéni systémy vefejné sprdvy tzv. kriticky-
mi nebo vyznamnymi informaé&nimi systémy. To znameng,
ze ve velmi kratké dobé budou muset tyto systémy spliio-
vat uréité podminky, které jsou stanoveny préavé zdkonem
a provddéci vyhlaskou. Uréitym reprezentantem informaé-
nich systémo je v této souvislosti Informaéni systém dato-
vych schranek.

Vefejnd sprdva se snazi pfiblizovat ob&andim a podnika-
telim, takZe ji nezbyvd nic jiného nez vyuZivat internet. Je
to cesta logickd, ale zdroveri se jednd o slabé misto celé-
ho systému. Informaéni systém datovych schrének funguje
od roku 2009 a od té doby jsme v situaci, kdy vlastné ani
nepochybujeme o existenci tohoto systému a bereme jej
jako samoziejmost. Datové schrénky znamenaly skuteéné
prelomovy krok, kterym vefejnd sprava definitivné presla
od papirovych k elekironickym dokumentim.

Podle dat k 17. 5. 2014, tedy k datu t&sné pfed kondnim
semindre, je pocet datovych schrdnek zhruba 590 ftisic.
Z tohoto poétu je 523 tisic datovych schranek aktivnich.
Pocet odeslanych datovych zprdv ¢ini 191 miliond za rok,
coz znamend 250-280 tisic odeslanych datovych zprdv
denné. Jak upozornil Miroslav Krejéik, i s témito vysoky-
mi &isly systém bezproblémové funguje, coz povaZuje
za velice dolezité. Ddvodem, pro¢ o tom mluvit, je sku-
teénost, ze Ceskd posta v pfipadé Informagniho systému
datovych schrdnek zastévd nékolik roli. Pfedné, protoze
je drzitelem postovni licence a poskytovatelem univerzal-
ni sluzby, je prostfednikem pro dorucovdni, adekvdiné
jako tomu je v papirovém svét&. Zdrover je provozovate-
lem Informaéniho systému datovych schrének, tedy zaijis-

fuje chod nékterych souédsti IS a souvisejicich sluzeb.

Ing. Miroslav Krejéik

Pokud se bavime o kybernetické bezpecnosti, polo-
zil si Miroslav Krej¢ik nékolik otdzek, na néz nabizel

i odpovédi:

S velkou pravdépodobnosti ano, protoze se jednd o infor-

maéni systém, ktery je pfistupny prostfednictvim internetu.

Takovd moznost se stoprocentné vylouéit nedd. 100%
eliminace Zddného potencidlniho rizika neni v redlném
svété moznd - |hostejno, o jaky obor lidské &innosti se

mé jednat.

Rozhodné to mozné je.

Na krétkodoby vypadek patrné ano, u dlouhodobého

vypadku uZ to tak jisté neni.



Kyberbezpednost

Ze neni predchozi obava tplné lichd, doklédd incident
z 8. ledna 2014, kdy byly datové schranky nedostup-
né 110 minut. Pfitom neslo o z&dny hackersky dtok, ale
jen o technicky vypadek jednoho technologického prvky,
ktery je viak z pohledu provozu velice podstatny.

Pro ndzorn&j3i predstavu Miroslav Krej¢ik predestiel pro
datové schranky vybér tfi moznych scéndid bezpednost-

nich incidentd.

Aby oprdvnény uzivatel mohl vyuZivat sluZzeb jeho dato-
vé schrénky (pfijimat a odesilat zpravy), musi se nejpr-
ve Usp&sné prihldsit. Hovofime o dostupnosti sluzby. Ta
mize byt odepfena v pfipadg, kdy se nékdo neoprav-
nény pokusi pfihlésit k datové schrénce pres zcizenou
identitu jejiho oprdvnéného uZivatele. Poté miZe Gtoénik
opakovanym logovanim docilit zablokovdani Gétu opravné-
ného uzivatele. Ten to vétSinou zjisti az v momentg, kdy se
snazi ke své datové schrance pfihldsit. Vétsinou v takovém
okamZiku iniciuje ndpravu.

Této situaci se podle Miroslava Krejéika zabrdnit neda.
Vyskyt tohoto typu bezpeénostniho incidentu je samo-
ziejmé mozné predpokléddat i po nabyti G&innosti ode-
kdvaného zdkona o kybernetické bezpeénosti. Ten pro
uvedeny pfipad nenabizi Zadné néstroje, jak hrozbu eli-
minovat. Jen zaklédd oznamovaci povinnost provozo-
vatele vyznamného nebo kritického informagniho systé-
mu vefejné sprdvy (pozndmka - Ize predpoklddat, Ze se
takovym Informaéni systém datovych schranek stane) viéi

Ndrodnimu bezpeénostnimu Gfadu.

Utoénik se v tomto pfipadé snazi dostat do Informaéniho
systému néjaky Skodlivy pozméhuijici kéd, ktery by naru-
$oval ¢&innost a chod datovych schrdnek. SnazZi se tedy
poslat infikovanou datovou zpravu a jeji pomoci, nebo
pomoci infikované pfilohy, modifikovat funkcionalitu Infor-
maéniho systému datovych schranek. Takovy postup
je velmi t&zké detekovat okamzité, vétsinou k odhaleni
podobnych praktik dochézi s velkym zpozdénim.

Nicméné prostredi datovych schrének je vlastné jen tran-
zitnim prosttedim. To znamend, Ze Informaéni systém dato-

vych schrdnek nevstupuje do kontakiu s obsahem zprav.

Je proto jisté, Ze negativni ndsledky tohoto Gtoku pone-
se jen adresdt infikované zpravy. Kterému po vyzvednuti
a pfipadném otevreni infikované zprdvy dojde k zavirova-
ni pocitace. Informaéni systém datovych schranek v tomto
pfipadé neni ohroZen.

Jestlize by takovy 0toénik napfiklad ovlédl datovou
schranku nékterého z orgdnd vefejné moci a souéasné by
disponoval podobnym nebezpeénym kédem, mohl by se
pokusit ohrozit i pomérné velky poéet potencidlnich pfi-
jemcd datovych zprév. Nastésti pravni predpisy Ceské
republiky na takovou situaci pamatuji a to umozhuje ulo-
Zit spravni pokutu. Riziko se tak &asteéné pfendsi na ode-
silatele, tj. toho, z jehoZ datové schrénky by byly podob-

né zprdvy odesldany.

Jednd se o zndmou a pomérné hojné rozdifenou formu
Otoku na informaéni systém, jehoZ cilem je zpUsobit zahlce-
ni vstupu (napriklad tzv. DDOS ,flood” Gtokem). Vysledkem
Uspé3ného Utoku je pak nedostupnost sluzby, kterou oprdv-
nény uzivatel informaéniho systému poZzaduje a oéekdvd.
V tomto pfipadé je velice dolezité, jok pfesné je nastave-
na bezpeénostni politika informa&niho systému pro identi-
fikaci a feseni bezpecnostnich incidentd. V praxi totiz jde
zpravidla o minimalizaci éasové prodlevy od chvile, kdy je
bezpecnostni incident zaregistrovdn a ndsledné odstranén.

Jinymi slovy, jak dlouho musi uZivatel &ekat.




Prezentace fretiho scéndie méla za cil pfedevsim to, aby-
chom si uvédomili, kam se posunula vefejnd sprava. Ured-
ni zélezitosti uz ddvno nevyfizujeme jen tuzkou a papirem.
A jestlize promér odeslanych datovych zprév prostrednic-
tvim Informaéniho systému datovych schrének ¢ini kazdy
den 250 tisic, je na mist& otdzka, zda v momenté néjaké-
ho skuteéné dlouhodobéjsiho vypadku jsme schopni zaijis-
tit ndhradni feSeni. Miroslav Krejé¢ik ndhradnich variant
moc nevidi, v praxi se nabizi jen jedna - do&asny névrat
k listovni formé doru€ovdni zprdv. | tak je nezbytné zamé-
fit pozornost na zajidténi bezpecnosti Informaéniho systé-
mu datovych schrének proti podobnému typu Gtoku, nejen
technicky ale i organiza&né.

Ochrana informaénich systémd pred kybernetickymi hroz-
bami je nikdy nekonéici proces. Zakladni diskuse je zpra-
vidla vedena v trojdhelniku dostupnost, integrita a ddvér-
nost. Zatimco u integrity a divérnosti je situace docela
prehlednd a relativné snadno Fesitelnd, v dostupnos-
ti se jednd o problém, ktery je stdle diskutovan. Hrozby
v fomto sméru neubyvaiji, naopak jich pribyva. Samozfej-
mé by bylo idedlni, aby dostupnost &inila 100 %, tzn., Ze
kdykoliv né&jakou sluzbu potfebujeme, méame ji k dispozici.
RedlIné to viak neni. Redlné je zaijisténi dostupnosti na 99
a vice procent. Musime si ale uvédomit, Ze je to oblast,
kterd nejvice prodrazuje informaéni systémy a zdroveh
evokuje potencidlné nejvétii nespokojenost na strané uZi-
vateld. Z pohledu provozovatele informaéniho systému se
pak jednd o neustdlé balancovani nad tim, co jsou jesté
0&elné vynaloZené prosttedky a co jiZ nikoli. Pro jasnéjsi
ilustraci uved| Miroslav Krej&ik ndsledujici &isla:
Dostupnost 99 % znamend v pribéhu roku vypadek 3,65
dne, za den se mize jednat o 14,39 minut. IS datovych
schranek md dostupnost cca 99,9 %, to uz garantuje vypa-
dek v prib&hu roku maxi-

mdlné 8,76 hodiny a denné

maximdlné 86,33 sekund.

Pokud jde o Informaéni sys-

tém  datovych  schrének,
pak z océekdvaného zdko-
na o kyberbezpecnosti pro
n&j vyplyvda celd fada zmén
a Gprav. Pro kazdého provo-
zovatele informaéniho sys-
tému by bylo patrné jedno-

dussi stavét novy systém tzv.

na zelené louce. Plati to i pro Informaéni systém datovych
schranek. To ale v soudasné situaci samoziejmé mozné
neni, takze je nutné vedkeré pozadavky zdkona zapra-
covat a aplikovat na stdvajici systém. V daném pfipa-
dé se jednd zatim pouze o odhady, ale pokud by mély
byt zapracovdny viechny zmény pozadované zdkonem
a provadécimi predpisy a soucasné zachovdna dostup-
nost 99,9 %, pak mohou jednordzové néklady doséhnout
nékolika desitek miliénd korun.

Poslednim momentem, kterym je v souvislosti se zdko-
nem o kyberbezpelnosti Miroslav Krejéik znepokojen, je
praktickd aplikace pfipadné uplatnéného institutu vydé-
ni opravného a reaktivniho opatfeni ze strany Néarodni-
ho bezpeénostniho Gfadu v pfipadé, kdy shledd potfebu
siedndni ndpravy vyznamného nebo kritického informaé-
niho systému vefejné spravy. Jak Miroslav Krejéik uvedl,
problém pravniho postaveni statniho podniku, ktery by
byl provozovatelem takového typu informaéniho systému,
spatfuje v fom, ze mé-li na néco reagovat a upravit, pak to
vétsinou znamend projit procedurou zaddvdni vefejnych
zakdzek, vybérového fizeni a ndsledné implementace. To
podle jeho zkusenosti rychlou reakci a okamzitou Gpravu

stavu prili§ neumoZiuije. u

Pozn. redakce:

Prezentace ve formdtu PDF na www.egovernment.cz/kyber
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Boj s bezpecnostnimi hrozbami
je nepretrzity proces

Novy portdl kybernetické bezpeénosti KYBEZ chce zvysovat informovanost o problematice bez-

pecnosti, upozorinovat na nebezpedi jejiho podcenovani a poskytovat rFeseni pro splnéni povinnos-

ti ofadd, které prinasi nova legislativni dprava.

Zijeme ve spole&nosti, kterd se spoléhd na informaéni sys-
témy a zaéind byt na nich zavisla. OhrozZeni jejich funké-
nosti mize zpUsobit ohroZzeni fungovani zdékladni infra-
struktury potfebné pro Zivot. Nepfijemné je, Ze v dusledku
vyvoje ICT se neustdle vyviji také bezpeénostni hrozby
a vznikaji nové.

Jako reakce na novd rizika pro chod stétu a jeho instituci
je v t&chto mésicich pfijimén zdkon o kybernetické bez-
pecnosti, ktery predstavuje novy prévni rdmec pro fede-
ni velkych bezpeénostnich incidentd. Tedy téch, jez pfimo
ohrozuji kritickou sifovou infrastrukturu Ceské republi-
ky a jeji informaéni systémy. Prosazeni pfipravovaného
zdkona o kybernetické bezpe&nosti je zdsadnim po&inem
pro FeSeni bezpecnosti informacnich systémd, a to nejen
v oblasti organizaci vefejné spravy. Obchodni korporace
a organizace, které budou podle tohoto zdkona osobami
povinnymi, se musi véas sezndmit, disledn& prostudovat

a véasné realizovat pozadavky v tomto zdkoné& uvedené.

Jak a pred ¢im se chranit?
Smyslem kybernetické bezpeénosti je ochranit tzv.
informaéni aktiva - tedy prvky informaéniho systému
(hardwarové komponenty, aplikaéni a systémovy soft-
ware, datové struktury atd.), které maiji pro funkénost IS
a jeho provozovatele nezastupitelnou hodnotu. Na zdkla-
dé analyzy aktiv a jejich zranitelnych mist musime identi-
fikovat mozné bezpeénostni hrozby, které mohou napad-
nout konkrétni zranitelné misto konkrétniho aktiva. To
znamend popsat moZnou hrozbu, véetné mozného zdro-
je hrozby, pfipadné Gmyslnost a motivaci Utoénika, vliv
hrozby na jednotlivé atributy informaéni bezpeénosti akti-
va (dostupnost, integritu, divérnost). Soudésti analyzy
hrozby by mél byt i odhad pravdépodobnosti, pfipadé

mozné frekvence hrozby.

,Pfinosem realizace projektu kybernetické bez-
pecnosti je dobry pocit, Ze nas informaéni systém
je provozovdn fadné, ie pro dostupnost, integritu
a dovérnost informaéniho systému bylo udéldno vse

potiebné.”

Situaci, kdy se hrozba pokusi pisobit na zranitelné misto
s cilem ohrozit informaéni bezpeénost aktiva, se fiké bez-
pecnostni uddlost. Pokud se plisobenim hrozby narusi
vlastnosti aktiva natolik, ze dojde k naruseni informag-
ni bezpeénosti, vznikd bezpeénostni incident. Bezped-
nostni incident je tedy stav aktiva a bezpeé&nostni uddlost
aktivita, kterd k tomuto stavu vede.

Pro pochopeni tohoto rozdilu miZeme uvést tento priklad:
neoprdvnéné otevieni dvefi do datového centra povazuje-
me za bezpeénostni incident a innosti, které k nému mohou
vést (napiiklad Gtok hrubou silou, manipulace se zédmkem,
neoprdvnéné pouziti klicd, uvedeni oprévnéné osoby v omyl

atd.), budeme chdpat joko bezpe&nostni uddlosti.

Tyka se to i mé?

Zé&kon o kybernetické bezpecnosti oznaduje dotéené
subjekty jako povinné osoby. Témi jsou v tomto pfipa-
d& subjekty spravujici specifické informaéni a komu-
nikaéni systémy. Jde tedy jen o takové subjekty, které
se podileji na vyznamné elekironické komunikaci & pro-
vozuji kritickou infrastrukturu. Témto organizacim budou
za standardni situace ukldddny konkrétni povinnosti
k zavedeni bezpeé&nostnich opatfeni. Hl&3eni kybernetic-
kych bezpelnostnich incidentd a provadéni opatieni se
uloZi pouze t€m subjektim, jejichZ systémy, sité nebo sluz-
by maiji zdsadni vyznam pro fungovdni stétu nebo infor-
maéni spolecnosti.

Nejednd se tedy o poskytovatele obsahu, jednotlivé uzi-
vatele ani provozovatele jinych sluZzeb. Pouze pfi vyhld-

Seni stavu kybernetického nebezpedi se okruh subjektd,
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maijicich na Gseku kybernetické bezpeénosti povinnost
provédét opatteni, rozsifuje i na ostatni poskytovatele slu-
Zeb a sprdvce systémd a siti.

Co pro mé tedy znamend zavést kybernetickou bezpeé-
nost? V prvni fadé zjistit, jaké slabiny mé ndmi provozo-
vany informaéni systém, jakd mu hrozi rizika, a navrhnout,
jakymi opatfenimi a do jaké miry chceme tato rizika elimi-
novat. Potom je tfeba navrzend opatfeni realizovat, sledo-
vat jejich dopady a snazit se dosazeny stav udrzet a ddle
zlep3ovat. Optimdlni variantou je zavedeni systému fize-

ni bezpeé&nosti informaci podle norem fady I1SO 27000.

#Pri vyhlaseni stavu kybernetického nebezpeéi se

okruh dotéenych subjektd rozsiruje.”

Pfinosem zavedeni je védomi, Ze n4% informaéni systém je
provozovdn fadné, Ze pro dostupnost, integritu a dovér-
nost informaéniho systému bylo provedeno viechno, co
bylo potfeba udélat. Zavedenim bezpeénostnich opat-
feni chranime nejen sebe a nd¥ informaéni systém, ale
diky nasemu zodpovédnému pfistupu chranime i infor-
maéni systémy jinych provozovateld dostupné v internetu.
A v neposledni fadé splnime pozadavky zdkona o kyber-

netické bezpecnosti.

KYBEZ nabizi pomoc
Snad vice nez v jinych oblastech plati pro sféru kyberne-
tické bezpeénosti doporuéeni nechat si zpracovat analy-
zu rizik, ndvrh bezpeénostnich opatieni i jejich realizaci
od odborniki, kiefi se danou problematikou léta zaby-
vaji. | proto vznikl projekt KYBEZ (www.kybez.cz). Jednd
se o volné sdruzeni komerénich firem z oblasti informag-
nich technologii a akademickych instituci, jehoz cilem je
zvy3ovat informovanost o problematice kybernetické bez-

pecnosti, upozorfiovat na nebezpedi jejiho podcefiovani

a poskytovat fedeni pro naplnéni povinnosti Gfadi, které
jim pfindsi novd legislativni Gprava.

Clenové sdruzeni jsou pripraveni pomoci orgdndm verfej-
né moci i dal3im zainteresovanym subjektim, jez to mysli
s bezpeénosti vazné, ve splnéni pozadavkd, které na né

zdkon o kybernetické bezpeénosti klade.

10 duvodu, proc se obratit
na sdruzeni KYBEZ?

* Zndme [T prostfedi ve vice nez 6000 organizacich
vefejné sprdvy i komerénich organizaci.

* Disponujeme zku3enostmi s realizaci projektd s vysoky-
mi naroky na bezpeé&nost (MO CR, MV CR).

* Mdme vice nez 20 let praxe s poradenstvim v oblasti
informaéni bezpe&nosti.

* Vytvofili jsme metodiku postupu zavédéni systému fize-
ni informaci (ISMS) dle ISO/IEC 27001.

* DokdZeme zaijistit komplexné celou realizaci kyberne-
tické bezpeclnosti ve Vasi organizaci.

* Disponujeme odborniky ze soukromé i akademické sféry.

¢ Jsme schopni disledné analyzovat Vade informaéni akti-
va, zranitelnd mista a identifikovat pfipadné hrozby.

* Nabizime pouze $pickové, odzkousené a pfitom ceno-
vé dostupné komponenty.

¢ Mdme Siroké zkusenosti se vzdéldvanim IT specialistd
i b&znych uZivateld v oblasti informaéni bezpeénosti.

¢ Jsme schopni Vém pomoci i s administraci projektd, pod-

klady pro vybérovd fizeni a Z&ddostmi o finanéni zdroje.

Vladimir Prech
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Bezpecnostni a provozni standardy

informacnich systému

ICT UNIE pristupuje aktivhé k formovani strategie informacéni spolecnosti a ke strategickému

ramci 2014+ uplatnila fadu namétd, mimo jiné v oblasti informacni bezpeénosti. Prispiva k vytva-

feni povédomi o dulezitosti zajisténi bezpeénosti informaci - podili se na poraddani odbornych

akei a spolupracuje s dalsimi organizacemi tak, aby podporila vznik kvalitni, odoIlné a bezpecné

informaéni infrastruktury Ceské republiky. Piikladem méze byt spoluprdce na semindfi zabyva-

jicim se tématem elektronické identity (blizsi informace o této akci viz rameéek).

Ndaméty, které ICT UNIE predlozila viadé CR ke zvaze-

ni, mifi zejména do oblasti bezpeénostnich a provoznich

standardd informaénich systémd, které na jednu stranu

podstatné ovliviiuji odolnost jednotlivych segmentd infra-

struktury, na druhou stranu znamenaiji nezfidka ndklady,
jeZ je treba oddvodnit z celospolecenského hlediska.

V deklaraci se pravi, Ze ob&ané se nebudou aktivné
O&astnit elekironické komunikace s vefejnou sprévou,
pokud nebudou mit jistotu, Ze se na sdilené sluzby mohou

pIné spolehnout a Ze jejich data budou v bezpedi pied

roznymi formami poéitalové trestné cinnosti i dal3imi
kybernetickymi hrozbami. Orgdny vefejné moci i komeré-
ni spoleénosti potfebuiji pro poskytovédni sdilenych sluzeb
prostiedi, které je postavené na bezpeénostnich standar-
dech a které md jasné stanovend bezpeénostni a provoz-
ni pravidla.

Cilem je prosadit takova opatteni a pravidla, jez odpo-
vidaii rizikim a specifikdm dané sdilené sluzby na dané
vrstvé architektury a umozni dosaZeni odpovidaijici Grov-
né divérnosti, integrity a dostupnosti sdilené sluzby

z pohledu jejiho uZiti (uZivatele).

Navrh bezpeénostnich a provoznich
standardu bude vychazet zejména z téchto

* Strategie pro oblast kybernetické bezpe&nosti CR
na obdobi 2012-2015 (Strategie a Akéni plan pro tuto
strategii), schvélend usnesenim vlady ¢. 364/2012;

e Z&kon &. 101/2000 Sb., o ochrané osobnich 4daij,
¢. 365/2000 Sb., o informaénich systémech vefejné
spravy (ISVS) a vyhldska & 529/2006 v oblasti poZa-
davki na bezpeé&nost ISVS;

pfipravovany zékon o kybernetické bezpeénosti;

dokumenty EU-ENISA, pfipravované nafizeni EU
.General Data Protection Regulation” a pfipravovand

smérnice EU ,Network and Information Security”;

aplikovatelné standardy v oblasti bezpeénosti infor-
madénich systémi (fada ISO 27000) a ddle doporuée-
ni promyslovych asociaci v oblasti ICT sluzeb;

* zaqjisténi bezpecnosti sdilenych sluzeb v jinych zemich
EU a priklady hodnoceni dopadu zirdty dovérnosti,
integrity a dostupnosti sluZby na vykon vefejné sprdvy,

ob&any i soukromou sféru.
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Na zdkladé analyzy rizik sdilené sluzby bude stanove-
no nékolik drovni moznych dopadi (Impact Levels - IL)
na vykon funkce Gfadu pfi selhdni nebo kompromitaci
dané sdilené sluzby na dané vrstvé architektury. Kazdd
sdilend sluzba bude zaélenéna do nékteré Grovné moz-
nych dopadi (IL). Jednotlivé Grovné IL budou mit defi-
novanou sadu povinnych bezpe&nostnich pozadavkd
a opatieni (vét§iho nebo mensiho rozsahu dle IL). Roz-
sah pozadovanych bezpeénostnich opatfeni tedy bude
odstupiiovany podle Grovni dopadid (IL) vyplyvaijicich
z mozné ziraty divérnosti, integrity a dostupnosti dané
sdilené sluzby. Vy33i Grovné pozadavkd budou kompati-
bilni s pozadavky pFipravovaného zdkona o kybernetic-
ké bezpeénosti (jednd se o systémy klasifikované do kate-
gorii ,vyznamné” & ,kritické informaéni infrastruktury”,
pro ty stanovi zdkon a jeho provadéci vyhlaska vlastni

pozadavky).

Dokumenty ,Strategie pro oblast kybernetické bezpeé-
nosti CR na obdobi 2012-2015" a ,Akéni pldn” pro tuto
strategii budou aktualizovany po pfijeti zdkona o kyber-
netické bezpecnosti. Cilem strategického rémce 2014+ je
umoznit konkrétnim prijemcim predkladat projekty, které
vychézeji z vy3e uvedené sirategie kybernetické bezpeé-
nosti. Tyto projekty by mohly zahrnovat jok moZnost ndku-
pu technického vybaveni souvisejiciho s realizaci strate-
gie, tak zaijisténi vyukovych a Zkolicich programd v CR

i v zahraniéi.

Pfi projektovani a implementaci zmén nastinénych ve stra-
tegickém ramci tak budou disledné zohlediovany speci-
fické tkoly v rdmci vefejné spravy plnéné slozkami pisobi-
cimi v oblasti zajisfovani vnitni i vnéjsi bezpelnosti stdtu,
vefejného pofadku apod., jako je policie, zpravodajské
sluzby, Generdlni inspekce bezpeé&nostnich sbord a obec-
né soustava orgdnd &innych v trestnim Fizeni, celnich orgd-

nd &i obecni policie.

Odborné kolokvium Elektronicka identita:

Asociace AFCEA spole&né s Fakultou bezpeénost-
niho managementu Policejni akademie CR zorgani-
zovala 23. dubna letosniho roku semindf o pfistupu
ob&anl k personalizovanym sluzbdm. Hlavnim cilem
akce bylo posouzeni a vyjasnéni strategie elektronic-
ké identity osob v Ceské republice ve vztahu k poza-
davkim chystaného nafizeni Evropské unie elDAS
a ve vazbé na koncepci eGovernmentu v CR.
Uvodni projev prednesla ndméstkyné ministra vnit-
ra pro vefejnou spravu a legislativu Adriana Krné-
¢ovd na téma vyznamu, posledniho vyvoje a oéekd-
vanych dopadd evropského ,nafizeni o elekironické
identifikaci a sluzbdch vytvarejicich divéru na vniti-
nim trhu”, kterému se ve zkratce fikd elDAS. Ndsle-
doval pfispévek vymezuijici oblast elektronické iden-
tity s vy3si Grovni dovéryhodnosti, ktery prednesl ¢len
pracovni skupiny Kybernetickd bezpe&nost AFCEA
Zdengk Jificek. Vizi elektronické identifikace pak
predstavil digitdIni Sampion a hlavni architekt eGo-
vernmentu v CR Ondrej Felix. Obsahem jeho vystou-
peni byla predevsim problematika pokryti pozadav-
ko na ovéfenou elekironickou identifikaci na bazi
z&kladnich registrd jak uvnitf vefejné spréavy v CR (ze
zdkona), tak i vi&i soukromému sektoru a pFeshranié-
nim sluzb&m (na pfdni a se souhlasem subjektu dat).
Nésledné diskusni panely moderoval Jaroslav Pej-
&och, &len Ridiciho vyboru pro informaéni spoleé-
nost ICT UNIE a souéasné mistopfedseda pracov-
ni skupiny Kybernetické4 bezpeénost AFCEA. Prvni
panel se vénoval zejména celkové koncepci inter-
operability elektronickych identit v ramci elDAS
a pravnich disledkd jeho implementace v prostedi
Ceské republiky. Druhy panel se zaméfil na pilezi-
tosti souvisejici s ovéfenou elektronickou identifika-
ci pro soukromy sektor. Aktivnimi G&astniky diskuse
byli kromé jiZ zminéného Ondfeje Felixe také napf.
feditel odboru bezpeénostni politiky Ministerstva
prace a socidlnich véci Ales Spidla, zéstupce Ceské
bankovni asociace Pavel Koldf nebo mistopfedseda
predstavenstva ICT UNIE Zdenék Pilz.




Intel: neobycejné vsestranné bezpecné reseni
pro virtualizaci a cloud

...aneb zacnéte resit bezpecnost jiz na hardwarové urovni

Oddéleni IT dnes éasto museji provadét vice tkoni s méné prostredky: starat se o vice uzivateld,
sirsi Skalu zafizeni a vétsi objemy dat. Diky platformé zalozené na procesorech Intel® Xeon®fady
E5-2600 v2 dokdzete ve svém datovém centru virtualizovat jakoukoli pracovni zatéz a soucasné
vytvorit flexibilnéjsi, odolnéjsi a bezpeénéjsi prostredi pro efektivnéjsi a celkové méné naklad-
nou podporu sSirokého spektra klicovych firemnich aktivit. Procesory Intel® Xeon® fady E5-2600
v2 tvori zaklad flexibilni a efektivni infrastruktury datového centra. Jsou navrzeny pro dosaze-
ni nejlepsi kombinace vykonu, vestavénych funkci a nakladové efektivity. Vice jader, vice pamé-
ti, vyssi mira integrace a veétsi sirka pasma - to jsou vlastnosti, které tyto procesory nabizeji

a které Ize vyuzit v datovych centrech nové generace.

Procesory Intel Xeon rady E5-2600 v2

umozni:

* posilit bezpeénost a zajistit shodu pomoci divé-
ryhodné platformy integrujici celé Vase datové cen-
trum, ochrany dat a aplikaci s vyuzitim bezpeénost-
nich technologii, které jsou pfipraveny pro virtualizaci,
a s vyuzitim rychlého Sifrovani dat s miniméalnimi ndro-
ky na vykon systému;

* snizit ndklady na IT konsolidaci pracovni zdtéze
na maly podet serverd zaloZzenych na procesorech
Intel Xeon fady E5-2600 v2 a pfechodem na unifiko-
vanou sit Ethernet 10 Gigabit. VyuZiti serverl Ize zvy-
§it z 5-15 procent az na 60-80 procent a soucasné
Ize vyrazné snizit pozadavky na sitové adaptéry, swit-

che a kabelaz;

* optimalizovat vykon a energetickou G<innost
v Siroké 3kdle podnikovych aplikaci a umoznit tak Fesit
i ty nejkomplexnéisi problémy a souéasné sniZit provoz-
ni ndklady;

* zajistit nepFeru$enou dostupnost IT prostredku
pomoci vysoce spolehlivych serverl, jednoduchého,
plné automatizovaného sledovdni stavu infrastruktury
a systému pro prevzeti sluzeb pfi havérii a ndsledné
obnoveni &innosti. Funkce Intel Flexmigration v kombi-
naci s virtualizaénim softwarem umozZiiuje provést Zivou
migraci a pfitom nevyZzaduje sdilené 0loZisté, takze
moZete odstranit i pldnované odstévky pro Gdrzbu
hardwaru presunem pracovni zdtéze na jiné servery;

* zlepsit kvalitu programového vybaveni testovanim

novych aplikaci, aktualizaci a zéplat pfed nasazenim
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do ostrého provozu v izolovaném prostfedi (sandbo-
xu) virtudlniho stroje. Pracovni prostfedi mizete naklo-
novat téméf okamzité, coz umoziiuje provadét testova-
ni v redlnych podminkdch a vyhnout se tak problémdm
se softwarem, které by jinak mohly zpdsobit selhéni kli-

éovych podnikovych aplikaci.

Podivejme se oviem bliZze na jednoho ze zdkaznikd spo-
lenosti Intel a konkrétni nasazeni Intel technologii. Spo-
le¢nost Cloud4com byla zaloZzena na jafe roku 2010
s cilem poskytovat cloudovd feseni stfednim a velkym
firmam v Ceské republice. Jejim stéZejnim produktem je
sluzba Virtual Private Data Center*. Ta vychdzi z koncep-
tu poskytovani infrastruktury formou sluzby (laa$S), kdy
zdkaznici ziskavaiji podle svych potieb vzdéleny pristup
k prostiedkdm, které by v klasickém fedeni musely byt sou-
&asti jejich vlastnich datovych center. Spoleénost Cloud-
4Com si jiz od samého po&dtku uvédomovala, Ze potre-
buje jasnou predstavu o tom, co podniky od cloudovych
sluzeb vyzaduji, aby tak mohla pfipravit z obchodniho
hlediska atraktivni nabidku a opaffit si pro své datové cen-
trum odpovidaijici technologii, diky které bude schopnd
takové sluzby poskytovat. Pro implementaci bylo vybrdno
feSeni Cisco Unified Computing System s 12 procesory
Intel Xeon fady E5-2600. To umoznilo vybudovat efektiv-
ni, p/né automatizovanou infrastrukturu datového centra,
které predstavuje vykonnou, robustni a flexibilni platfor-
mu potfebnou pro sluZby virtudlniho privatniho datového
centra. Procesory Intel Xeon fady E5-2600 jsou vybaveny
vestavénou podporou virtualizovanych prostredi, a proto
je Feseni pro cloudové sluzby s jejich vyuZitim vykonngj-
§i a jednodussi. S vyuzitim referenéni architektury z pro-
gramu Intel Cloud Builders spoleénost vybudovala systém
podle konceptu Unified Networking zaloZeny na techno-
logii 10 GbE, &imz ddle zvysila celkovou vykonnost infra-

struktury svého datového centra.

Bezpecnost infrastruktury diky
spravné volbé hardware

Spole&nost Cloud4com jako prvni Cloud Provider v Ceské
republice vyuziva klicové technologie Intel Trusted Execu-
tion Technology (TXT) a HyTrust Appliance pro zaijisténi
divéryhodného (Trusted) prostiedi systémi na platformé
Intel Xeon. MzZe svym zdkaznikdém garantovat, Ze pro-
stredi, kde provozuji své virtualizované systémy a aplika-

ce, spliiuje pfisné pozadavky na zabezpedeni konfigura-

ce prostfedi, ddle je zajist&na jeho ochrana proti Gtokdm
a dodrzovani certifikovanych procesd pfi spravé tohoto
prostfedi kvalifikovanymi pracovniky.

Diky technologii Intel® Trusted Execution Technology
(Intel®TXT) Ize provést kontrolu softwaru pro sprévu virtu-
dlniho stroje ihned pfi jeho spusténi a ovéfit ho na zdkla-
dé pravidel ulozenych v modulu Trusted Platform Modu-
le (TPM). Misto odrazenf jednotlivych stdle dokonalejsich
pokust o napadeni systému pomdhd tato strategie zaijis-
tit, Ze systém vzdy nabootuje do uréeného funkéniho stavu
a zabrani tak neoprdvnénym zdésahim, af vz v disled-
ku nespravné konfigurace, nebo Gtoku. Tuto technologii
divéryhodné platformy podporuije vice nez desitka pred-
nich dodavateld feseni v oblasti zabezpeéeni a zajisténi
shody. Stavé se tak vyraznym vylep$enim prostiedi spra-
vy, fizenf rizik a zqjisténi shody.

Dalsi bezpeénostni technologie integrované do procesor(
Intel Xeon fady E5-2600 zahrnuji Supervisor Mode Exe-
cution Protection, které pomdhd chrdnit proti sofistikova-
nym Otokdm sméfujicim k ziskdni vy3si Grovné systémovych
oprévnéni, a ddle Intel® Advanced Encryption Standard
New Instructions (Intel® AES-NI), kterd umoZfivje rych-
[é Sifrovani s nizkymi néroky na vykon systému. Technolo-
gie Intel AES-NI dokdaze urychlit Sifrovani az desefindsob-
né, takze mizete Sifrovat citlivd data a komunikaci v celém
datovém centru, aniz by doslo ke zpomaleni b&hu aplika-
ci nebo zvyseni nékladi. Lze také zaijistit zjednodusenou
antivirovou ochranu s nizkymi ndroky na vykon systému
a umoznit rychlé klonovéni pracovniho prostfedi pro potfe-
by testovéni zdplat a aktualizaci v redlnych podminkach.
Pokrocilé funkce, které cloudové vypocetni prostiedi
nabizi, moZete vyuzivat jiz nyni. Pomohou Vém poskyto-
vat lepdi a spolehlivéjsi sluzby, zvysit produktivitu a sniZit
ndklady. Poskytnou Vém také kompatibilni zéklad, ktery
Vém umozni reagovat na vyvoj modeld cloudovych vypo-

etnich prostfedi v budoucnu.

Kontakt pro vice informaci:

Petr Ulvr, petr.ulvr@intel.com

intel
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Podpora eGovernmentu v krajich

V mésici kvéinu byl ukoncéen projekt ,,Koordinaéni centrum pro zavadéni eGOV v Gzemni verejné

spravé”, financovany z prostfedké Operaéniho programu Lidské zdroje a zaméstnanost.

Smyslem projektu byla podpora a zajisténi jednotného pristupu pri implementaci eGovernmentu

v jednotlivych krajich, vytvoreni sdileného znalostniho centra a realizace primé podpory zastup-

cum krajskych organizaci pfi implementaci eGovernmentu.

Vlastni projekt byl rozdélen do &tyf aktivit, jejichZ logic-
kd ndvaznost umoznila vzdjemné provdzat jednotli-
vé vystupy. V Gvodu realizace projektu byly se zdstupci
krajo - na zdkladé provedené analyzy aktudlniho stavu
a workshopl - definovény minimdlni, optimdlni a maxi-
mélni poZadavky na strukturu eGovernmentu v krajich.
Tyto pozadavky byly viéleny do podoby koncepénich
dokumentd pro oblast fizeni a koordinaci eGovernmen-
tu v predem definovanych oblastech. Vystupem této féze
projektu jsou koncepce pokryvaijici oblast bezpeénosti
dat a informaci, naklddani s majetkem, principd nakladda-
ni s daty (problematika autorského zdkona), architektury
fizeni v ndvaznosti na IT systémy, procesni model fizeni
a rozvoje eGovernmentu a metodiky Fizeni implementace
eGovernment projektd pro kraje.

V ndvaznosti na vytvorené koncepéni dokumenty byla

ddle zpracovéna interni fidici dokumentace pro jednotli-

vé kraje, kdy strategické a koncepéni cile a vystupy (defi-

nované a vylvofené v pfedchozi etapé projekiu) byly pre-
neseny do konkrétnich &innosti a procesd. Vysledkem je
sada praktickych ndvodd, manudld a piiruéek pro posou-
zeni kompatibility eGovernment strategie kraje, akéni
plany implementace eGovernmentu a checklisty, smérni-
ce projektového fizeni, pfirucka kvality a kontroly projek-
t0 a sluzeb eGovernmentu, pfirucky pracovnich postupd,
relevantni smérnice, ndvrh komunikaéniho plénu, definice
postupy pro zjisfovani spokojenosti klientd sluzeb eGOV
a vzorové dokumenty a formuldfe pro sledovéni stavu
implementace eGovernmentu v rémci kraje.

Probézné byla poskytovéna odbornd podpora ve vazbé
na centrdlni koordinaci projektd realizovanych ze strany
jednotlivych krajo prostfednictvim workshopt a sdileného
znalostniho centra zvefejnéného na webovych strankéch
Asociace krajs CR na adrese www.asociacekraju.cz/
aker/projekty/egov/, kde je mozné rovnéz ziskat
vedkeré vystupy projektu.



2
Radek Polma, feditel kanceldre Asociace kraji Mgr. Bohdan Urban, feditel odboru vefejné
sprdvy a eGovernmentu MV CR

Na zavér projektu se konala odbornd konference pro zdstupce krajt, jejimz
cilem bylo nejen prezentovat vystupy projektu jako takového, ale zhodnotit také
miru dosaZeni pivodnich predstav o realizaci eGovernmentu na Grovni krajd
i vefejné sprdvy obecné a pfedstavit zdstupcOm krajo vize Ministerstva vnit-
ra CR a moznosti Eerpéni finané&nich prostiedkd v novém programovém obdo-
bi. Za GEasti z&stupcd Ministerstva vnitra, Ministerstva pro mistni rozvoj, Mini-
sterstva prdce a socidlnich véci, Spravy zdékladnich registr, ale i Svazu mést
a obci CR a samoziejmé Asociace krajii CR vystoupili napi. Mgr. Bohdan
Urban, feditel odboru vefejné spravy a eGovernmentu MV CR, Ing. Rosti-
slav Mazal z MMR CR nebo Mgr. Zdenék Zaiji¢ek, duchovni ofec cent-
réInich eGovernment projektd.

V zd4véreéné panelové diskuzi byly pfedstaveny poZadavky krajd, mést a obci
na centrdlni projekty eGovernmentu a ze strany zdstupcd MV CR byla pfisli-
bena vy3si mira informovani a spolupréce s Gzemni vefejnou sprdvou. Projekt
bude ddle rozvijen v rémci dalsi &innosti Asociace kraji a koordinagniho stfe-
diska slozeného z pracovnikd asociace a &lend komise rady AK CR pro infor-

maéni technologie ve vefejné spravé.
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Konference I1SSS 2014 - navstéva z Bruselu, zajem

o prednasky, absence jasnéjsich vizi ...

Sedmnadcty rocnik konference ISSS/V4DIS - jedné z nejvétsich akci zamérenych na informatizaci
a reformu verejné spravy v celém regionu stiedni a vychodni Evropy - je od Gtery 8. dubna minu-
losti. Behem dvoudenniho programu konference, ktera se jako obvykle konala v kralovéhradec-
kém kongresovém centru Aldis, se uskutecnilo priblizné 200 predndsek, prezentaci a diskusnich
setkani, ve vystavni casti se predstavilo pres 100 dodavatelG technologii a sluzeb, instituci a dal-
Sich subjektd. Pocet registrovanych hostu konference opét prekroéil 2 tisicovky. Mezi hosty letos
zarili vysoci predstavitelé Evropské unie - mistopredsedkyné EK a komisarka pro digitalni agen-
du Neelie Kroes a mistopredseda Evropského parlamentu Oldrich Viasak. Akce se konala pod
osobni zdstitou piedsedy viady CR Bohuslava Sobotky, vicepremiéra Pavla Bélobradka, ktery
byl z pfitomnych politikG nejaktivnéjsi a absolvoval prakticky cely pondélni program a zapojil se
do Fady diskusi a jedndni, ministra vnitra Milana Chovance, ministryné pro mistni rozvoj Véry
Jourové a Asociace kraji CR. Visegrdadskou konferenci VADIS zastitil mistopFedseda Sendtu
Parlamentu CR Pfemysl Sobotka a jednim z vyznamnych hosts byla i feditelka Mezingrodniho
visegradského fondu (IVF) Karla Wursterova.

Nejsledovangjsi ¢dsti programu bylo jako obvykle pon-
délni dopoledni slavnostni zahdjeni ve Velkém sdle, jehoZz
moderatorem byl opét Jakub Zelezny. Po Gvod-
nich zdravicich vystoupili s kli¢ovymi projevy Nee-
lie Kroes, Oldfich Vlasék a Pavel B&lobradek. Séf
poradcd premiéra Vladimir Spidla pak pregetl krétkou
zdravici pfedsedy vlddy Bohuslava Sobotky, ktery se
kvili pracovnimu vytizeni nemohl slavnostniho zahdjeni
z0&astnit. Oficidlni &ast zahdjeni uzaviel prvni nédméstek
ministra vnitra Jan Sixta.

V oblibené ,kavérenské” diskusi, kterd vyplnila nésledu-
jici hodinu, zaznély ndzory Fady osobnosti, mezi nimiz
nechybéla ministryné pro mistni rozvoj Véra Jourovg,
ndméstci ministra vnitra Adriana Krnédéova a Jaro-
slav Strouhal, prvni ndméstek ministra financi Luk&s
Wagenknecht, ndméstek ministra zdravotnictvi Tom Phi-
lipp, ndméstkyn& ministra prdce a socidlnich véci lva
Merhautovd, hejtman Krdlovéhradeckého kraje Lubo-
mir Franc, predseda CUZK Karel VeleFe, piedseda
CTU Jaromir Novdk, digitdIni $ampion CR a architekt




Projekty

Eeského e-governmentu Ondfej Felix, mistopfedseda PS
Parlamentu CR Jan Barto$ek, poslanci Milada Haliko-
vé a Ivan Pilny nebo novy generdlni feditel Ceské posty
Martin Elkén. Podnikatelsky sektor zastupovali prezident
ICT Unie Svatoslav Novdk, feditel Gseku komundlniho
financovani Ceské spofitelny Milan Hasek, generdlni
feditelka Microsoft CR Biljana Weber, generdlni fedi-
tel IBM Branislav Sebo, generdlni feditel Cisco CR JiFi
Devadt a feditel konference 1ISSS/V4DIS Tomds Rendin.

Komisarka Neelie Kroes ve svém projevu zdiraznila potfe-
bu sladéni Eeské informatizace vefejné sprdvy s hlavnimi
trendy Evropské unie a mimo jiné poznamenala: ,Vyuzij-
te moznosti, které vam EU nabizi, zvldsté pak pfileZitosti
investovat do budoucnosti - do lepsich sluzeb na mezind-
rodni drovni, do verejnych zakdzek, elektronizace zdravot-
nictvi apod. Existuje fada programd, z nichz Ize financovat
dalsi rozvoj - napfiklad Horizont 2020 pro oblasti vyzku-
mu a inovaci nebo novy program Connecting Europe Faci-

lity uréeny pro online sluzby.”

Dalsi program konference se tradi¢né vénoval predevsim
aktudlnim otdzkdm rozvoje e-governmentu a vyznamnou
roli zde hrdly prezentace Ministerstva vnitra CR. Prvni
ndméstek Jan Sixta uz v Gvodnim projevu zddraznil hlav-
ni koncepci ministerstva: ,Abychom dosdhli lepsi, pfivé-
tivéjsi a rychlejsi vefejné sprdvy, musime se zcela pevné
drzet zdkladnich bodd. Tedy vychdzet z toho, Ze moder-
ni technologie jsou pouze prostfedkem, ne cilem. Zpro-
voznit pouze ty systémy, které pfimo a bez oklik povedou
ke zjednoduseni komunikace ob&anl a firem s vefejnou

sprdvou i mezi Ufady. Provozovat pouze takové systémy,

]

&zdou programu byla mistopiedsedkyné EK Neelie Kroes

které budou prospésné pro ob&any, prebujelou vefejnou

sprdvu zjednodusi a déle nezatizi.”

V ndsledujicich prezentacich se zdstupci MV zaméfi-
li hlavné na nejddleZitéjsi stavajici & budouci projekty
tuzemského e-governmentu, jako jsou systém zdakladnich
registrd, Oplnd elektronickd poddni, e-identita v mezing-
rodnim méfitku, eSbirka a elegislativa, procesni modelo-
véni agend, pfistupnost informaci pro hendikepované ¢i
dal3i strategie rozvoje.

V programu konference ale zaujala i dalsi témata, jako
napfiklad e-government v evropském kontextu, elektroni-
zace zdravotnictvi a socidlnich sluzeb, opendata, proble-
matika vefejnych zakdzek, digitalizace a archivace doku-
ment, strategie 2014+ a vefejnd sprdva, dopady zdkona
o kybernetické bezpeé&nosti nebo systémy GIS a souvise-

jici problematika.

Do diskusi se zapojoval i feditel konference Tomds Renéin

Béhem dvou dni konference se tradi¢né uskuteénilo néko-
lik dal3ich doprovodnych akci, jako napfiklad ICT summit

zdstupcd ICT promyslu a stdtniho sektoru, zaméfeny
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Mezi doprovodnymi akcemi nechybél ani tentokrat ICT Summit

na konkurenceschopnost tohoto segmentu i aktudlni pro-
blémy. Letos byl jednim z dilezitych bodd podpis spoleé-
ného memoranda o spolupréci ICT Unie a Ceské bankov-
ni asociace. Ddle probé&hlo setkdni poslaneckych klubg,
zasedani komisi Rady Asociace krajo CR a Gremia fedi-
teld krajskych 6fadd, diskuse zdstupct akademické obce
a odbornikd zaméfend na lepsi sepéti védy, vyzkumu
a na spolupréci s vefejnou spravou ¢&i setkdni Sdruzeni

tajemnikd obecnich a méstskych Gfadd.

Soutéze

V priobéhu nedélniho vecera a pondélniho programu byly
tradiéné vyhladeny vysledky populdrnich soutéZi a predé-
na ocenéni. Ocenéni Cesky zavindé letos ziskalo sdruzeni
CZ.NIC, ato za osvétovou &innost v oblasti internetu a elek-
tronickych sluZeb. Do mezindrodni &ésti konference paffilo
vyhld&3eni soutéZe Eurocrest a svoji chvili slavy si prozili vité-
zové letosniho roéniku soutéZe JuniorErb, ktefi méli moznost
témér hodinu diskutovat s komisarkou Neelie Kroes a poté
prevzali z jejich rukou a za pfitomnosti feditelky Mezind-
rodniho visegrédského fondu Karly Wursterové pamétni
listy. Béhem pondélniho galave&era pak pfisla Fada na vité-
ze soutéZe Zlaty erb a Biblioweb (kompletni vysledky viech
soutdZi jsou k dispozici na www.isss.cz) a ndméstkyné mini-

stra vnitra pro vefejnou spravu Adriana Krndéové preda-

Zagjem byl letos i o expozice dodavatels ...

la zvl&stni cenu ministra vnitra za pfinos k rozvoji informag&-
nich a komunikaénich technologii ve vefejné spravé za rok
2013. Drzitelem ceny se stal Liberecky kraj, a to za ,pod-

. b B el
poru ofevienych dat na Portdlu vefejné spravy”.

Organizatori a partnefi

Hlavnim poradatelem konference 1SSS/V4DIS byla jako
obvykle spoleénost Triada, spolupofadateli pak sdruzeni
Cesky zavinég, spoleénost Ponca a &asopis Obec a finan-
ce. Na organizaci visegradské konference se vyznamné
podilel Kraj Vyso&ina. Mezi spolupracujicimi subjekty
byly ICT Unie, Hradec Krdlové, Kladno, Krélovéhradec-
ky kraj, Calendarium Regina, STMOU - Sdruzeni tajem-
nikd méstskych a obecnich G6fadd a jako analyticky part-
ner spoleénost IDC CEMA.

Generdlnim partnerem konference byla Ceskd spofitel-
na, hlavnimi partnery spole¢nosti ATOS, CISCO, Ceskd
posta, IBM, ICZ a VITA software, hlavnim odbornym part-
nerem Microsoft, partnery pak Accenture, Asseco, Auto-
Cont, AV Media, Citrix, Fujitsu, Gordic a HP. Partnery
odbornych blokd se staly CIMIB (Cesky institut manazerd
informaéni bezpeénosti), T-Mobile, T-Systems a VEEAM,
na jejim programu se pak podilela fada ministerstev

a statnich organizaci i samosprdv.

Za rok nashledanou

Osmndcty roénik konference 1SSS/VADIS se uskuteéni
ve dnech 20.-21. dubna 2015 opét na stejném mist&.
Doufejme, Ze bude jesté oteviensjsi - alespon z pohle-
du prohlednéjsich vyjadieni a vétsiho odkryti karet politi-
kd. To byla snad jedind vyhrada Gastnikd k letosnimu ro&
niku. PFes kvalitni program a dobrou organizaci chybély
zretelngjsi obrysy toho, kam se bude cesky e-government
ddle ubirat. Vefejnd sprava totiz potiebuje konkrétni infor-
mace a jasné definované kroky. Absenci toho nenahradi

ani nejatraktivnéj3i ndvstéva z Bruselu.

Vice informaci véetné kompletniho archivu minulych

roéniko Ize najit na www.isss.cz.

Prokop Konopa

)
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elektronizace veftejné spravy

Prehled nejzajimavéjSich projektd elektronizace vefejné sprévy v CR.

Maste

Novy partner = novd soutézni kategorie, vice informaci na www.egovernment.cz/best



Projekt ,,Rozvoj sluzeb eGovernmentu

v Usteckém kraii L., IL., IIL., IV. a VL.“

Ustecky kraj od 23. 4. 2010 do 31. 7. 2014 realizuje projekt ,Rozvoj sluzeb eGovernmentu
v Usteckém kraji 1., 1I., Ill., IV. a VI.”, registraéni ¢islo CZ.1.06/2.1.00/08.07230, ktery je financo-
vdn v ramci integrovaného operac¢niho programu prioritni osa 6.2 Zavadeéni ICT v dzemni verejné

spravé - cil konvergence, oblast podpory 6.2.1 Zavadéni ICT v Gzemni verejné spravé, vyzva 08.

Hlavnim cilem projektu je vytvoreni technologického centra, které ma posilit infrastrukturu

Usteckého kraje pro bezpeéné zpracovdani, uchovdani a prenaseni dat, zefektivnéni a zkvalitnéni

procesu internich i externich, transparentnost vykonu a modernizaci chodu verejné sprdvy.

Projekt se sklada ze dvou vétsich celkd, a to z Digitalni mapy verejné spravy (DMVS) a samotné-
ho Technologického centra Usteckého kraje ( TCUK).

Cést DMVS realizoval dodavatel T-Mapy spol. s r.o. Pro
realizaci DMVS, &ésti Géelové katastralni mapy (UKM),
uzaviel Ustecky kraj dohodu o spoluprdci s Katastrdlnim
Gfadem pro Ustecky kraj, kde byly stanoveny technické
a organizaéni podminky pfi pofizovani, sprévé a aktuali-
zaci UKM Usteckého kraje. Ustecky kraj nechal zpraco-
vat G¢elovou katastrdIni mapu za vybrand dzemi a predal
ji Katastralnimu dfadu pro Ustecky kraij. Déle byl dne 13. 8.
2013 spustén produkéni provoz Geoportdlu UAP, kiery
obsahuje mapové projekty pro rizné témata, a to povod-
fiové pldny, krizové fizeni, dopravu, Zivotni prostfedi, ces-
tovni ruch apod., a néstroje pro tvorbu a Gdrzbu Gzemné
analytickych podkladd. Geoportdl geoportal.kr-ustec-
ky.cz/gs md vefejnou nezabezpedenou &ést, kde jsou
tematické mapy a vefejné dostupné informace, a zabez
pecenou &ast pro registrované uzivatele, kde jsou aplika-
ce Uzemniho planovéni, vydej dat a georeporty. Geportdl
UAP je jiz téméF rok v produkénim provozu, pficemz Ustec-
ky kraj pribézné aktualizuje a rozsifuje obsah webovych

stranek.

Cast TCUK realizuje dodavatel scanservice a.s. s hlav-
nimi subdodavateli CDL System a.s. a ICZ a.s. Realizace
Technologického centra UK se sklddd z &asti Technolo-
gické centrum (TCUK), coz zahmuje vystavbu primdrniho
a sekundérniho datového centra, &asti Integrace Gfadu
(INT), &ésti Elektronickd spisovd sluzba (SSL), Eésti Digita-
lizace a ukladani (DA), kterd se skladé z pod&asti Kraj-
skd digitalizaéni jednotka (KDJ), Krajsky digitdlni repozitéF
(KDR) a Kraijské digitdlni spisovna (KDS). Realizace TCUK
byla zahdjena 18. 3. 2013.
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Knizni skener

V 1. etapé TCUK byl pofizen HW a systémovy SW pro
vystavbu hlavniho a zélozniho datového centra, veemné
Identity managementu. Datovd centra byla prevzata do pro-
vozu ke dni 30. 8. 2013 a byl zahdjen zkusebni provoz.
V rémci zkusebniho provozu byl proveden komplexni disas-
ter recovery fest simulujici mozné stavy technologického cen-
tra vzniklé pfi vypadcich jednotlivych komponent. Na vybu-
dovaném datovém centru byla implementovana a spusténa
do ostrého provozu hostovand spisovd sluzba e-Spis LITE

pro 138 organizaci zfizovanych Usteckym krajem.

Ve 2. etapé TCUK byl pofizen HW a SW pro &st Digi-
talizace a uklédddni (DA). Dne 5. 12. 2013 byly dokon&eny
Opravy mistnosti ¢. 0024 pro Krajskou digitaliza¢ni jednotku.
Postupné byl doddn knizni skener, instalovény PC, notebook
pro zpracovéni dat pofizenych v KDJ, 3D skener a velko-
plosny skener. Dne 17. 1. 2014 bylo Usteckym krajem pre-

vzato funkéni digitalizaéni pracovisté. Od prevzeti techniky



do zkugebniho provozu poskytuje Ustecky kraij techniku poit-
zenou pro vyuziti organizacemi ziizovanymi Usteckym kra-
iem. Knizni skener vyuziva predevsim Severodeskd védeckd
knihovna p.o. v Usti nad Labem k digitalizaci svého knizniho
fondu. 3D skener si v prvni fézi zapjcil Ustav archeologické
a pamétkové pé&e Severozépadnich Cech v.v.i. pro naske-
novéni ffirozmérnych objekid. Sou¢asné s vybudovénim KDJ
byl pofizen SW pro realizaci Krajského digitéIniho repozitd-
fe a Krajské digitaIni spisovny, coZ jsou garantovand dlozis-
t& dat pofizenych predeviim v rémci digitaliza&niho pracovi-

$té a spisovych sluZeb.

Velkoformdtovy skener

Ve 3. etapé TCUK byly realizovény a spuitény do zku-
$ebniho provozu veskeré integrace nové pofizenych i sta-
vajicich informaénich systémd. Predeviim se jednd se o inte-
graci ldentity managementu s persondiné mzdovym systém
FLUX, spisovou sluzbou Gfadu EZOP, hostovanou spisovou
sluzbou e-Spis LITE a ekonomickym systémem MS Navisi-
on, ddle se jednd o synchronizaci agend a &innostnich roli
z registru prdv a povinnosti (RPP) a synchronizaci uZivate-
[6 do jednotného identitniho prostoru (JIP). Byla provede-
na integrace Krajské digitalizaéni jednotky s Krajskym digi-
télnim repozitdfem, coz reprezentuje produkt DESA edice
DER a systém Kramerius pro prezentaci monogrdfii a peri-
odik. Byla realizovdna integrace hostované spisové sluzby
e-Spis LITE a spisové sluzby EZOP s Krajskou digitdIni spi-
sovnou, coz reprezentuje produkt DESA edice DES. Zku-
$ebni provoz systémové integrace viech subsystémd tech-
nologického centra bude dokonéen k 18. 7. 2014.

OPERACMI

I INTEGROVANY
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Projekty

3D skener

Projekt ,Rozvoj sluzeb eGovernmentu v Usteckém
kraii 1., I1., 111, IV. a VL. bude dokonéen 31. 7. 2014
a k fomuto datu dojde i k naplnéni viech indikétord pro-
jektu. Implementace projektu splnila o&ekdvani Usteckého
kraje ve smyslu vyznamného posileni infrastruktury a zrych-
leni s tim souvisejicich internich a externich procesd. Do pro-
jektu byly dle studie proveditelnosti zapojeny plénované
cilové skupiny, predeviim Ustecky kraj, Krajsky 6fad, véet-
né jeho organizaénich sloZek, krajem zfizované a zaklg-
dané organizace, obce Usteckého kraje, Gfady Gzemni-
ho planovéni, poskytovatelé Gdaji o Gzemi a stat. Vystupy
projektu jsou pfistupné vefejnosti. Na webovych strankdch
Usteckého kraje www.kr-ustecky.cz/ je uvedena sekce
eGovernment - Rozvoj sluzeb eGovernmentu v Usteckém
kraiji (CZ.1.06/2.1.00/08.07230) s aktuélnimi informace-
mi o fomto projektu. Jsou zde uvedeny podrobnési informa-
ce o realizovanych zméndch v projektu a o prob&hu vefej-

nych zakdzek.

Déle uvadime odkaz na webové stranky strukturdlnich
fondd - www.strukturalnifondy.cz/iop, jejichz dotaéni

program nam umoznil tento projekt realizovat.

Bc. Jan Jelinek
vedouci odboru informatiky
a organizaénich véci

Krajsky 6fad Usteckého kraje
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. vV zari opét v Mikulové!
Vice naleznete na www.egovernment.cz/mikulov




| letos si Vas dovolujeme pozvat na konferenci

e-government 20:10, aneb zZijem si jak na zamku,
at to trva vécné. Konference, kterou porada magazin

Egovernment, probéhne tradicné na zamku
Mikulov a to v terminu 9. - 10. 9. 2014.

Opét pro Vas bude pripraven bohaty dvoudenni
program stejné jako spolecensky vecer.

Vstupné na konferenci se méni v case:

Soucasti vecera bude
volba Miss Egovernment
- prihlaSovani soutézicich
je jiz mozné

(vice na www.egovernment.cz/miss)

VEREJNA SPRAVA (uvedené ceny jsou bez DPH):

registrace do 25. 5. 2014 ................ 400 K¢
registrace do 25. 6. 2014 ................ 500 K¢
registrace do 25. 7. 2014 ............. 1 000 K¢
registrace do 30. 8. 2014 ............. 1 200 K¢

KOMERCNI SFERA (uvedené ceny jsou bez DPH):

registrace do 25. 5. 2014 ............. 2 500 K¢
registrace do 25. 6. 2014 ............. 3300 Ké
registrace do 25. 7. 2014 ............. 4 500 K&
registrace do 30. 8. 2014 ............. 8 000 K&

... V zari opét v Mikulové!
Prihlasovani na konferenci je mozné na www.egovernment.cz/mikulov




QD) Ceska posta

) Woss

Na posté overime take
Vas podpis a listiny

Navstivte kterékoliv z 1000 kontaktnich mist Czech POINT

na posté, kde na pockani uredné ovérime Vas podpis

i dokumenty. A navic mizete pravé ovérené dokumenty ihned
odeslat zamysSlenému adresatovi. VSe na jednom misté.




