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Zaklady financniho sveta

Duvéra Vsudypritomné
penize a platby
Bankovni
tajemstvi
Spolehlivost a Klient: kontakt a
Fizeni rizik

znalost
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Bankovni regulace — jednota protikladu

 AML & PAD

e KYC

e Basel 1, 2,3,4

e PSD 2 4 &
 GDPR — Q
. elDAS _:—_." =

°* 3 d a|§|’ EuroPEAN COMMISSION
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c,J_-{,—B Co svét financi v ID nabidne?

» Historické zkusenosti témer 20 let

- ELB, Skupina, partnefi, podpisy na sménkach, ...
Ruzné urovné

- zabezpeceni, duvérnosti, identifikace (nebinarni)
Velké plné identifikované uzivatelské kmeny

« Lidé jsou zvykli pouzivat, pamatuji si hesla ...
DispoziCni prava a pristupy

« K uétum, spoludluznici
Prolinajici se svety

* Fyzicky/elektronicky, napriklad i biometricky podpis

* Mistni/vzdaleny
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cs"‘.ﬁ 3 zakladni problémy

Identifikace
« Vstup/registrace do identitniho prostoru
* Mozné prevzeti identity
Autentizace

« Pouzivani pro rozpoznani osoby

* S kym interaguiji

Podpis

« Qvéreni vyjadreni vule

« Kdo (a kdy) a co podepsal/rozhodl

Identification  / Authentication \ : Authorization

WHOIam HOW the bank knows who | WHAT the bank allows me
?registraion ? of an identity in am during the daily business 1 to see and do
the bank ; ;
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Jak fungujeme ve fyzickem svete

Jak pouzivame OP, cestovni pas (prukaz ZP, ...)
* Na uradech: C (neoverujeme pravost uradu!), 2G (OP)
 Policie: G (prukaz policie), 2C (OP)
Obsilky od uradu: G2C (OP)
U Iékare: GR2C
V soukrome sfére (presto pouzivame OP!):
* ldentifikace mezi obCany: C2C

« Business musi ovérit na zakladé zakona (hotel, banka):
B2C

» Business ovéruje pro svoji ochranu (stat nevyzaduje): B2C

« Smlouva mezi 2 spole¢nostmi (ovéreni jednateld,
podepisujicich osob): B2B
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CSOB ID - oteviena sluzba

- CSOB ID je elektronicka sluzba umoznujici
« Autorizovat osobu v elektronickem prostredi
« Autorizovat transakce a podepisovat dokumenty

- CSOB ID je poskytovano sobé&, ktera byla vhodné
identifikovana

* Nyni je CSOBVID poskytovana jen osobam s plnou identifikaci
— uzivatelum CSOB elektronickych kanalu s pfipravenym
rozsirenim na skupinu a partnery
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Authentication

Verified Stated HOW the bank knows who |

am during the daily business

WHO | am | state WHO | am
registraion” of a real world | ,registration of stated
identity in the bank and not verified identity
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Ul

Frontends

Login Ul E]

ul

CIM Backend gl
Management E Trx/doc gl Authentication gl Federated gl C
authorization (MFA) identity
SAML2.0,
OAuth2,
oIDC
Legend

Database

|:| Internal development

|:| SW package (Monet+)
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ICASign - potvizen

Podepisovand zpréva:

ICASign verze 3.30 ©1.CA

£ha256 miniatura (HASH) zpravy

[zména uzivatelského jmena (Gsio ransakce 537544, NOVE uivatelské Jméno: JardaN

PodepiSete certifikétem, ktery piipojite k podepsand zprave:
Platnost vaeho certficstu vypréi 31. 3. 2017 (zbjva 238 dnd),

Prejete situto akei provést?

725 755+ 4260 53C7 5252 6701 600 60 55D 1347 8007 1G4 ABO3 FCeF 2CE3 D

[] €=z, CN=3arda Acc 1, L="Brno, Ceska 11, 11150°, SERTALNUMBER =ICA - 1001921
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Digital certificate (PKI)

=
€soB Denfifa

Piihlageni do CSOB ID portélu

o Na Vas telefon byl odeslan SMS kli¢ pro pfihlaseni.

Cislo transakee 0123456789123
Platnost 2:35
SMS Klig* 123456780 @)

Novy Kiic

SMS OTP

€SOB SmartBanking

© o O0O0O0

Chybny PIN

Potvrdte svim PINem

2

Ao o w

5
8
0

B~ s

<SOB

€soB iDentifa

Pfihlaseni do CSOB ID portalu

Heslem Certifikatem

Uzivatel

Heslo

Zapomnéli jste heslo?

Jste zde poprvé?

Username / password

Pentfifa
ni do CSOB ID portalu

fihlaeni potvrdte v mobilni aplikaci CS08 Smart kiic.
Bte 1 offline, nadtéte aplikoci QR kod

N\

Bakce 0123456789123
235
b mobilni
-
Kod 2 mobilni
aplikace* @

Smart OTP (online & offline)
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Norway, 3,6m users|

==2 bankID

0% Sweden, 7,5m users

i)

BankID

29 Czech Republic

o
¢soB iDENTITA
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Déekuji za pozornost

Petr Jaros
pjaros@csob.cz



