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/kusenosti MZ s cloudem v bezpecnosti

* Office365

Komunikace (Exchange/Outlook)

Kolaborace (Teams, OneDrive,
SharePoint, Office)

Jednoduchost spravy ve standardnim
nastaveni

Online SandBox
Monitoring a statistiky
Nastroje pro edukaci, testovani uzivatell

e Ostatni cloudové sluzby

Komunikace a predavani dokumentu

Aplikacni platformy pro vybrané sluzby a
reseni

Jednoduchost zfizeni a spravy
Skalovatelnost vykonu
Standardizace (?)
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Vize kyberbezpecnosti ve zdravotnictvi

e Sjednoceni metodiky  Technologicky dluh

« Stanoveni minimalnich technickych a * Investice vs sdilené (cloudoveé) sluzby
procesnich standard * Personalni zajisténi

* Novy pfistup ke kyberbezpe&nosti * Centralni nakup

- : Sy e s : e Sdilené sluzby na urovni resortu
* Resilience jako hlavni kritérium (nejen) Y

informaéni bezpeénosti * Cloudove sluzby

v . v . * eGovernment Cloud
e Zmeéna z technického na manazersky

problém * Komercni cloudové sluzby



Microsoft 365 E5 — Bezpecnostni funkce

Azure Advanced Threat
Protection

Office365 Advanced Threat

Protection Office365 ATP - Automatické

vySetrovani

MDATP - Automatické
vySetrovani

Microsoft Cloud App

AzureAD |dentity Protection :
Security

Azure Advanced Threat

Protection
Windows Defender Attack

Surface Reduction Microsoft Defender ATP

AzureAD Privilege Identity

Management Device Advanced Hunting

Microsoft Defender ATP : .
OneDrive for Business

recovery

AzureAD Podminény pfistup

Windows Defender Firewall

Windows Defender System Email Advanced Hunting

Guard Office365 DLP

AzureAD vicefaktorové

ovéreni Threat & Vulnerability

Management

Office365 ATP Attack
simulator

Windows Defender Network

SEsria e Azure information

Windows Defender Exploit
Protection

Protection

Exchange Online Protection T e
Credential Guard

Windows Defender AV Azure RMS

Microsoft Threat Protection

>
O

H

Vstup Usazeni Rozsifeni PosSkozeni




Vstup m Rozsireni Poskozeni

Office ATP . . .
L ) Azure AD Identity Protection Cloud App Security
Ochrana proti Skodlivym hrozbam Ochrana identity & podminény pfistup Rozsifuje ochranu & podminény pfistup k dalSim cloudovym aplikacim
odeslanych emailem, v URL odkazu a ° °o o o

sdilenych v ndstrojich pro spolupraci S

° -0
Utok hrubou silou nebo zneuziti
odcizenych povéreni uctu

=

Phishingovy Otevfe pfilohu. T Exfiltrace dat

A

Pfistup/manipulace s daty v

e-mail
cloudovych aplikacich

Klikne na adresu URL. 4 \ _
S > b __________________ Zneuziti & Command & Utoénik pfistupuje
k citlivym datlm

- ~

. Instalace Control v

828

UZivatel prejde na
webovou stranku.

Mapovani uct/sité  Utoénik se pokousi o Privilegovany ucet je Doména je

uzivatelsky ucet nepozorované Sifeni kompromitovan kompromitovana

kompromitovan (lateral movement)

Microsoft Defender ATP
Ochrana koncovych bodU, detekce a reagovani na utoky
@ 9

® ® Azure ATP

Identity protection
® ® Azure Security Center & Azure Sentinel ® ®

Nativni SIEM v cloudu s rozsifenou Al a bezpeénostni analytikou



Dekujeme za pozornost
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